Configurare un server SMB in un dominio
Active Directory
ONTAP 9

NetApp
April 09, 2024

This PDF was generated from https://docs.netapp.com/it-it/ontap/smb-config/configure-time-services-
task.html on April 09, 2024. Always check docs.netapp.com for the latest.



Sommario

Configurare un server SMB in un dominio Active Directory
Configurare i servizi di gestione dell’'orario
Comandi per la gestione dell’autenticazione simmetrica sui server NTP
Creare un server SMB in un dominio Active Directory
Creare file keytab per 'autenticazione SMB

O N = a



Configurare un server SMB in un dominio Active
Directory

Configurare i servizi di gestione dell’orario

Prima di creare un server SMB in un controller di dominio attivo, & necessario assicurarsi
che il tempo del cluster e quello dei controller di dominio del dominio a cui il server SMB
appartiene corrispondano entro cinque minuti.

A proposito di questa attivita

E necessario configurare i servizi NTP del cluster in modo che utilizzino gli stessi server NTP per la
sincronizzazione dell’'ora utilizzati dal dominio Active Directory.

A partire da ONTAP 9.5, & possibile configurare il server NTP con autenticazione simmetrica.

Fasi
1. Configurare i servizi di gestione del tempo utilizzando cluster time-service ntp server create
comando.

o Per configurare i servizi temporali senza autenticazione simmetrica, immettere il seguente comando:
cluster time-service ntp server create -server server ip address

o Per configurare i servizi temporali con autenticazione simmetrica, immettere il seguente comando:
cluster time-service ntp server create -server server ip address -key-id
key idcluster time-service ntp server create -server 10.10.10.1 cluster
time-service ntp server create -server 10.10.10.2

2. Verificare che i servizi di orario siano impostati correttamente utilizzando cluster time-service ntp
server show comando.

cluster time-service ntp server show

Server Version
10.10.10.1 auto
10.10.10.2 auto

Comandi per la gestione dell’autenticazione simmetrica sui
server NTP

A partire da ONTAP 9.5, & supportato il protocollo NTP (Network Time Protocol) versione
3. NTPv3 include I'autenticazione simmetrica utilizzando chiavi SHA-1 che aumenta la
sicurezza della rete.



A tal fine...

Configurare un server NTP senza autenticazione
simmetrica

Configurare un server NTP con autenticazione
simmetrica

Abilitare l'autenticazione simmetrica per un server
NTP esistente. E possibile modificare il server NTP
esistente per abilitare I'autenticazione aggiungendo
I'ID chiave richiesto.

Configurare una chiave NTP condivisa

Configurare un server NTP con un ID chiave
sconosciuto

Configurare un server con un ID chiave non
configurato sul server NTP.

Disattiva autenticazione simmetrica

Utilizzare questo comando...

cluster time-service ntp server create
-server server name

cluster time-service ntp server create
-server server ip address —key-id key id

cluster time-service ntp server modify
-server server name —-key-idkey id

cluster time-service ntp key create -id
shared key id -type shared key type
-value shared key value

Le chiavi condivise sono indicate da un

(D ID. L'ID, il tipo e il valore devono
essere identici sia sul nodo che sul
server NTP

cluster time-service ntp server create
-server server name -key-id key id

cluster time-service ntp server create
-server server name -key-id key id

L'ID, il tipo e il valore della chiave

(D devono essere identici all’'ID, al tipo e
al valore della chiave configurati sul
server NTP.

cluster time-service ntp server modify
-server server name -authentication
disabled

Creare un server SMB in un dominio Active Directory

E possibile utilizzare vserver cifs create Per creare un server SMB su SVM e
specificare il dominio Active Directory (ad) a cui appartiene.

Prima di iniziare

Le SVM e le LIF utilizzate per la distribuzione dei dati devono essere state configurate per consentire il
protocollo SMB. Le LIF devono essere in grado di connettersi ai server DNS configurati sulla SVM e a un
domain controller ad del dominio a cui si desidera accedere al server SMB.



Qualsiasi utente autorizzato a creare account di computer nel dominio ad a cui si sta entrando nel server SMB
puo creare il server SMB su SVM. Questo puo includere utenti di altri domini.

A partire da ONTAP 9.7, 'amministratore ad pu0 fornire un URI a un file keytab in alternativa a un nome e una
password a un account Windows con privilegi. Quando si riceve I'URI, includerlo in ~keytab-uri con il
vserver cifs comandi.

A proposito di questa attivita

Quando si crea un server SMB in un dominio di Activity Directory:

» Quando si specifica il dominio, & necessario utilizzare il nome di dominio completo (FQDN).

» L'impostazione predefinita prevede I'aggiunta dell’account della macchina server SMB all’'oggetto
CN=computer di Active Directory.

* E possibile scegliere di aggiungere il server SMB a un’unita organizzativa (OU) diversa utilizzando -ou
opzione.

« E possibile scegliere di aggiungere un elenco delimitato da virgole di uno o piu alias NetBIOS (fino a 200)
per il server SMB.

La configurazione degli alias NetBIOS per un server SMB pu0 essere utile quando si consolidano i dati da
altri file server al server SMB e si desidera che il server SMB risponda ai nomi dei server originali.

Il vserver cifs le pagine man contengono ulteriori parametri opzionali e requisiti di denominazione.

A partire da ONTAP 9.1, & possibile abilitare SMB versione 2.0 per la connessione a un
controller di dominio (DC). Questa operazione € necessaria se SMB 1.0 é stato disattivato nei
controller di dominio. A partire da ONTAP 9.2, SMB 2.0 ¢ attivato per impostazione predefinita.

A partire da ONTAP 9.8, & possibile specificare che le connessioni ai controller di dominio siano crittografate.
ONTAP richiede la crittografia per le comunicazioni del controller di dominio quando -encryption
-required-for-dc-connection I'opzione & impostata su true; il valore predefinito & false. Quando
I'opzione & impostata, per le connessioni ONTAP-DC verra utilizzato solo il protocollo SMB3, in quanto la
crittografia & supportata solo da SMB3. .

"Gestione delle PMI" Contiene ulteriori informazioni sulle opzioni di configurazione del server SMB.

Fasi

1. Verificare che SMB sia concesso in licenza sul cluster: system license show -package cifs

La licenza SMB ¢ inclusa con "ONTAP uno". Se non si dispone di ONTAP ONE e la licenza non &
installata, contattare il rappresentante di vendita.

Non é richiesta una licenza CIFS se il server SMB viene utilizzato solo per I'autenticazione.

2. Creare il server SMB in un dominio ad: vserver cifs create -vserver vserver name -cifs
-server smb_server name -domain FQDN [-ou organizational unit] [-netbios-
aliases NetBIOS name, ...][-keytab-uri {(ftplhttp)://hostnamelIP_address}][—
comment text]

Quando si entra in un dominio, il completamento di questo comando potrebbe richiedere alcuni minuti.

Il seguente comando crea il server SMB “smb_server01” nel dominio “example.com”:


https://docs.netapp.com/it-it/ontap/smb-admin/index.html
https://docs.netapp.com/us-en/ontap/system-admin/manage-licenses-concept.html#licenses-included-with-ontap-one

clusterl::> vserver cifs create -vserver vsl.example.com -cifs-server

smb_server(l -domain example.com

Il seguente comando crea il server SMB “smb_server02” nel dominio “mydomain.com” e autentica
'amministratore ONTAP con un file keytab:

clusterl::> vserver cifs create -vserver vsl.mydomain.com -cifs-server
smb_server(02 -domain mydomain.com -keytab-uri

http://admin.mydomain.com/ontapl.keytab

3. Verificare la configurazione del server SMB utilizzando vserver cifs show comando.

In questo esempio, I'output del comando mostra che un server SMB denominato “SMB_SERVERO01” &
stato creato su SVM vs1.example.com ed & stato Unito al dominio “example.com”.

clusterl::> vserver cifs show -vserver vsl

Vserver: vsl.example.com
CIFS Server NetBIOS Name: SMB SERVEROI1
NetBIOS Domain/Workgroup Name: EXAMPLE
Fully Qualified Domain Name: EXAMPLE.COM
Default Site Used by LIFs Without Site Membership:
Authentication Style: domain
CIFS Server Administrative Status: up
CIFS Server Description: -
List of NetBIOS Aliases: -

4. Se lo si desidera, attivare la comunicazione crittografata con il controller di dominio (ONTAP 9.8 e versioni
successive): vserver cifs security modify -vserver svm name -encryption-required
-for-dc-connection true

Esempi

Il seguente comando crea un server SMB denominato “smb_server02” su SVM vs2.example.com nel dominio
“example.com”. L'account del computer viene creato nel contenitore
“OU=eng,0OU=corp,DC=example,DC=com”. Al server SMB viene assegnato un alias NetBIOS.



clusterl::> vserver cifs create -vserver vs2.example.com —-cifs-server
smb_server(02 -domain example.com —ou OU=eng,OU=corp -netbios-aliases
old cifs server0l

clusterl::> vserver cifs show -vserver vsl
Vserver: vsZ2.example.com
CIFS Server NetBIOS Name: SMB SERVEROZ
NetBIOS Domain/Workgroup Name: EXAMPLE
Fully Qualified Domain Name: EXAMPLE.COM
Default Site Used by LIFs Without Site Membership:
Authentication Style: domain
CIFS Server Administrative Status: up
CIFS Server Description: -
List of NetBIOS Aliases: OLD CIFS SERVEROL

Il seguente comando consente a un utente di un dominio diverso, in questo caso un amministratore di un
dominio attendibile, di creare un server SMB denominato “smb_server03” su SVM vs3.example.com. |
-domain Option specifica il nome del dominio principale (specificato nella configurazione DNS) in cui si
desidera creare il server SMB. Il username consente di specificare 'amministratore del dominio attendibile.

* Dominio domestico: example.com
¢ Dominio attendibile: trust.lab.com

* Nome utente del dominio trusted: Administrator1

clusterl::> vserver cifs create -vserver vs3.example.com -cifs-server

smb_server(03 -domain example.com

Username: Administratorl@trust.lab.com
Password:

Creare file keytab per I'autenticazione SMB

A partire da ONTAP 9.7, ONTAP supporta 'autenticazione SVM con server Active
Directory (ad) utilizzando file keytab. Gli amministratori DEGLI ANNUNCI generano un
file keytab e lo rendono disponibile agli amministratori di ONTAP come URI (Uniform
Resource Identifier), che viene fornito quando vserver cifs | comandi richiedono
I'autenticazione Kerberos con il dominio ad.

Gli amministratori DEGLI ANNUNCI possono creare i file keytab utilizzando Windows Server standard ktpass
comando. Il comando deve essere eseguito sul dominio primario in cui & richiesta I'autenticazione. Il ktpass il
comando puo essere utilizzato per generare i file keytab solo per gli utenti del dominio primario; le chiavi
generate utilizzando gli utenti del dominio trusted non sono supportate.

| file keytab vengono generati per specifici utenti amministratori di ONTAP. Se la password dell’'utente
amministratore non viene modificata, le chiavi generate per il tipo di crittografia e il dominio specifico non



verranno modificate. Pertanto, € necessario un nuovo file keytab ogni volta che viene modificata la password
dell’'utente amministratore.

Sono supportati i seguenti tipi di crittografia:

* AES256-SHA1
» DES-CBC-MD5

@ ONTAP non supporta il tipo di crittografia DES-CBC-CRC.

* RC4-HMAC
AES256 ¢ il tipo di crittografia piu elevato e deve essere utilizzato se abilitato sul sistema ONTAP.

| file keytab possono essere generati specificando la password admin o utilizzando una password generata
casualmente. Tuttavia, in qualsiasi momento & possibile utilizzare una sola opzione di password, poiché sul
server ad € necessaria una chiave privata specifica per I'utente amministratore per decifrare le chiavi
allinterno del file keytab. Qualsiasi modifica della chiave privata per un amministratore specifico invalidera il
file keytab.
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