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Configurare un server SMB in un gruppo di
lavoro

Informazioni sulla configurazione del server SMB nei gruppi
di lavoro ONTAP

L'impostazione di un server SMB come membro di un gruppo di lavoro consiste nella
creazione del server SMB e quindi nella creazione di utenti e gruppi locali.

E possibile configurare un server SMB in un gruppo di lavoro quando l'infrastruttura di dominio Microsoft Active
Directory non € disponibile.

Un server SMB in modalita workgroup supporta solo I'autenticazione NTLM e non l'autenticazione Kerberos.

Creazione di server SMB nella SVM di ONTAP con gruppi di
lavoro specifici

E possibile utilizzare vserver cifs create Per creare un server SMB sulla SVM e
specificare il gruppo di lavoro a cui appartiene.

Prima di iniziare
Le SVM e le LIF utilizzate per la distribuzione dei dati devono essere state configurate per consentire il
protocollo SMB. Le LIF devono essere in grado di connettersi ai server DNS configurati sulla SVM.

A proposito di questa attivita

| server SMB in modalita workgroup non supportano le seguenti funzionalita SMB:

* Protocollo di controllo SMB3

» Condivisioni SMB3 CA

» SQL su SMB

* Reindirizzamento cartelle

* Profili roaming

» Oggetto Criteri di gruppo (GPO)

* Servizio Volume Snapshot (VSS)
Per ulteriori informazioni sui parametri di configurazione opzionali e sui vserver cifs requisiti di
denominazione, vedere "Riferimento al comando ONTAP".
Fasi

1. Verificare che SMB sia concesso in licenza sul cluster: system license show -package cifs

La licenza SMB ¢ inclusa con "ONTAP uno". Se non si dispone di ONTAP ONE e la licenza non &
installata, contattare il rappresentante di vendita.

Non € richiesta una licenza CIFS se il server SMB viene utilizzato solo per I'autenticazione.


https://docs.netapp.com/us-en/ontap-cli/search.html?q=vserver+cifs
https://docs.netapp.com/it-it/ontap/system-admin/manage-licenses-concept.html#licenses-included-with-ontap-one

2. Creare il server SMB in un gruppo di lavoro: vserver cifs create -vserver vserver name
-cifs-server cifs server name -workgroup workgroup name [-comment text]

Il seguente comando crea il server SMB “smb_server01” nel gruppo di lavoro “workgroup01”:

clusterl::> vserver cifs create -vserver vsl.example.com -cifs-server
SMB SERVER(01 -workgroup workgroupOl

3. Verificare la configurazione del server SMB utilizzando vserver cifs show comando.

Nell’esempio seguente, I'output del comando mostra che un server SMB denominato “smb_server01” &
stato creato su SVM vs1.example.com nel gruppo di lavoro “workgroup01”:

clusterl::> vserver cifs show -vserver vsO

Vserver: vsl.example.com

CIFS Server NetBIOS Name: SMB SERVERO1

NetBIOS Domain/Workgroup Name: workgroupOl
Fully Qualified Domain Name: -
Organizational Unit: -
Default Site Used by LIFs Without Site Membership: -

Workgroup Name: workgroupOl

Authentication Style: workgroup
CIFS Server Administrative Status: up
CIFS Server Description:

List of NetBIOS Aliases: -

Al termine

Per un server CIFS in un gruppo di lavoro, € necessario creare utenti locali e, facoltativamente, gruppi locali su
SVM.

Informazioni correlate
"Gestione delle PMI"

Creare account utente SMB ONTAP locali

E possibile creare un account utente locale da utilizzare per autorizzare I'accesso ai dati
contenuti nella SVM tramite una connessione SMB. E inoltre possibile utilizzare account
utente locali per 'autenticazione quando si crea una sessione SMB.

A proposito di questa attivita
La funzionalita utente locale viene attivata per impostazione predefinita quando viene creata la SVM.

Quando si crea un account utente locale, € necessario specificare un nome utente e la SVM a cui associare
I'account.


https://docs.netapp.com/it-it/ontap/smb-admin/index.html

Ulteriori informazioni sui vserver cifs users-and-groups local-user parametri opzionali e i requisiti
di denominazione nella "Riferimento al comando ONTAP".

Fasi

1. Creare l'utente locale: vserver cifs users-and-groups local-user create -vserver
vserver name -user-name user name optional parameters

Potrebbero essere utili i seguenti parametri opzionali:
° —full-name
Il nome completo dell’utente.
° -description
Una descrizione per I'utente locale.
° —is-account-disabled {true]|false}

Specifica se 'account utente é attivato o disattivato. Se questo parametro non viene specificato,
'impostazione predefinita prevede I'attivazione dell’account utente.

Il comando richiede la password dell’'utente locale.

2. Immettere una password per I'utente locale, quindi confermarla.
3. Verificare che I'utente sia stato creato correttamente: vserver cifs users-and-groups local-

user show -vserver vserver name

Esempio
Nell’esempio seguente viene creato un utente locale “SMB_SERVERO01 "Ssue”, con il nome completo "ue
Chang', associato a SVM vs1.example.com:

clusterl::> vserver cifs users-and-groups local-user create -vserver
vsl.example.com -user-name SMB SERVEROl\sue -full-name "Sue Chang"

Enter the password:
Confirm the password:

clusterl::> vserver cifs users-and-groups local-user show

Vserver User Name Full Name Description

vsl SMB SERVERO1\Administrator Built-in administrator
account

vsl SMB_SERVERO1l\sue Sue Chang

Creare gruppi SMB ONTAP locali

E possibile creare gruppi locali che possono essere utilizzati per autorizzare I'accesso ai
dati associati alla SVM tramite una connessione SMB. E inoltre possibile assegnare


https://docs.netapp.com/us-en/ontap-cli/search.html?q=vserver+cifs+users-and-groups+local-user

privilegi che definiscono i diritti o le funzionalita di un membro del gruppo.

A proposito di questa attivita

La funzionalita del gruppo locale viene attivata per impostazione predefinita quando viene creata la SVM.
Quando si crea un gruppo locale, & necessario specificare un nome per il gruppo e la SVM a cui associare il
gruppo. E possibile specificare un nome di gruppo con o senza il nome di dominio locale ed & possibile
specificare una descrizione per il gruppo locale. Non & possibile aggiungere un gruppo locale a un altro gruppo
locale.

Ulteriori informazioni sui vserver cifs users-and-groups local-group parametri opzionalie i
requisiti di denominazione nella "Riferimento al comando ONTAP".

Fasi

1. Creare il gruppo locale: vserver cifs users-and-groups local-group create -vserver
vserver name -group-name group name

Potrebbe essere utile il sequente parametro opzionale:
° -description
Una descrizione per il gruppo locale.

2. Verificare che il gruppo sia stato creato correttamente: vserver cifs users-and-groups local-
group show -vserver vserver name

Esempio

Nell’esempio seguente viene creato un gruppo locale ""SMB_SERVERO01" engineering" associato a SVM vs1:

clusterl::> vserver cifs users—and-groups local-group create -vserver
vsl.example.com -group-name SMB SERVEROl\engineering

clusterl::> vserver cifs users—-and-groups local-group show -vserver
vsl.example.com

Vserver Group Name Description
vsl.example.com BUILTIN\Administrators Built-in Administrators
group

vsl.example.com BUILTIN\Backup Operators Backup Operators group
vsl.example.com BUILTIN\Power Users Restricted administrative
privileges

vsl.example.com BUILTIN\Users All users

vsl.example.com SMB SERVEROl\engineering
vsl.example.com SMB SERVEROl\sales

Al termine

E necessario aggiungere membri al nuovo gruppo.


https://docs.netapp.com/us-en/ontap-cli/search.html?q=vserver+cifs+users-and-groups+local-group

Gestire I'appartenenza al gruppo SMB ONTAP locale

E possibile gestire I'appartenenza a un gruppo locale aggiungendo e rimuovendo utenti
locali o di dominio oppure aggiungendo e rimuovendo gruppi di dominio. Questa funzione
e utile se si desidera controllare I'accesso ai dati in base ai controlli di accesso
posizionati nel gruppo o se si desidera che gli utenti dispongano di privilegi associati a
tale gruppo.

A proposito di questa attivita

Se non si desidera piu che un utente locale, un utente di dominio o un gruppo di dominio disponga di diritti di
accesso o privilegi in base all’appartenenza a un gruppo, € possibile rimuovere il membro dal gruppo.

Quando si aggiungono membri a un gruppo locale, & necessario tenere presente quanto segue:

* Non & possibile aggiungere utenti al gruppo speciale Everyone.

* Non & possibile aggiungere un gruppo locale a un altro gruppo locale.

* Per aggiungere un utente o un gruppo di dominio a un gruppo locale, ONTAP deve essere in grado di
risolvere il nome in un SID.

Quando rimuovi membri da un gruppo locale, devi tenere presente quanto segue:

* Non puoi rimuovere membri dal gruppo speciale Everyone.

* Per rimuovere un membro da un gruppo locale, ONTAP deve essere in grado di risolvere il proprio nome in
un SID.

Fasi
1. Aggiungere o rimuovere un membro da un gruppo.

° Aggiungi un membro: vserver cifs users-and-groups local-group add-members
-vserver vserver name -group-name Jgroup name -member-names namel[, ...]

E possibile specificare un elenco delimitato da virgole di utenti locali, utenti di dominio o gruppi di
dominio da aggiungere al gruppo locale specificato.

° Rimuovere un membro: vserver cifs users—-and-groups local-group remove-members
-vserver vserver name -group-name group name -member-names namel[,...]

E possibile specificare un elenco delimitato da virgole di utenti locali, utenti di dominio o gruppi di
dominio da rimuovere dal gruppo locale specificato.

Esempi

Nell’esempio seguente viene aggiunto un utente locale “SMB_SERVERO01" sue” al gruppo locale
"SMB_SERVERO01 engineering" su SVM vs1.example.com:

clusterl::> vserver cifs users-and-groups local-group add-members -vserver
vsl.example.com -group-name SMB SERVEROl\engineering -member-names
SMB_SERVERO1\sue

Nell’esempio seguente vengono rimossi gli utenti locali “SMB_SERVERO01" sue” e “SMB_SERVERO01 "Sjames”



dal gruppo locale "MB_SERVERO01 Engineering" su SVM vs1.example.com:

clusterl::> vserver cifs users—-and-groups local-group remove-members
-vserver vsl.example.com —-group-name SMB_SERVER\engineering -member—-names
SMB_ SERVER\sue, SMB SERVER\james
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