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Configurazioni iSCSI
Configurare le reti iISCSI con i sistemi ONTAP

E necessario configurare la configurazione iSCSI con coppie ha (High Availability) che si
collegano direttamente agli host SAN iSCSI o che si connettono agli host tramite uno o
piu switch IP.

"Coppie HA" Sono definiti come nodi di reporting per i percorsi Active/Optimized e Active/UnOptimized che
verranno utilizzati dagli host per accedere alle LUN. Piu host, utilizzando sistemi operativi diversi, come
Windows, Linux o UNIX, possono accedere allo storage contemporaneamente. Gli host richiedono che sia
installata e configurata una soluzione multipathing supportata che supporti ALUA. | sistemi operativi supportati
e le soluzioni multipathing possono essere verificati sul "Tool di matrice di interoperabilita NetApp".

In una configurazione multi-network, esistono due o piu switch che collegano gli host al sistema di storage. Le
configurazioni multi-rete sono consigliate perché sono completamente ridondanti. In una configurazione a
singola rete, & presente uno switch che connette gli host al sistema di storage. Le configurazioni di rete singola
non sono completamente ridondanti.

@ "Configurazioni a nodo singolo" sono sconsigliati perché non forniscono la ridondanza
necessaria per supportare la tolleranza agli errori e le operazioni senza interruzioni.

Informazioni correlate

» Scopri come "Mappatura selettiva delle LUN (SLM)" limitare i percorsi utilizzati per accedere alle LUN di
proprieta di una coppia ha.

* Scopri di pit "LIF SAN".
* Ulteriori informazioni su "Vantaggi delle VLAN in iSCSI".
Configurazioni iSCSI multi-rete

Nelle configurazioni di coppia ha multi-rete, due o piu switch connettono la coppia ha a uno o piu host. Poiché
esistono piu switch, questa configurazione &€ completamente ridondante.
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https://docs.netapp.com/it-it/ontap/concepts/high-availability-pairs-concept.html
https://mysupport.netapp.com/matrix
https://docs.netapp.com/it-it/ontap/system-admin/single-node-clusters.html
https://docs.netapp.com/it-it/ontap/san-admin/selective-lun-map-concept.html#determine-whether-slm-is-enabled-on-a-lun-map
https://docs.netapp.com/it-it/ontap/san-admin/manage-lifs-all-san-protocols-concept.html

Configurazioni iSCSI a rete singola

Nelle configurazioni a coppia ha a rete singola, uno switch connette la coppia ha a uno o piu host. Poiché

esiste un singolo switch, questa configurazione non € completamente ridondante.
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Configurazione iSCSI a collegamento diretto

In una configurazione direct-attached, uno o piu host sono collegati direttamente ai controller.
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Vantaggi dell’utilizzo di VLAN con sistemi ONTAP nelle
configurazioni iSCSI

Una VLAN é costituita da un gruppo di porte dello switch raggruppate in un dominio di
broadcast. Una VLAN pud essere su un singolo switch o pud abbracciare piu chassis
switch. Le VLAN statiche e dinamiche consentono di aumentare la sicurezza, isolare i
problemi e limitare i percorsi disponibili all’interno dell’infrastruttura di rete IP.

Quando si implementano VLAN in infrastrutture di rete IP di grandi dimensioni, si ottengono i seguenti

vantaggi:



* Maggiore sicurezza.

Le VLAN consentono di sfruttare I'infrastruttura esistente pur garantendo una maggiore sicurezza in
quanto limitano 'accesso tra diversi nodi di una rete Ethernet o di una SAN IP.

* Maggiore affidabilita della rete Ethernet e della SAN IP grazie all'isolamento dei problemi.

* Riduzione dei tempi di risoluzione dei problemi limitando lo spazio dei problemi.

* Riduzione del numero di percorsi disponibili per una determinata porta di destinazione iSCSI.

* Riduzione del numero massimo di percorsi utilizzati da un host.

La presenza di troppi percorsi rallenta i tempi di riconnessione. Se un host non dispone di una soluzione
multipathing, & possibile utilizzare le VLAN per consentire un solo percorso.

VLAN dinamiche

Le VLAN dinamiche sono basate sull’indirizzo MAC. E possibile definire una VLAN specificando I'indirizzo
MAC dei membri che si desidera includere.

Le VLAN dinamiche offrono flessibilita e non richiedono il mapping alle porte fisiche in cui il dispositivo &
fisicamente collegato allo switch. E possibile spostare un cavo da una porta all’altra senza riconfigurare la
VLAN.

VLAN statiche

Le VLAN statiche sono basate su porta. Lo switch e la porta dello switch vengono utilizzati per definire la
VLAN e i relativi membri.

Le VLAN statiche offrono una maggiore sicurezza perché non & possibile violare le VLAN utilizzando lo
spoofing MAC (Media Access Control). Tuttavia, se qualcuno ha accesso fisico allo switch, la sostituzione di un
cavo e la riconfigurazione dell'indirizzo di rete possono consentire 'accesso.

In alcuni ambienti, & pit semplice creare e gestire VLAN statiche rispetto alle VLAN dinamiche. Questo perché
le VLAN statiche richiedono solo la specifica dello switch e dell’identificatore della porta, invece dell'indirizzo
MAC a 48 bit. Inoltre, € possibile etichettare gli intervalli di porte dello switch con I'identificatore VLAN.
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