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Creare la configurazione FPolicy

Creare motori esterni ONTAP FPolicy

E necessario creare un motore esterno per iniziare a creare una configurazione FPolicy. ||
motore esterno definisce il modo in cui FPolicy crea e gestisce le connessioni ai server
FPolicy esterni. Se la configurazione utilizza il motore ONTAP interno (il motore esterno
nativo) per un semplice blocco dei file, non &€ necessario configurare un motore esterno
FPolicy separato e non € necessario eseguire questa operazione.

Prima di iniziare
Il "motore esterno” il foglio di lavoro deve essere completato.

A proposito di questa attivita

Se il motore esterno viene utilizzato in una configurazione MetroCluster, &€ necessario specificare gli indirizzi IP
dei server FPolicy nel sito di origine come server primari. Gli indirizzi IP dei server FPolicy nel sito di
destinazione devono essere specificati come server secondari.

Fasi

1. Creare il motore esterno FPolicy utilizzando vserver fpolicy policy external-engine create
comando.

Il seguente comando crea un motore esterno su una macchina virtuale di storage (SVM) vs1.example.com.
Non é richiesta alcuna autenticazione per le comunicazioni esterne con il server FPolicy.

vserver fpolicy policy external-engine create -vserver-name vsl.example.com
-engine-name enginel -primary-servers 10.1.1.2,10.1.1.3 -port 6789 -ssl-option
no-auth

2. Verificare la configurazione del motore esterno FPolicy utilizzando vserver fpolicy policy
external-engine show comando.

Il seguente comando visualizza le informazioni su tutti i motori esterni configurati su SVM
vs1.example.com:

vserver fpolicy policy external-engine show -vserver vsl.example.com

Primary Secondary
External
Vserver Engine Servers Servers Port Engine
Type
vsl.example.com enginel 10.1.1.2, = 6789
synchronous

10.1.1.3

Il seguente comando visualizza informazioni dettagliate sul motore esterno denominato “engine1” su SVM
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vs1.example.com:

vserver fpolicy policy external-engine show -vserver vsl.example.com -engine
-name enginel

Vserver: vsl.example.com
Engine: enginel
Primary FPolicy Servers: 10.1.1.2, 10.1.1.3
Port Number of FPolicy Service: 6789
Secondary FPolicy Servers: -
External Engine Type: synchronous

SSL Option for External Communication: no-auth
FODN or Custom Common Name: -
Serial Number of Certificate: -
Certificate Authority: -

Crea eventi ONTAP FPolicy

Durante la creazione di una configurazione dei criteri FPolicy, & necessario creare un
evento FPolicy. L'evento viene associato alla policy FPolicy al momento della sua
creazione. Un evento definisce il protocollo da monitorare e gli eventi di accesso al file da
monitorare e filtrare.

Prima di iniziare

E necessario completare I'evento FPolicy "foglio di lavoro".

Creare I'evento FPolicy

1. Creare I'evento FPolicy utilizzando vserver fpolicy policy event create comando.

vserver fpolicy policy event create -vserver vsl.example.com -event-name
eventl -protocol cifs -file-operations open,close, read,write

2. Verificare la configurazione dell’evento FPolicy utilizzando vserver fpolicy policy event show
comando.

vserver fpolicy policy event show -vserver vsl.example.com

Event File Is Volume
Vserver Name Protocols Operations Filters Operation
vsl.example.com eventl cifs open, close, = false

read, write
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Creare gli eventi di accesso negato FPolicy

A partire da ONTAP 9.13.1, gli utenti possono ricevere notifiche per operazioni di file non riuscite a causa della
mancanza di autorizzazioni. Queste notifiche sono preziose per la sicurezza, la protezione ransomware e la
governance.

1. Creare I'evento FPolicy utilizzando vserver fpolicy policy event create comando.

vserver fpolicy policy event create -vserver vsl.example.com —-event-name
eventl -protocol cifs -monitor-fileop-failure true -file-operations open

Crea archivi persistenti ONTAP FPolicy

Gli archivi persistenti possono aiutare a separare I'elaborazione i/o dei client
dall’elaborazione delle notifiche FPolicy per ridurre la latenza dei client. A partire da
ONTAP 9.14.1, FPolicy consente di configurare "archivi persistenti" Per acquisire eventi
di accesso ai file per policy asincrone non obbligatorie nella SVM. Le configurazioni
obbligatorie sincrone (obbligatorie 0 non obbligatorie) e asincrone non sono supportate.

A partire da ONTAP 9.15.1, la configurazione dell’archivio persistente di FPolicy € semplificata. Il
persistent-store create Questo comando automatizza la creazione del volume per la SVM e configura
il volume per I'archivio persistente.

Esistono due modi per creare un archivio permanente, a seconda della versione di ONTAP:

* ONTAP 9.15.1 o versione successiva: Quando si crea I'archivio persistente, ONTAP crea e configura
automaticamente il proprio volume allo stesso tempo. Cid semplifica la configurazione persistente
dell’archivio FPolicy e implementa tutte le Best practice.

* ONTAP 9.14.1: Crea e configura manualmente un volume, quindi crea un archivio persistente per il volume
appena creato.

E possibile configurare un solo archivio persistente per ciascuna SVM. Questo singolo archivio persistente
deve essere utilizzato per tutte le configurazioni FPolicy su tale SVM, anche se le policy provengono da
partner diversi.

Creare un archivio permanente (ONTAP 9.15.1 o versione successiva)

A partire da ONTAP 9.15.1, utilizzare fpolicy persistent-store create Comando per creare I'archivio
persistente FPolicy con creazione e configurazione del volume inline. ONTAP blocca automaticamente il
volume dall’accesso al protocollo utente esterno (CIFS/NFS).

Prima di iniziare
* La SVM in cui creare I'archivio persistente deve avere almeno un aggregato.

* Devi disporre dell’accesso agli aggregati disponibili per la SVM e di permessi sufficienti per creare i volumi.

Fasi
1. Creare I'archivio persistente, che crea e configura automaticamente il volume:

vserver fpolicy persistent-store create -vserver <vserver> -persistent-store
<name> -volume <volume name> -size <size> -autosize-mode
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° |l vserver Parameter € il nome della SVM.
° |l persistent-store parametro € il nome dell’archivio permanente.

° Il volume parametro € il nome del volume di memorizzazione persistente.

@ Se si desidera utilizzare un volume vuoto esistente, utilizzare volume show per
individuarlo e specificarlo nel parametro volume.

° Il size il parametro si basa sul tempo per il quale si desidera mantenere gli eventi che non vengono
consegnati al server esterno (applicazione partner).

Ad esempio, se si desidera che 30 minuti di eventi persistano in un cluster con una capacita di 30K
notifiche al secondo:

Dimensioni del volume richiesto = 30000 x 30 x 60 x 0,6KB (dimensioni medie del record di notifica) =
32400000 KB = ~32 GB

Per trovare la percentuale approssimativa di notifica, &€ possibile contattare I'applicazione partner
FPolicy o utilizzare il contatore FPolicy requests dispatched rate.

@ Se si utilizza un volume esistente, il parametro size € opzionale. Se si fornisce un valore per
il parametro size, il volume verra modificato con la dimensione specificata.

° [l autosize-mode parametro specifica la modalita di dimensionamento automatico del volume. Le
modalita di dimensionamento automatico supportate sono:

= Disattivato - il volume non aumenta o riduce le dimensioni in risposta alla quantita di spazio
utilizzato.

= Aumenta - il volume cresce automaticamente quando lo spazio utilizzato nel volume € al di sopra
della soglia di crescita.

= Grow_shrink - il volume cresce o si riduce in risposta alla quantita di spazio utilizzato.

2. Creare il criterio FPolicy e aggiungere il nome archivio permanente a tale criterio. Per ulteriori informazioni,
vedere "Creare il criterio FPolicy".

Creare un archivio persistente (ONTAP 9.14.1)

Puoi creare un volume e quindi un archivio persistente per utilizzarlo. E possibile quindi bloccare il volume
appena creato dall’accesso al protocollo utente esterno (CIFS/NFS).

Fasi
1. Creare un volume vuoto sulla SVM che pud essere sottoposto a provisioning per I'archivio persistente:

volume create -vserver <SVM Name> -volume <volume> -state <online> -policy
<default> -unix-permissions <777> -size <value> -aggregate <aggregate name>
-snapshot-policy <none>

Ci si aspetta che un utente amministratore con privilegi RBAC sufficienti (per creare un volume) crei un
volume (utilizzando il comando cli di volume o I’API REST) della dimensione desiderata e fornisca il nome
di quel volume come -volume Nell’archivio persistente creare un comando CLI o APl REST.



° Il vserver Parameter € il nome della SVM.
° Il volume parametro € il nome del volume di memorizzazione persistente.
° Il state il parametro deve essere impostato su online in modo che il volume sia disponibile per l'uso.

° [l policy ll parametro & impostato sulla politica di servizio FPolicy, se ne é gia configurata una. In
caso contrario, € possibile utilizzare volume modify in seguito, per aggiungere il criterio.

° [lunix-permissions il parametro & facoltativo.

o

Il size il parametro si basa sul tempo per il quale si desidera mantenere gli eventi che non vengono
consegnati al server esterno (applicazione partner).

Ad esempio, se si desidera che 30 minuti di eventi persistano in un cluster con una capacita di 30K
notifiche al secondo:

Dimensioni del volume richiesto = 30000 x 30 x 60 x 0,6KB (dimensioni medie del record di notifica) =
32400000 KB = ~32 GB

Per trovare la percentuale approssimativa di notifica, &€ possibile contattare I'applicazione partner FPolicy o
utilizzare il contatore FPolicy requests dispatched rate.
o |l parametro aggregate € necessario per i volumi FlexVol, in caso contrario non & necessario.

° |l snapshot-policy il parametro deve essere impostato su nessuno. Cio garantisce che non vi sia
alcun ripristino accidentale dello snapshot che causa la perdita degli eventi correnti e impedisce
I'elaborazione di eventuali duplicati degli eventi.

Se si desidera utilizzare un volume vuoto esistente, utilizzare volume show per trovarlo e I' volume
modify per apportare le modifiche necessarie. Verificare il criterio, le dimensioni e la snapshot-
policy i parametri sono impostati correttamente per I'archivio permanente.

2. Creare I'archivio persistente:

vserver fpolicy persistent store create -vserver <SVM> -persistent-store
<PS name> -volume <volume>

° Il vserver Parameter € il nome della SVM.

° Il persistent-store parametro € il nome dell’archivio permanente.

° Il volume parametro € il nome del volume di memorizzazione persistente.

3. Creare il criterio FPolicy e aggiungere il nome archivio permanente a tale criterio. Per ulteriori informazioni,
vedere "Creare il criterio FPolicy".

Creare policy ONTAP FPolicy

Quando si crea il criterio FPolicy, si associa un motore esterno e uno o piu eventi al
criterio. Il criterio specifica inoltre se € richiesto lo screening obbligatorio, se i server
FPolicy dispongono di un accesso privilegiato ai dati sulla macchina virtuale di storage
(SVM) e se ¢ attivata la funzione pass-through-Read per i file offline.

Prima di iniziare
« |l foglio di lavoro della policy FPolicy deve essere completato.



Se si prevede di configurare il criterio per 'utilizzo dei server FPolicy, il motore esterno deve esistere.
Deve esistere almeno un evento FPolicy che si prevede di associare al criterio FPolicy.

Se si desidera configurare I'accesso privilegiato ai dati, € necessario che un server SMB esista sulla SVM.
Per configurare un archivio persistente per un criterio, il tipo di motore deve essere asincrono e il criterio

deve essere non obbligatorio.

Per ulteriori informazioni, vedere "Creare archivi persistenti".

Fasi

1.

2.

Creare la policy FPolicy:

vserver fpolicy policy create -vserver-name vserver name -policy-name

policy name -engine engine name -events event name, [-persistent-store
PS name] [-is-mandatory {truel|false}] [-allow-privileged-access {yes|no}] [-
privileged-user-name domain\user name] [-is-passthrough-read-enabled

{true| false}]

- E possibile aggiungere uno o piu eventi alla policy FPolicy.
o Per impostazione predefinita, lo screening obbligatorio & attivato.

° Se si desidera consentire 'accesso con privilegi impostando -allow-privileged-access
parametro a. yes, € inoltre necessario configurare un nome utente con privilegi per 'accesso con
privilegi.

° Se si desidera configurare pass-through-Read impostando -is-passthrough-read-enabled
parametro a. true, € inoltre necessario configurare I'accesso privilegiato ai dati.

Il comando seguente crea una policy denominata “policy1” con I'evento “event1” e il motore esterno
denominato “engine1” associato. Questo criterio utilizza i valori predefiniti nella configurazione del
criterio: vserver fpolicy policy create -vserver vsl.example.com -policy-name
policyl -events eventl -engine enginel

Il comando seguente crea una policy denominata “policy2” che ha I'evento “event2” e il motore esterno
denominato “engine2” associato. Questo criterio & configurato per utilizzare I'accesso privilegiato
utilizzando il nome utente specificato. La funzione di lettura pass-through & attivata:

vserver fpolicy policy create -vserver vsl.example.com -policy-name policy?2
-events event2 -engine engine? -allow-privileged-access yes -privileged-

user-name examplelarchive acct -is-passthrough-read-enabled true

Il comando seguente crea una policy denominata “native1” a cui & associato I'evento “event3”. Questo
criterio utilizza il motore nativo e i valori predefiniti nella configurazione del criterio:

vserver fpolicy policy create -vserver vsl.example.com -policy-name nativel
-events event3 -engine native

Verificare la configurazione del criterio FPolicy utilizzando vserver fpolicy policy show comando.

Il seguente comando visualizza le informazioni relative ai tre criteri FPolicy configurati, incluse le seguenti
informazioni:

o SVM associato al criterio



o Il motore esterno associato alla policy
> Gli eventi associati al criterio
> Se e richiesto lo screening obbligatorio

° Se é richiesto I'accesso con privilegi vserver fpolicy policy show

Vserver Policy Events Engine Is Mandatory Privileged
Name Access
vsl.example.com policyl eventl enginel true no
vsl.example.com policy?2 event?2 engine? true yes
vsl.example.com nativel event3 native true no

Crea ambiti ONTAP FPolicy

Dopo aver creato il criterio FPolicy, € necessario creare un ambito FPolicy. Quando si
crea I'ambito, si associa 'ambito a un criterio FPolicy. Un ambito definisce i limiti ai quali
si applica la policy FPolicy. Gli ambiti possono includere o escludere file in base a
condivisioni, policy di esportazione, volumi ed estensioni di file.

Prima di iniziare
Il foglio di lavoro FPolicy Scope deve essere completato. Il criterio FPolicy deve esistere con un motore

esterno associato (se il criterio &€ configurato per I'utilizzo di server FPolicy esterni) e deve avere almeno un
evento FPolicy associato.

Fasi

1. Creare I'ambito FPolicy utilizzando vserver fpolicy policy scope create comando.

vserver fpolicy policy scope create -vserver-name vsl.example.com -policy-name
policyl -volumes-to-include datavoll,datavol?2

2. Verificare la configurazione dell'ambito FPolicy utilizzando vserver fpolicy policy scope show
comando.

vserver fpolicy policy scope show -vserver vsl.example.com -instance



Vserver: vsl.example.com
Policy: policyl

Shares to Include: -
Shares to Exclude: -

Volumes to Include: datavoll, datavol?2
Volumes to Exclude: -
Export Policies to Include: -
Export Policies to Exclude: -
File Extensions to Include: -
File Extensions to Exclude: -

Abilitare le policy ONTAP FPolicy

Dopo aver configurato una configurazione dei criteri FPolicy, si attiva il criterio FPolicy.
L’abilitazione del criterio determina la priorita e avvia il monitoraggio dell’accesso al file
per il criterio.

Prima di iniziare
Il criterio FPolicy deve esistere con un motore esterno associato (se il criterio € configurato per I'utilizzo di

server FPolicy esterni) e deve avere almeno un evento FPolicy associato. L’ambito del criterio FPolicy deve
esistere e deve essere assegnato al criterio FPolicy.

A proposito di questa attivita

La priorita viene utilizzata quando sulla macchina virtuale di storage (SVM) sono attivati piu criteri e piu criteri
sono stati sottoscritti allo stesso evento di accesso al file. | criteri che utilizzano la configurazione nativa del
motore hanno una priorita maggiore rispetto ai criteri per qualsiasi altro motore, indipendentemente dal numero
di sequenza assegnato al momento dell’attivazione del criterio.

(D Non & possibile attivare un criterio sulla SVM amministrativa.

Fasi

1. Attivare il criterio FPolicy utilizzando vserver fpolicy enable comando.

vserver fpolicy enable -vserver-name vsl.example.com -policy-name policyl
-sequence-number 1

2. Verificare che il criterio FPolicy sia attivato utilizzando vserver fpolicy show comando.

vserver fpolicy show -vserver vsl.example.com

Sequence
Vserver Policy Name Number Status Engine
vsl.example.com policyl 1 on enginel
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