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Dipendenze di nomi di file e directory NFS e SMB

Panoramica delle dipendenze di nomi di file e directory NFS
e SMB

Le convenzioni di denominazione di file e directory dipendono dai` sistemi operativi dei
client di rete e dai protocolli di condivisione file, oltre alle impostazioni della lingua del
cluster e dei client ONTAP.

Il sistema operativo e i protocolli di condivisione file determinano quanto segue:

• Caratteri che possono essere utilizzati da un nome file

• Distinzione tra maiuscole e minuscole per un nome file

ONTAP supporta caratteri multi-byte nei nomi di file, directory e qtree, a seconda della versione di ONTAP.

Caratteri che possono essere utilizzati da un nome di file o
di directory

Se si accede a un file o a una directory da client con sistemi operativi diversi, utilizzare
caratteri validi in entrambi i sistemi operativi.

Ad esempio, se si utilizza UNIX per creare un file o una directory, non utilizzare i due punti (:) nel nome perché
i due punti non sono consentiti nei nomi di file o directory MS-DOS. Poiché le restrizioni sui caratteri validi
variano da un sistema operativo all’altro, consultare la documentazione del sistema operativo client per ulteriori
informazioni sui caratteri non consentiti.

Distinzione tra maiuscole e minuscole dei nomi di file e
directory in un ambiente multiprotocollo

I nomi di file e directory sono sensibili al maiuscolo/minuscolo per i client NFS e non al
maiuscolo/minuscolo ma conservano il maiuscolo/minuscolo per i client SMB. È
necessario comprendere le implicazioni di un ambiente multiprotocollo e le azioni da
intraprendere quando si specifica il percorso durante la creazione di condivisioni SMB e
quando si accede ai dati all’interno delle condivisioni.

Se un client SMB crea una directory denominata testdir, Sia i client SMB che NFS visualizzano il nome del
file come testdir. Tuttavia, se un utente SMB tenta in seguito di creare un nome di directory TESTDIR, Il
nome non è consentito perché, per il client SMB, tale nome esiste attualmente. Se un utente NFS
successivamente crea una directory denominata `TESTDIR`I client , NFS e SMB visualizzano il nome della
directory in modo diverso, come segue:

• Sui client NFS, ad esempio, vengono visualizzati entrambi i nomi di directory così come sono stati creati
testdir e. TESTDIR, perché i nomi delle directory sono sensibili al maiuscolo/minuscolo.

• I client SMB utilizzano i nomi 8.3 per distinguere le due directory. Una directory ha il nome del file di base.
Alle directory aggiuntive viene assegnato un nome file 8.3.
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◦ Sui client SMB, viene visualizzato testdir e. TESTDI~1.

◦ ONTAP crea il TESTDI~1 nome della directory per differenziare le due directory.

In questo caso, è necessario utilizzare il nome 8.3 quando si specifica un percorso di condivisione
durante la creazione o la modifica di una condivisione su una macchina virtuale di storage (SVM).

Analogamente per i file, se viene creato un client SMB test.txt, Sia i client SMB che NFS visualizzano il
nome del file come text.txt. Tuttavia, se un utente SMB tenta di creare in un secondo momento Test.txt,
Il nome non è consentito perché, per il client SMB, tale nome esiste attualmente. Se un utente NFS
successivamente crea un file denominato `Test.txt`I client , NFS e SMB visualizzano il nome del file in modo
diverso, come segue:

• Sui client NFS, vengono visualizzati entrambi i nomi dei file così come sono stati creati, test.txt e.
Test.txt, perché i nomi dei file sono sensibili al maiuscolo/minuscolo.

• I client SMB utilizzano i nomi 8.3 per distinguere i due file. Un file ha il nome del file di base. Ai file
aggiuntivi viene assegnato un nome file 8.3.

◦ Sui client SMB, viene visualizzato test.txt e. TEST~1.TXT.

◦ ONTAP crea il TEST~1.TXT nome del file per differenziare i due file.

Se è stata creata una mappatura dei caratteri utilizzando i comandi di mappatura dei caratteri
CIFS di Vserver, una ricerca di Windows che normalmente non fa distinzione tra maiuscole e
minuscole può diventare sensibile al maiuscolo/minuscolo. Ciò significa che le ricerche dei nomi
file distinguono tra maiuscole e minuscole solo se la mappatura dei caratteri è stata creata e il
nome del file sta utilizzando la mappatura dei caratteri.

Come ONTAP crea i nomi di file e directory

ONTAP crea e mantiene due nomi per i file o le directory in qualsiasi directory che ha
accesso da un client SMB: Il nome lungo originale e un nome in formato 8.3.

Per i nomi di file o directory che superano il nome di otto caratteri o il limite di estensione di tre caratteri (per i
file), ONTAP genera un nome in formato 8.3 come segue:

• Il nome del file o della directory originale viene troncato a sei caratteri, se il nome supera i sei caratteri.

• Aggiunge una tilde (~) e un numero, da uno a cinque, ai nomi di file o directory che non sono più univoci
dopo essere stati troncati.

Se esaurisce i numeri perché ci sono più di cinque nomi simili, crea un nome unico che non ha alcuna
relazione con il nome originale.

• Nel caso dei file, l’estensione del nome del file viene troncata a tre caratteri.

Ad esempio, se un client NFS crea un file denominato specifications.html, Il nome del file di formato 8.3
creato da ONTAP è specif~1.htm. Se questo nome esiste già, ONTAP utilizza un numero diverso alla fine
del nome del file. Ad esempio, se un client NFS crea un altro file denominato specifications_new.html, il
formato 8.3 di specifications_new.html è specif~2.htm.
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Come ONTAP gestisce i nomi di file, directory e qtree multi-
byte

A partire da ONTAP 9.5, il supporto per i nomi codificati UTF-8 a 4 byte consente la
creazione e la visualizzazione di nomi di file, directory e albero che includono caratteri
aggiuntivi Unicode al di fuori del piano multilingua di base (BMP). Nelle versioni
precedenti, questi caratteri supplementari non erano visualizzati correttamente negli
ambienti multiprotocollo.

Per abilitare il supporto per i nomi codificati UTF-8 a 4 byte, è disponibile un nuovo codice lingua utf8mb4 per
vserver e. volume famiglie di comandi.

• È necessario creare un nuovo volume in uno dei seguenti modi:

• Impostazione del volume -language opzione esplicitamente:

volume create -language utf8mb4 {…}

• Ereditare il volume -language Opzione da una SVM creata con o modificata per l’opzione:

vserver [create|modify] -language utf8mb4 {…}``volume create {…}

• Se si utilizza ONTAP 9.6 e versioni precedenti, non è possibile modificare i volumi esistenti per il supporto
di utf8mb4; è necessario creare un nuovo volume utf8mb4-ready e quindi migrare i dati utilizzando
strumenti di copia basati su client.

Se si utilizza ONTAP 9.7P1 o versione successiva, è possibile modificare i volumi esistenti per utf8mb4
con una richiesta di supporto. Per ulteriori informazioni, vedere "È possibile modificare la lingua del volume
dopo la creazione in ONTAP?".

È possibile aggiornare le SVM per il supporto di utf8mb4, ma i volumi esistenti conservano i codici lingua
originali.

I nomi LUN con caratteri UTF-8 a 4 byte non sono attualmente supportati.

• I dati dei caratteri Unicode sono generalmente rappresentati nelle applicazioni di file system Windows che
utilizzano il formato di trasformazione Unicode a 16 bit (UTF-16) e nei file system NFS che utilizzano il
formato di trasformazione Unicode a 8 bit (UTF-8).

Nelle release precedenti a ONTAP 9.5, i nomi, inclusi i caratteri supplementari UTF-16 creati dai client
Windows, venivano visualizzati correttamente su altri client Windows ma non sono stati tradotti
correttamente in UTF-8 per i client NFS. Analogamente, i nomi con caratteri supplementari UTF-8 creati
dai client NFS non sono stati tradotti correttamente in UTF-16 per i client Windows.

• Quando si creano nomi di file su sistemi con ONTAP 9.4 o versioni precedenti che contengono caratteri
supplementari validi o non validi, ONTAP rifiuta il nome del file e restituisce un errore di nome del file non
valido.

Per evitare questo problema, utilizzare solo caratteri BMP nei nomi dei file ed evitare di utilizzare caratteri
supplementari oppure eseguire l’aggiornamento a ONTAP 9.5 o versioni successive.

I caratteri Unicode sono consentiti nei nomi qtree.
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• È possibile utilizzare il volume qtree Command Family o System Manager per impostare o modificare i
nomi di qtree.

• I nomi qtree possono includere caratteri multi-byte in formato Unicode, ad esempio caratteri giapponesi e
cinesi.

• Nelle versioni precedenti a ONTAP 9.5, erano supportati solo i caratteri BMP (ovvero quelli che potevano
essere rappresentati in 3 byte).

Nelle release precedenti a ONTAP 9.5, il percorso di giunzione del volume padre del qtree
può contenere nomi di qtree e directory con caratteri Unicode. Il volume show Il comando
visualizza correttamente questi nomi quando il volume d’origine dispone di un’impostazione
della lingua UTF-8. Tuttavia, se la lingua del volume padre non è una delle impostazioni
della lingua UTF-8, alcune parti del percorso di giunzione vengono visualizzate utilizzando
un nome alternativo NFS numerico.

• Nella versione 9.5 e successive, i caratteri a 4 byte sono supportati nei nomi qtree, a condizione che il
qtree si trovi in un volume abilitato per utf8mb4.

Configurare la mappatura dei caratteri per la conversione
dei nomi file SMB sui volumi

I client NFS possono creare nomi di file che contengono caratteri non validi per i client
SMB e alcune applicazioni Windows. È possibile configurare la mappatura dei caratteri
per la conversione dei nomi file sui volumi per consentire ai client SMB di accedere ai file
con nomi NFS che altrimenti non sarebbero validi.

A proposito di questa attività

Quando i client SMB accedono ai file creati dai client NFS, ONTAP esamina il nome del file. Se il nome non è
un nome file SMB valido (ad esempio, se ha un carattere “:” incorporato), ONTAP restituisce il nome file 8.3
che viene mantenuto per ciascun file. Tuttavia, questo causa problemi per le applicazioni che codificano
informazioni importanti in nomi di file lunghi.

Pertanto, se si condivide un file tra client su sistemi operativi diversi, è necessario utilizzare caratteri nei nomi
dei file validi in entrambi i sistemi operativi.

Tuttavia, se si dispone di client NFS che creano nomi file contenenti caratteri non validi per i client SMB, è
possibile definire una mappa che converte i caratteri NFS non validi in caratteri Unicode accettati sia da SMB
che da alcune applicazioni Windows. Ad esempio, questa funzionalità supporta le applicazioni CATIA MCAD e
Mathematica e altre applicazioni che richiedono questo requisito.

È possibile configurare la mappatura dei caratteri volume per volume.

Quando si configura la mappatura dei caratteri su un volume, è necessario tenere presente quanto segue:

• La mappatura dei caratteri non viene applicata tra i punti di giunzione.

È necessario configurare esplicitamente la mappatura dei caratteri per ciascun volume di giunzione.

• È necessario assicurarsi che i caratteri Unicode utilizzati per rappresentare caratteri non validi o non validi
siano caratteri che normalmente non vengono visualizzati nei nomi dei file; in caso contrario, si verificano
mappature indesiderate.

4



Ad esempio, se si tenta di mappare i due punti (:) a un trattino (-) ma il trattino (-) è stato utilizzato
correttamente nel nome del file, un client Windows che tenta di accedere a un file denominato “a-b”
avrebbe la sua richiesta mappata al nome NFS “a:b” (non il risultato desiderato).

• Dopo aver applicato la mappatura dei caratteri, se la mappatura contiene ancora un carattere Windows
non valido, ONTAP torna ai nomi file di Windows 8.3.

• Nelle notifiche FPolicy, nei registri di controllo NAS e nei messaggi di traccia di sicurezza, vengono
visualizzati i nomi dei file mappati.

• Quando viene creata una relazione SnapMirror di tipo DP, la mappatura dei caratteri del volume di origine
non viene replicata sul volume DP di destinazione.

• Distinzione tra maiuscole e minuscole: Poiché i nomi Windows mappati diventano nomi NFS, la ricerca dei
nomi segue la semantica NFS. Ciò include il fatto che le ricerche NFS sono sensibili al
maiuscolo/minuscolo. Ciò significa che le applicazioni che accedono alle condivisioni mappate non devono
fare affidamento sul comportamento di Windows senza distinzione tra maiuscole e minuscole. Tuttavia, il
nome 8.3 è disponibile, senza distinzione tra maiuscole e minuscole.

• Mappature parziali o non valide: Dopo aver mappato un nome da restituire ai client che eseguono
l’enumerazione della directory ("dir"), il nome Unicode risultante viene controllato per la validità di
Windows. Se il nome contiene ancora caratteri non validi o se non è valido per Windows (ad esempio,
termina con "." o vuoto) viene restituito il nome 8.3 invece del nome non valido.

Fase

1. Configurare la mappatura dei caratteri:

vserver cifs character-mapping create -vserver vserver_name -volume

volume_name -mapping mapping_text, ...

Il mapping è costituito da un elenco di coppie di caratteri origine-destinazione separate da “:”. I caratteri
sono caratteri Unicode immessi utilizzando cifre esadecimali. Ad esempio: 3C:E03C.

Il primo valore di ciascuno mapping_text La coppia separata dai due punti è il valore esadecimale del
carattere NFS che si desidera convertire, mentre il secondo valore è il valore Unicode utilizzato da SMB.
Le coppie di mappatura devono essere univoche (deve esistere una mappatura uno a uno).

◦ Mappatura di origine

La tabella seguente mostra il set di caratteri Unicode consentito per il mapping di origine:

Carattere Unicode Carattere stampato Descrizione

0x01-0x19 Non applicabile Caratteri di controllo non stampabili

0x5C . Barra rovesciata

0x3A : Due punti

0x2A * Asterisco

0x3F ? Punto interrogativo

0x22 " Virgoletta
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0x3C < Inferiore a.

0x3E > Maggiore di

0x7C

Linea verticale 0xB1 ±

◦ Mappatura di destinazione

È possibile specificare i caratteri di destinazione nella “Private Use Area” di Unicode nel seguente
intervallo: U+E0000…U+F8FF.

Esempio

Il seguente comando crea un mapping di caratteri per un volume denominato “data” su storage virtual machine
(SVM) vs1:

cluster1::> vserver cifs character-mapping create -volume data -mapping

3c:e17c,3e:f17d,2a:f745

cluster1::> vserver cifs character-mapping show

Vserver         Volume Name  Character Mapping

--------------  -----------  ------------------------------------------

vs1             data         3c:e17c, 3e:f17d, 2a:f745

Comandi per la gestione delle mappature dei caratteri per la
conversione dei nomi file SMB

È possibile gestire la mappatura dei caratteri creando, modificando, visualizzando o
eliminando le mappature dei caratteri dei file utilizzate per la conversione dei nomi dei file
SMB sui volumi FlexVol.

Se si desidera… Utilizzare questo comando…

Creare nuove mappature dei caratteri
del file

vserver cifs character-mapping create

Visualizza le informazioni sulle
mappature dei caratteri del file

vserver cifs character-mapping show

Modificare le mappature dei caratteri
del file esistente

vserver cifs character-mapping modify
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Eliminare le mappature dei caratteri
del file

vserver cifs character-mapping delete

Per ulteriori informazioni, consulta la pagina man relativa a ciascun comando.
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