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Firmware, sistema e aggiornamenti di sicurezza

Panoramica sugli aggiornamenti di firmware, sistema e
protezione in ONTAP

A seconda della versione di ONTAP in uso, è possibile attivare gli aggiornamenti
automatici di firmware, sistema e protezione.

Versione di ONTAP Cosa include gli aggiornamenti automatici

9.16.1 e versioni
successive

• Protezione autonoma dal ransomware con intelligenza artificiale (ARP/ai)

• Database del fuso orario di ONTAP

• Firmware di storage per dispositivi storage, dischi e shelf di dischi

• Firmware SP/BMC per service processor e moduli BMC

9.13.1 e versioni
successive

• Database del fuso orario di ONTAP

• Firmware di storage per dispositivi storage, dischi e shelf di dischi

• Firmware SP/BMC per service processor e moduli BMC

9.10.1 e versioni
successive

• Firmware di storage per dispositivi storage, dischi e shelf di dischi

• Firmware SP/BMC per service processor e moduli BMC

9.9.1 e versioni precedenti Non supportato

Se non è disponibile un aggiornamento automatico per la versione di ONTAP in uso o se non sono stati attivati
gli aggiornamenti automatici, è possibile eseguire manualmente gli aggiornamenti del firmware, del database
del fuso orario e della protezione.

Link correlati

• "Informazioni su come effettuare manualmente gli aggiornamenti del firmware"

• "Articolo della Knowledge base, come aggiornare le informazioni sul fuso orario in ONTAP 9"

• "Scopri come effettuare gli aggiornamenti per la protezione manualmente"

Video: Funzione di aggiornamento automatico del firmware

Dai un’occhiata alla funzione di aggiornamento automatico del firmware disponibile a partire da ONTAP 9.10.1.
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Come vengono pianificati gli aggiornamenti automatici per
l’installazione

Tutti i nodi idonei dello stesso cluster sono raggruppati per assicurare gli update
automatici. Il periodo di tempo durante il quale i nodi idonei vengono pianificati per
l’aggiornamento automatico varia in base al livello di priorità dell’aggiornamento e alla
percentuale di sistemi che richiedono l’aggiornamento nel proprio ambiente.

Ad esempio, se il 10% o meno del totale dei sistemi è idoneo per un aggiornamento non prioritario,
l’aggiornamento viene pianificato per tutti i sistemi idonei entro 1 settimana. Tuttavia, se il 76% o più dei
sistemi totali sono idonei per un aggiornamento non prioritario, l’aggiornamento viene scaglionato tra i sistemi
idonei nel corso di 8 settimane. Questa installazione sfalsata consente di ridurre i rischi per l’ambiente
generale in caso di problemi con un aggiornamento che deve essere risolto.

La percentuale dei sistemi totali programmati per gli aggiornamenti automatici per settimana è la seguente:

Per aggiornamenti critici

percentuale di sistemi che

richiedono un aggiornamento

% di aggiornamenti che si

verificano la settimana 1

% di aggiornamenti che si

verificano la settimana 2

50% o inferiore 100%

50-100% 30% 70%

Per aggiornamenti ad alta priorità
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https://www.youtube.com/watch?v=GoABILT85hQ


percentuale di

sistemi che

richiedono un

aggiornamento

percentuale di aggiornamenti che si verificano per settimana

settimana 1 settimana 2 settimana 3 settimana 4

25% o meno 100%

26-50% 30% 70%

50-100% 10% 20% 30% 40%

Per gli aggiornamenti con priorità normale

percentua

le di

sistemi

che

richiedon

o un

aggiorna

mento

percentuale di aggiornamenti che si verificano per settimana

settimana

1

settimana

2

settimana

3

settimana

4

settimana

5

settimana

6

settimana

7

settimana

8

10% o

meno

100%

11-20% 30% 70%

21-50% 10% 20% 30% 40%

51-75% 5% 10% 15% 20% 20% 30%

76-100% 5% 5% 10% 10% 15% 15% 20% 20%

Abilitare gli aggiornamenti automatici

Abilita gli aggiornamenti automatici per consentire a ONTAP di scaricare e installare
aggiornamenti di firmware, sistema e sicurezza senza alcun intervento da parte
dell’utente.

Per abilitare gli aggiornamenti automatici è necessario accettare i termini di un EULA e confermare o
configurare il comportamento di aggiornamento predefinito per ciascun componente del sistema, in base al
proprio ambiente.

La disponibilità degli aggiornamenti automatici per ciascun componente del sistema dipende dalla versione
ONTAP .
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Versione di ONTAP Aggiornamenti automatici disponibili

9.16.1 e versioni
successive

• Protezione autonoma dal ransomware con intelligenza artificiale (ARP/ai)

• Database del fuso orario di ONTAP

• Firmware di storage per dispositivi storage, dischi e shelf di dischi

• Firmware SP/BMC per service processor e moduli BMC

• Pacchetto di Disk Qualification (DQP)

9.13.1 e versioni
successive

• Database del fuso orario di ONTAP

• Firmware di storage per dispositivi storage, dischi e shelf di dischi

• Firmware SP/BMC per service processor e moduli BMC

• Pacchetto di Disk Qualification (DQP)

9.10.1 e versioni
successive

• Firmware di storage per dispositivi storage, dischi e shelf di dischi

• Firmware SP/BMC per service processor e moduli BMC

• Pacchetto di Disk Qualification (DQP)

Prima di iniziare

• È necessario disporre di un diritto di supporto corrente. È possibile verificarlo "Sito di supporto
NetApp"nella pagina Dettagli sistema.

• Per attivare gli aggiornamenti automatici, è necessario prima attivare AutoSupport con HTTPS. Se
AutoSupport non è abilitato nel cluster o se AutoSupport è abilitato nel cluster con un altro protocollo di
trasporto, è possibile abilitarlo con HTTPS durante questa procedura.

AutoSupport OnDemand è abilitato per impostazione predefinita e funzionale quando è
configurato per inviare messaggi al supporto tecnico utilizzando il protocollo di trasporto HTTPS.

• A partire da ONTAP 9.10.1, se si attivano gli aggiornamenti automatici, verificare di disporre della
connettività HTTPS per i seguenti URL aggiuntivi:

◦ https://support-sg-naeast.netapp.com

◦ https://support-sg-nawest.netapp.com

A proposito di questa attività

Per i cluster creati prima di ONTAP 9.16.1 e poi aggiornati alla versione 9.16.1 o successiva:

• Se la funzionalità di aggiornamento automatico è già abilitata, le impostazioni predefinite di aggiornamento
dei componenti di sistema non vengono modificate dopo un aggiornamento.

• Se gli aggiornamenti automatici non sono già abilitati, verranno applicati i valori predefiniti di
aggiornamento dei componenti di sistema in ONTAP 9.16.1 e versioni successive.

Le impostazioni predefinite per l’aggiornamento automatico dei componenti di sistema sono impostate per
l’aggiornamento automatico o per la visualizzazione delle notifiche, a seconda della versione ONTAP . Prima di
completare la procedura, verificare che queste impostazioni siano corrette per il proprio ambiente.
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https://www.youtube.com/watch?v=GoABILT85hQ["video"^]Viene visualizzata

una rapida panoramica dell'utilizzo del processo di aggiornamento

automatico.

Esempio 1. Fasi

Gestione di sistema - ONTAP 9.16.1 e versioni successive

1. In System Manager, selezionare Cluster > Settings.

2. Se AutoSupport OnDemand non è abilitato con HTTPS, selezionare  per abilitare le impostazioni
necessarie per procedere.

3. Nella sezione aggiornamenti software, selezionare Abilita.

4. Specificare l’azione da eseguire per ogni tipo di aggiornamento.

È possibile scegliere di aggiornare automaticamente, visualizzare le notifiche o chiudere
automaticamente gli aggiornamenti per ciascun tipo di aggiornamento.

5. Accettare i termini e le condizioni e selezionare Salva.

Gestore di sistema - ONTAP 9.15.1 e versioni precedenti

1. In System Manager, selezionare Eventi.

2. Nella sezione Panoramica, accanto a attiva aggiornamento automatico, selezionare azioni >

Abilita.

3. Se non si dispone di AutoSupport con HTTPS attivato, selezionarlo per attivarlo.

4. Accettare i termini e le condizioni e selezionare Salva.

CLI

1. Attivare gli aggiornamenti automatici del firmware:

system service-processor image modify -node <node_name> -autoupdate

true

Informazioni correlate

• "Preparare l’uso di AutoSupport"

• "Risolvere i problemi relativi all’invio dei messaggi AutoSupport su HTTPS"

Modificare gli aggiornamenti automatici

Quando la funzionalità di aggiornamento automatico è abilitata e sono configurate le
preferenze predefinite dei componenti di sistema, ONTAP può rilevare, scaricare e
installare automaticamente tutti gli aggiornamenti consigliati. Se desideri visualizzare gli
aggiornamenti consigliati prima che vengano installati o se preferisci che i consigli
vengano ignorati automaticamente, puoi modificare il comportamento predefinito in base
alle tue preferenze.
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Esempio 2. Fasi

ONTAP 9.16.1 e versioni successive

1. In System Manager, accedere a Cluster > Impostazioni.

2. Nella sezione aggiornamenti software, selezionare .

3. Selezionare la scheda tutti gli altri aggiornamenti e fare clic su Modifica impostazioni di

aggiornamento automatico.

4. Specificare le azioni predefinite da eseguire per ciascun tipo di aggiornamento.

È possibile scegliere di aggiornare automaticamente, visualizzare le notifiche o chiudere
automaticamente gli aggiornamenti per ciascun tipo di aggiornamento.

Il database del fuso orario di ONTAP è controllato dal tipo di aggiornamento file di

sistema.

5. Accettare i termini e le condizioni e selezionare Salva.

ONTAP 9.15.1 e versioni precedenti

1. In System Manager, fare clic su Cluster > Settings (Cluster > Impostazioni).

2. Nella sezione aggiornamento automatico, fare clic su  per visualizzare un elenco di azioni.

3. Fare clic su Edit Automatic Update Settings (Modifica impostazioni di aggiornamento automatico).

4. Specificare le azioni predefinite da eseguire per ciascun tipo di aggiornamento.

È possibile scegliere di aggiornare automaticamente, visualizzare le notifiche o chiudere
automaticamente gli aggiornamenti per ciascun tipo.

Il database del fuso orario ONTAP è controllato dal tipo di aggiornamento dei FILE DI
SISTEMA.

Gestire gli aggiornamenti automatici consigliati

Il registro degli aggiornamenti automatici visualizza un elenco di suggerimenti e dettagli
sugli aggiornamenti, tra cui una descrizione, una categoria, l’ora pianificata per
l’installazione, lo stato ed eventuali errori. È possibile visualizzare il registro e decidere
quale azione eseguire per ogni suggerimento.

Fasi

1. Visualizza l’elenco dei consigli:
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Impostazioni della vista dal cluster Visualizza dalla scheda di aggiornamento

a. Fare clic su Cluster > Settings (Cluster >
Impostazioni).

b. A seconda della versione di ONTAP in uso,
effettuare una delle seguenti operazioni:

◦ Per ONTAP 9.15,1 e versioni precedenti,
nella sezione aggiornamento automatico

fare clic su , quindi fare clic sull’opzione
per visualizzare tutti gli aggiornamenti.

◦ Per ONTAP 9.16,1 e versioni successive,
nella sezione aggiornamenti software,
selezionare . Nell’angolo destro del
riquadro tutti gli altri aggiornamenti, fare
clic su Altro, quindi fare clic sull’opzione
per visualizzare tutti gli aggiornamenti.

a. Fare clic su Cluster > Overview (Cluster >
Panoramica).

b. Nella sezione Panoramica, fare clic su Altro ,
quindi su Aggiorna ONTAP.

c. A seconda della versione di ONTAP in uso,
procedere come segue:

◦ Per ONTAP 9.15,1 e versioni precedenti,
fare clic su aggiornamento firmware.

◦ Per ONTAP 9.16,1 e versioni successive,
fare clic su tutti gli altri aggiornamenti.

d. Nella pagina di aggiornamento, fare clic su
Altro , quindi fare clic sull’opzione per
visualizzare tutti gli aggiornamenti.

2. Fare clic su  accanto alla descrizione per visualizzare un elenco delle azioni che è possibile eseguire sul
suggerimento.

È possibile eseguire una delle seguenti azioni, a seconda dello stato del suggerimento:

Se l’aggiornamento è in questo
stato…

È possibile…

Non è stato pianificato Update: Avvia il processo di aggiornamento.

Schedule: Consente di impostare una data per l’avvio del processo
di aggiornamento.

Dismiss: Elimina la raccomandazione dall’elenco.

È stato pianificato Update: Avvia il processo di aggiornamento.

Edit Schedule (Modifica pianificazione): Consente di modificare la
data pianificata per l’avvio del processo di aggiornamento.

Annulla pianificazione: Annulla la data pianificata.

È stato respinto Undismiss: Riporta il suggerimento all’elenco.

È in corso di applicazione o di
download

Annulla: Annulla l’aggiornamento.

Aggiornare il firmware manualmente

A partire da ONTAP 9.9.1, se si è registrati con "Active IQ Unified Manager", È possibile
ricevere avvisi in System Manager che informano quando gli aggiornamenti del firmware
per i dispositivi supportati, come dischi, shelf di dischi, Service Processor (SP) o
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Baseboard Management Controller (BMC) sono in sospeso sul cluster.

Se si esegue ONTAP 9.8 o non si è registrati con Active IQ Unified Manager, accedere al sito di supporto
NetApp per scaricare gli aggiornamenti del firmware.

Prima di iniziare

Per prepararsi a un aggiornamento del firmware senza problemi, è necessario riavviare il SP o il BMC prima
dell’inizio dell’aggiornamento. Utilizzare il system service-processor reboot-sp -node node_name
comando per riavviare. Ulteriori informazioni su system service-processor reboot-sp nella
"Riferimento al comando ONTAP".

Fasi

Seguire la procedura appropriata in base alla propria versione di ONTAP e se si è registrati con Active IQ
Unified Manager.
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ONTAP 9.16,1 e versioni successive con Digital Advisor

Fasi

1. In System Manager, accedere a Dashboard.

Nella sezione Health, viene visualizzato un messaggio se sono presenti aggiornamenti del firmware
consigliati per il cluster.

2. Fare clic sul messaggio di avviso.

3. Accanto agli aggiornamenti per la protezione nell’elenco degli aggiornamenti consigliati, selezionare
azioni.

4. Fare clic su Update (Aggiorna) per installare l’aggiornamento immediatamente o su Schedule

(programma) per pianificarlo in un secondo momento.

Se l’aggiornamento è già pianificato, è possibile eseguire le operazioni Modifica o Annulla.

Da ONTAP 9.9,1 a 9.15.1 con Digital Advisor

1. In System Manager, accedere a Dashboard.

Nella sezione Health, viene visualizzato un messaggio se sono presenti aggiornamenti del firmware
consigliati per il cluster.

2. Fare clic sul messaggio di avviso.

La scheda aggiornamento firmware viene visualizzata nella pagina aggiornamento.

3. Fare clic su Scarica dal sito di supporto NetApp per l’aggiornamento del firmware che si desidera
eseguire.

Viene visualizzato il NetApp Support Site.

4. Accedere al NetApp Support Site e scaricare il pacchetto di immagine del firmware necessario per
l’aggiornamento.

5. Copiare i file su un server HTTP o FTP della rete o in una cartella locale.

6. In System Manager, fare clic su Cluster > Panoramica.

7. Nell’angolo destro del riquadro Panoramica, fare clic su Altro  e selezionare aggiornamento

ONTAP.

8. Fare clic su firmware Update (aggiornamento firmware).

9. A seconda della versione di ONTAP in uso, procedere come segue:
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ONTAP 9.9.1 e 9.10.0 ONTAP 9.10.1 e versioni successive

a. Selezionare da Server o Client locale

b. Specificare l’URL del server o la posizione
del file.

a. Nell’elenco degli aggiornamenti consigliati,
selezionare azioni.

b. Fare clic su Update (Aggiorna) per installare
l’aggiornamento immediatamente o su
Schedule (programma) per pianificarlo in un
secondo momento.

Se l’aggiornamento è già pianificato, è
possibile eseguire le operazioni Modifica o
Annulla.

c. Selezionare il pulsante Update firmware

(Aggiorna firmware).

ONTAP 9.8 e versioni successive senza Digital Advisor

1. Passare a. "Sito di supporto NetApp" ed effettuare l’accesso.

2. Selezionare il pacchetto firmware che si desidera utilizzare per aggiornare il firmware del cluster.

3. Copiare i file su un server HTTP o FTP della rete o in una cartella locale.

4. In System Manager, fare clic su Cluster > Panoramica.

5. Nell’angolo destro del riquadro Panoramica, fare clic su Altro  e selezionare aggiornamento

ONTAP o aggiornamenti software (a seconda della versione).

6. A seconda della versione di ONTAP in uso, effettuare le seguenti operazioni:

◦ Per ONTAP 9.15,1 e versioni precedenti, fare clic su aggiornamento firmware.

◦ Per ONTAP 9.16,1 e versioni successive, fare clic su tutti gli altri aggiornamenti.

7. A seconda della versione di ONTAP in uso, procedere come segue:

ONTAP 9.8, 9,9.1 e 9.10.0 ONTAP 9.10.1 e versioni successive

1. Selezionare da Server o Client locale

2. Specificare l’URL del server o la posizione del
file.

1. Nell’elenco degli aggiornamenti consigliati,
selezionare azioni.

2. Fare clic su Update (Aggiorna) per installare
l’aggiornamento immediatamente o su
Schedule (programma) per pianificarlo in un
secondo momento.

Se l’aggiornamento è già pianificato, è possibile
eseguire le operazioni Modifica o Annulla.

3. Selezionare il pulsante Update firmware

(Aggiorna firmware).

Al termine

È possibile monitorare o verificare gli aggiornamenti in Riepilogo aggiornamenti firmware. Per visualizzare
gli aggiornamenti che sono stati eliminati o non sono stati installati, eseguire una delle seguenti operazioni a
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seconda della versione di ONTAP in uso:

• Per ONTAP 9.15,1 e versioni precedenti, fare clic su Cluster > Impostazioni > aggiornamento

automatico > Visualizza tutti gli aggiornamenti automatici

• Per ONTAP 9.16,1 e versioni successive, fare clic su Cluster > Impostazioni > aggiornamenti software.
Nell’angolo destro del riquadro tutti gli altri aggiornamenti, fare clic su Altro  e selezionare Visualizza

tutti gli aggiornamenti automatici.
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