
Gestione della crittografia con System
Manager
ONTAP 9
NetApp
February 12, 2026

This PDF was generated from https://docs.netapp.com/it-
it/ontap/task_security_encrypt_stored_data_sw.html on February 12, 2026. Always check
docs.netapp.com for the latest.



Sommario

Gestione della crittografia con System Manager . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  1

Crittografa i dati archiviati nel tuo cluster ONTAP utilizzando la crittografia basata su software . . . . . . . . . . .  1

Crittografa i dati archiviati nel tuo cluster ONTAP utilizzando unità auto-cifranti . . . . . . . . . . . . . . . . . . . . . . .  1



Gestione della crittografia con System Manager

Crittografa i dati archiviati nel tuo cluster ONTAP utilizzando
la crittografia basata su software

Utilizzare la crittografia del volume per garantire che i dati del volume non possano
essere letti se il dispositivo sottostante viene riassegnato, restituito, smarrito o rubato. La
crittografia dei volumi non richiede dischi speciali, ma funziona con tutti gli HDD e gli
SSD.

A proposito di questa attività

Questa procedura si applica ai sistemi FAS, AFF e ASA. Se hai un sistema ASA r2 (ASA A1K, ASA A90, ASA
A70, ASA A50, ASA A30, ASA A20 o ASA C30), segui "questi passaggi" per abilitare la crittografia a livello
software. I sistemi ASA R2 forniscono un’esperienza ONTAP semplificata, specifica per i clienti solo SAN.

La crittografia del volume richiede un gestore delle chiavi. È possibile configurare Onboard Key Manager
utilizzando System Manager. È anche possibile utilizzare un gestore di chiavi esterno, ma è necessario prima
impostarlo utilizzando l’interfaccia utente di ONTAP.

Una volta configurato il gestore delle chiavi, i nuovi volumi vengono crittografati per impostazione predefinita.

Fasi

1. Fare clic su Cluster > Settings (Cluster > Impostazioni).

2. In Encryption, fare clic su  per configurare il gestore delle chiavi integrato per la prima volta.

3. Per crittografare i volumi esistenti, fare clic su Storage > Volumes (archiviazione > volumi).

4. Sul volume desiderato, fare clic su,  quindi su Modifica.

5. Selezionare Enable Encryption (attiva crittografia).

Crittografa i dati archiviati nel tuo cluster ONTAP utilizzando
unità auto-cifranti

Utilizzare la crittografia del disco per garantire che tutti i dati di un Tier locale non
possano essere letti se il dispositivo sottostante viene riassegnato, restituito, smarrito o
rubato. La crittografia dei dischi richiede speciali HDD o SSD con crittografia automatica.

A proposito di questa attività

Questa procedura si applica ai sistemi FAS, AFF e ASA. Se hai un sistema ASA r2 (ASA A1K, ASA A90, ASA
A70, ASA A50, ASA A30, ASA A20 o ASA C30), segui "questi passaggi" per abilitare la crittografia a livello
hardware. I sistemi ASA R2 forniscono un’esperienza ONTAP semplificata, specifica per i clienti solo SAN.

La crittografia del disco richiede un gestore delle chiavi. È possibile configurare il gestore delle chiavi integrato
utilizzando System Manager. È anche possibile utilizzare un gestore di chiavi esterno, ma è necessario prima
impostarlo utilizzando l’interfaccia utente di ONTAP.

Se ONTAP rileva dischi con crittografia automatica, richiede di configurare il gestore delle chiavi integrato
quando si crea il Tier locale.

Fasi
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1. In crittografia, fare clic su  per configurare il gestore delle chiavi integrato.

2. Se viene visualizzato un messaggio che indica che è necessario reimpostare il codice dei dischi, fare clic
su , quindi su Rekey Disks.
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