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Gestire gli ACL NFSv4
Vantaggi dell’abilitazione degli ACL NFSv4

L’abilitazione degli ACL NFSv4 offre numerosi vantaggi.
| vantaggi derivanti dall’abilitazione degli ACL NFSv4 includono:

 Controllo piu dettagliato dell’accesso degli utenti per file e directory
* Maggiore sicurezza NFS
* Maggiore interoperabilita con CIFS

* Rimozione del limite NFS di 16 gruppi per utente

Come funzionano gli ACL NFSv4

Un client che utilizza ACL NFSv4 pud impostare e visualizzare ACL su file e directory del
sistema. Quando viene creato un nuovo file o sottodirectory in una directory che dispone
di un ACL, il nuovo file o sottodirectory eredita tutte le voci ACL (ACL) nellACL
contrassegnate con gli indicatori di ereditarieta appropriati.

Quando viene creato un file 0 una directory come risultato di una richiesta NFSv4, 'ACL del file o della
directory risultante dipende dal fatto che la richiesta di creazione del file includa un ACL o solo permessi di
accesso ai file UNIX standard e se la directory principale dispone di un ACL:

» Se la richiesta include un ACL, viene utilizzato tale ACL.

+ Se la richiesta include solo autorizzazioni di accesso ai file UNIX standard ma la directory principale
dispone di un ACL, le ACE nell’ACL della directory principale vengono ereditate dal nuovo file o directory,
purché le ACE siano state contrassegnate con gli indicatori di ereditarieta appropriati.

@ Un ACL padre viene ereditato anche se -v4.0-acl & impostato su of f.

+ Se la richiesta include solo le autorizzazioni di accesso ai file UNIX standard e la directory principale non
dispone di un ACL, la modalita file client viene utilizzata per impostare le autorizzazioni di accesso ai file
UNIX standard.

 Se la richiesta include solo le autorizzazioni di accesso ai file UNIX standard e la directory principale
dispone di un ACL non ereditabile, il nuovo oggetto viene creato solo con i bit di modalita.

Se il —-chown-mode il parametro é stato impostato su restricted conicomandiin vserver
nfs oppure vserver export-policy rule Famiglie, la proprieta del file pud essere

(D modificata solo dal superutente, anche se le autorizzazioni su disco impostate con gli ACL
NFSv4 consentono a un utente non root di modificare la proprieta del file. Per ulteriori
informazioni, consulta le relative pagine man.

Attiva o disattiva la modifica degli ACL NFSv4

Quando ONTAP riceve un chmod Per un file o una directory con un ACL, per
impostazione predefinita '’ACL viene conservato e modificato per riflettere la modifica del



bit di modalita. E possibile disattivare ~v4-acl-preserve Parametro per modificare il
comportamento se si desidera che 'ACL venga eliminato.

A proposito di questa attivita

Quando si utilizza uno stile di sicurezza unificato, questo parametro specifica anche se le autorizzazioni del file
NTFS vengono mantenute o interrotte quando un client invia un comando chmod, chgroup o chown per un file
0 una directory.

L'impostazione predefinita per questo parametro € Enabled (attivato).

Fasi
1. Impostare il livello di privilegio su Advanced (avanzato):

set -privilege advanced

2. Eseguire una delle seguenti operazioni:

Se si desidera... Immettere il seguente comando...
Attiva conservazione e modifica vserver nfs modify -vserver vserver name -vé-acl
degli ACL NFSv4 esistenti -preserve enabled

(impostazione predefinita)

Disattiva la conservazione e vserver nfs modify -vserver vserver name -véd-acl
disattiva gli ACL NFSv4 quando si  —preserve disabled
modificano i bit di modalita

3. Tornare al livello di privilegio admin:

set -privilege admin

Come ONTAP utilizza gli ACL NFSv4 per determinare se € in
grado di eliminare un file

Per determinare se € possibile eliminare un file, ONTAP utilizza una combinazione del bit
DELETE del file e del bit DELETE_CHILD della directory contenente. Per ulteriori
informazioni, vedere NFS 4.1 RFC 5661.

Attivare o disattivare gli ACL NFSv4

Per attivare o disattivare gli ACL NFSv4, & possibile modificare -v4.0-acle. -v4.1
—-acl opzioni. Queste opzioni sono disattivate per impostazione predefinita.

A proposito di questa attivita

Il -v4.0-acl oppure -v4.1-acl L'opzione controlla I'impostazione e la visualizzazione degli ACL NFSv4;
non controlla I'applicazione di questi ACL per il controllo degli accessi.

Fase



1. Eseguire una delle seguenti operazioni:

Se si desidera... Quindi...

Abilitare gli ACL NFSv4.0 Immettere il seguente comando:

vserver nfs modify -vserver vserver name
enabled

Disattivare gli ACL NFSv4.0 Immettere il seguente comando:

vserver nfs modify -vserver vserver name
disabled

Abilitare gli ACL NFSv4.1 Immettere il seguente comando:

vserver nfs modify -vserver vserver name
enabled

Disattivare gli ACL NFSv4.1 Immettere il seguente comando:

vserver nfs modify -vserver vserver name
disabled

-vé.

-vi.

-vi.

-vi.

Modificare il limite massimo ACE per gli ACL NFSv4

E possibile modificare il numero massimo di ACE consentiti per ogni ACL NFSv4

modificando il parametro -v4-acl-max-aces. Per impostazione predefinita, il limite &

O-acl

O-acl

l-acl

l-acl

impostato su 400 ACE per ogni ACL. L'aumento di questo limite pud contribuire a

garantire una migrazione corretta dei dati con ACL contenenti oltre 400 ACE nei sistemi

storage che eseguono ONTAP.

A proposito di questa attivita

L’aumento di questo limite potrebbe influire sulle performance dei client che accedono ai file con ACL NFSv4.

Fasi
1. Impostare il livello di privilegio su Advanced (avanzato):

set -privilege advanced
2. Modificare il limite massimo ACE per gli ACL NFSv4:
vserver nfs modify -vé4-acl-max-aces max ace limit
L'intervallo valido di
max ace limité&192a.1024.

3. Tornare al livello di privilegio admin:



set -privilege admin
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