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Gestire i blocchi dei file

Informazioni sul blocco dei file SMB ONTAP tra protocolli

Il blocco dei file € un metodo utilizzato dalle applicazioni client per impedire a un utente di
accedere a un file precedentemente aperto da un altro utente. Il modo in cui ONTAP
blocca i file dipende dal protocollo del client.

Se il client & un client NFS, i blocchi sono avvisi; se il client € un client SMB, i blocchi sono obbligatori.

A causa delle differenze tra i blocchi di file NFS e SMB, un client NFS potrebbe non riuscire ad accedere a un
file precedentemente aperto da un’applicazione SMB.

Quando un client NFS tenta di accedere a un file bloccato da un’applicazione SMB, si verifica quanto segue:

* In volumi misti o NTFS, operazioni di manipolazione dei file come rm, rmdir, e. mv Pud causare il
malfunzionamento dell'applicazione NFS.

* Le operazioni di lettura e scrittura NFS sono negate rispettivamente dalle modalita aperta di negazione-
lettura e di negazione-scrittura di SMB.

* Le operazioni di scrittura NFS non riescono quando l'intervallo scritto del file &€ bloccato con un esclusivo
bytelock SMB.

* Scollega

o Per i file system NTFS, sono supportate operazioni di eliminazione SMB e CIFS.
Il file verra rimosso dopo l'ultima chiusura.
> Le operazioni di scollegamento NFS non sono supportate.

Non & supportato perché sono necessarie semantiche NTFS e SMB e I'ultima operazione Delete-on-
Close non € supportata per NFS.

o Per i filesystem UNIX, & supportata I'operazione di scollegamento.
E supportato perché sono richieste semantiche NFS e UNIX.

e Rinominare

o Perifile system NTFS, se il file di destinazione viene aperto da SMB o CIFS, il file di destinazione pud
essere rinominato.

o La ridenominazione NFS non &€ supportata.

Non & supportato perché sono necessarie semantiche NTFS e SMB.

Nei volumi UNIX di sicurezza, le operazioni di sconnessione e ridenominazione NFS ignorano lo stato di
blocco SMB e consentono I'accesso al file. Tutte le altre operazioni NFS sui volumi UNIX di sicurezza
rispettano lo stato di blocco SMB.

Informazioni sui bit di sola lettura ONTAP SMB

Il bit di sola lettura viene impostato file per file per indicare se un file & scrivibile



(disattivato) o di sola lettura (abilitato).

| client SMB che utilizzano Windows possono impostare un bit di sola lettura per ogni file. | client NFS non
impostano un bit di sola lettura per ogni file perché i client NFS non eseguono operazioni di protocollo che
utilizzano un bit di sola lettura per ogni file.

ONTAP pud impostare un bit di sola lettura su un file quando un client SMB che utilizza Windows crea tale file.
ONTAP pud anche impostare un bit di sola lettura quando un file viene condiviso tra client NFS e client SMB.
Alcuni software, se utilizzati dai client NFS e dai client SMB, richiedono I'abilitazione del bit di sola lettura.

Affinché ONTAP mantenga le autorizzazioni di lettura e scrittura appropriate su un file condiviso tra client NFS
e client SMB, tratta il bit di sola lettura in base alle seguenti regole:

* NFS considera qualsiasi file con il bit di sola lettura abilitato come se non abbia alcun bit di permesso di
scrittura abilitato.

» Se un client NFS disattiva tutti i bit di permesso di scrittura e almeno uno di questi bit era stato
precedentemente attivato, ONTAP attiva il bit di sola lettura per quel file.

» Se un client NFS attiva qualsiasi bit di autorizzazione di scrittura, ONTAP disattiva il bit di sola lettura per
quel file.

» Se il bit di sola lettura per un file & attivato e un client NFS tenta di rilevare le autorizzazioni per il file, i bit di
autorizzazione per il file non vengono inviati al client NFS; invece, ONTAP invia i bit di autorizzazione al
client NFS con i bit di autorizzazione di scrittura mascherati.

+ Se il bit di sola lettura per un file & attivato e un client SMB disattiva il bit di sola lettura, ONTAP attiva il bit
di autorizzazione di scrittura del proprietario per il file.

« | file con il bit di sola lettura abilitato sono scrivibili solo da root.
Il bit di sola lettura interagisce con i bit ACL e Unix Mode nei seguenti modi:
Quando il bit di sola lettura & impostato su un file:
* Non vengono apportate modifiche al’ACL per quel file. | client NFS vedranno lo stesso ACL che avevano
prima dell'impostazione del bit di sola lettura.
« Tutti i bit della modalita Unix che consentono 'accesso in scrittura al file vengono ignorati.
* Sia i client NFS che SMB possono leggere il file, ma non modificarlo.
» Le ACL e i bit di modalita UNIX vengono ignorati a favore del bit di sola lettura. Cio significa che anche se
I'ACL consente I'accesso in scrittura, il bit di sola lettura impedisce le modifiche.

Quando il bit di sola lettura non & impostato su un file:

 ONTAP determina I'accesso in base ai bit della modalita ACL e UNIX.

o Se 'ACL o i bit della modalita UNIX negano I'accesso in scrittura, i client NFS e SMB non possono
modificare il file.

o Se né 'ACL né i bit della modalita UNIX negano 'accesso in scrittura, i client NFS e SMB possono
modificare il file.

@ Le modifiche alle autorizzazioni dei file hanno effetto immediato sui client SMB, ma potrebbero
non avere effetto immediato sui client NFS se il client NFS attiva il caching degli attributi.



In che modo ONTAP differisce da Windows per la gestione
dei blocchi sui componenti del percorso di condivisione

A differenza di Windows, ONTAP non blocca ogni componente del percorso di un file
aperto mentre il file € aperto. Questo comportamento influisce anche sui percorsi di
condivisione SMB.

Poiché ONTAP non blocca ogni componente del percorso, € possibile rinominare un componente del percorso
sopra il file aperto o la condivisione, che pud causare problemi per alcune applicazioni o causare l'invalidita del
percorso di condivisione nella configurazione SMB. Questo puo rendere la condivisione inaccessibile.

Per evitare problemi causati dalla ridenominazione dei componenti del percorso, € possibile applicare
impostazioni di sicurezza che impediscono agli utenti o alle applicazioni di rinominare le directory critiche.

Visualizza informazioni sui blocchi ONTAP SMB

E possibile visualizzare informazioni sui blocchi di file correnti, inclusi i tipi di blocchi che
vengono conservati e lo stato di blocco, i dettagli sui blocchi dell’intervallo di byte, le
modalita sharelock, i blocchi di delega e i blocchi opportunistici e se i blocchi vengono
aperti con handle durevoli o persistenti.

A proposito di questa attivita
L'indirizzo IP del client non pud essere visualizzato per i blocchi stabiliti tramite NFSv4 o NFSv4.1.

Per impostazione predefinita, il comando visualizza le informazioni relative a tutti i blocchi. E possibile
utilizzare i parametri dei comandi per visualizzare informazioni sui blocchi di una specifica macchina virtuale di
storage (SVM) o per filtrare I'output del comando in base ad altri criteri.

Il vserver locks show il comando visualizza informazioni su quattro tipi di blocchi:

* Blocchi byte-range, che bloccano solo una parte di un file.

 Blocchi di condivisione che bloccano i file aperti.

* Blocchi opportunistici, che controllano il caching lato client su SMB.

» Deleghe, che controllano il caching lato client su NFSv4.x.
Specificando i parametri opzionali, & possibile determinare informazioni importanti su ciascun tipo di blocco.
Ulteriori informazioni su vserver locks show nella "Riferimento al comando ONTAP".

Fase

1. Visualizzare le informazioni sui blocchi utilizzando vserver locks show comando.

Esempi

Nell’esempio riportato di seguito vengono visualizzate informazioni riepilogative per un blocco NFSv4 su un file
con il percorso /voll/filel. La modalita di accesso sharelock & write-deny _none e il blocco & stato
concesso con delega di scrittura:


https://docs.netapp.com/us-en/ontap-cli/vserver-locks-show.html

clusterl::> vserver locks show

vsO0
Object Path

Vserver:

Volume

/voll/filel

Protocol Lock Type Client

1if1l nfsvi share-level -

Sharelock Mode: write-deny none

Delegation Type:

delegation -

write

Nell’esempio riportato di seguito vengono visualizzate informazioni dettagliate sull’'oplock e sullo sharlock
relative al blocco SMB in un file con il percorso /data2/data2 2/intro.pptx. Un handle durevole viene
concesso sul file con una modalita di accesso con blocco della condivisione write-deny_none a un client con
un indirizzo IP 10.3.1.3. Un oplock di leasing viene concesso con un livello di oplock batch:

clusterl::> vserver locks show -instance -path /data2/data2 2/intro.pptx

Vserver:

Volume:

Logical Interface:

Object Path:

Lock UUID:

Lock Protocol:

Lock Type:

Node Holding Lock State:
Lock State:

Bytelock Starting Offset:
Number of Bytes Locked:
Bytelock is Mandatory:
Bytelock is Exclusive:
Bytelock is Superlock:
Bytelock is Soft:

Oplock Level:

Shared Lock Access Mode:
Shared Lock is Soft:
Delegation Type:

Client Address:

SMB Open Type:

SMB Connect State:

SMB Expiration Time (Secs):
SMB Open Group ID:

vsl

dataz 2

1if2

/data2/data2 2/intro.pptx
553cf484-7030-4998-88d3-1125adbbalb’
cifs

share-level

node3

granted

write-deny none
false

10.3.1.3
durable
connected

78a90c59d45ae211998100059a3¢c7a00a007£70da0£8£f£££cd44500300000000

Vserver:

vsl



Volume: dataz 2
Logical Interface: 1if2
Object Path: /data2/data2 2/test.pptx
Lock UUID: 302fd7bl-f7bf-47ae-9981-f0dcb6a224£f9
Lock Protocol: cifs
Lock Type: op-lock
Node Holding Lock State: node3
Lock State: granted
Bytelock Starting Offset: -
Number of Bytes Locked: -
Bytelock is Mandatory: -
Bytelock is Exclusive: -
Bytelock is Superlock: -
Bytelock is Soft: -
Oplock Level: batch
Shared Lock Access Mode: -
Shared Lock is Soft: -
Delegation Type: -
Client Address: 10.3.1.3
SMB Open Type: -
SMB Connect State: connected
SMB Expiration Time (Secs): -
SMB Open Group ID:
78a90c59d45ae211998100059a3¢c7a00a007£70da0£f8ffffcd445b0300000000

Rompere i blocchi ONTAP SMB

Quando i blocchi di file impediscono I'accesso dei client ai file, € possibile visualizzare le
informazioni sui blocchi attualmente in attesa e quindi interrompere blocchi specifici.
Esempi di scenari in cui potrebbe essere necessario interrompere i blocchi includono il
debug delle applicazioni.

A proposito di questa attivita

Il vserver locks break comando & disponibile solo a livello di privilegi avanzati e superiori. Ulteriori
informazioni su vserver locks break nella "Riferimento al comando ONTAP".

Fasi

1. Per trovare le informazioni necessarie per interrompere un blocco, utilizzare vserver locks show
comando.

Ulteriori informazioni su vserver locks show nella "Riferimento al comando ONTAP".

2. Impostare il livello di privilegio su Advanced (avanzato): set -privilege advanced

3. Eseguire una delle seguenti operazioni:


https://docs.netapp.com/us-en/ontap-cli/vserver-locks-break.html
https://docs.netapp.com/us-en/ontap-cli/vserver-locks-show.html

Se si desidera interrompere un blocco Immettere il comando...
specificando...

Il nome SVM, il nome del volume, il nome LIF e il vserver locks break -vserver
percorso del file vserver name -volume volume name -path
path -1if 1if

L’ID blocco vserver locks break -lockid UUID

4. Tornare al livello di privilegio admin: set -privilege admin

Per ulteriori informazioni sui comandi descritti in questa procedura, consultare la "Riferimento al comando
ONTAP".


https://docs.netapp.com/us-en/ontap-cli/
https://docs.netapp.com/us-en/ontap-cli/
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