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Gestire il banner e MOTD

Gestire il banner e la panoramica MOTD

ONTAP consente di configurare un banner di accesso o un messaggio del giorno
(MOTD) per comunicare le informazioni amministrative agli utenti CLI del cluster o della
macchina virtuale di storage (SVM).

Un banner viene visualizzato in una sessione della console (solo per l’accesso al cluster) o in una sessione
SSH (per l’accesso al cluster o alla SVM) prima che venga richiesto all’utente di eseguire l’autenticazione, ad
esempio una password. Ad esempio, è possibile utilizzare il banner per visualizzare un messaggio di avviso
come il seguente a qualcuno che tenta di accedere al sistema:

$ ssh admin@cluster1-01

This system is for authorized users only. Your IP Address has been logged.

Password:

Un MOTD viene visualizzato in una sessione della console (solo per l’accesso al cluster) o in una sessione
SSH (per l’accesso al cluster o a SVM) dopo l’autenticazione di un utente, ma prima della visualizzazione del
prompt della shell dei cluster. Ad esempio, è possibile utilizzare MOTD per visualizzare un messaggio di
benvenuto o informativo, ad esempio:

$ ssh admin@cluster1-01

Password:

Greetings. This system is running ONTAP 9.0.

Your user name is 'admin'. Your last login was Wed Apr 08 16:46:53 2015

from 10.72.137.28.

È possibile creare o modificare il contenuto del banner o di MOTD utilizzando security login banner
modify oppure security login motd modify di comando, rispettivamente, nei seguenti modi:

• È possibile utilizzare la CLI in modo interattivo o non interattivo per specificare il testo da utilizzare per il
banner o MOTD.

La modalità interattiva, avviata quando si utilizza il comando senza -message oppure -uri parametro,
consente di utilizzare newline (note anche come fine delle righe) nel messaggio.

La modalità non interattiva, che utilizza -message parametro per specificare la stringa del messaggio, non
supporta newlines.

• È possibile caricare il contenuto da una posizione FTP o HTTP da utilizzare per il banner o MOTD.

• È possibile configurare il MOTD per visualizzare il contenuto dinamico.
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Di seguito sono riportati alcuni esempi di elementi che è possibile configurare per la visualizzazione
dinamica di MOTD:

◦ Nome del cluster, nome del nodo o nome SVM

◦ Data e ora del cluster

◦ Nome dell’utente che effettua l’accesso

◦ Ultimo accesso per l’utente su qualsiasi nodo del cluster

◦ Nome o indirizzo IP del dispositivo di accesso

◦ Nome del sistema operativo

◦ Versione del software

◦ Stringa della versione effettiva del cluster security login motd modify La pagina man descrive
le sequenze di escape che è possibile utilizzare per consentire a MOTD di visualizzare il contenuto
generato dinamicamente.

Il banner non supporta il contenuto dinamico.

È possibile gestire il banner e il MOTD a livello di cluster o SVM:

• I seguenti fatti si applicano al banner:

◦ Il banner configurato per il cluster viene utilizzato anche per tutte le SVM che non hanno un messaggio
banner definito.

◦ È possibile configurare un banner a livello di SVM per ogni SVM.

Se è stato configurato un banner a livello di cluster, questo viene ignorato dal banner a livello di SVM
per la SVM indicata.

• I seguenti fatti si applicano al MOTD:

◦ Per impostazione predefinita, il MOTD configurato per il cluster è abilitato anche per tutte le SVM.

◦ Inoltre, è possibile configurare un MOTD a livello di SVM per ogni SVM.

In questo caso, gli utenti che accedono a SVM vedranno due MOTD, uno definito a livello di cluster e
l’altro a livello di SVM.

◦ Il MOTD a livello di cluster può essere attivato o disattivato per SVM dall’amministratore del cluster.

Se l’amministratore del cluster disattiva il MOTD a livello di cluster per una SVM, un utente che accede
a SVM non vedrà il MOTD a livello di cluster.

Creare un banner

È possibile creare un banner per visualizzare un messaggio a qualcuno che tenta di
accedere al cluster o alla SVM. Il banner viene visualizzato in una sessione della console
(solo per l’accesso al cluster) o in una sessione SSH (per l’accesso al cluster o alla SVM)
prima che venga richiesta l’autenticazione a un utente.

Fasi

1. Utilizzare security login banner modify Comando per creare un banner per il cluster o SVM:
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Se si desidera… Quindi…

Specificare un messaggio che sia una singola riga Utilizzare -message "text" per specificare il testo.

Includere le newline (note anche come fine delle
righe) nel messaggio

Utilizzare il comando senza -message oppure
-uri parametro per avviare la modalità interattiva
per la modifica del banner.

Carica il contenuto da una posizione da utilizzare
per il banner

Utilizzare -uri Parametro per specificare la
posizione FTP o HTTP del contenuto.

La dimensione massima di un banner è di 2,048 byte, incluse le newline.

Banner creato utilizzando -uri il parametro è statico. Non viene aggiornato automaticamente per riflettere
le modifiche successive del contenuto di origine.

Il banner creato per il cluster viene visualizzato anche per tutte le SVM che non dispongono di un banner
esistente. Qualsiasi banner creato successivamente per una SVM sovrascrive il banner a livello di cluster
per tale SVM. Specifica di -message parametro con un trattino tra virgolette doppie ("-") Per SVM
ripristina la SVM per l’utilizzo del banner a livello di cluster.

2. Verificare che il banner sia stato creato visualizzandolo con security login banner show comando.

Specifica di -message parametro con una stringa vuota ("") visualizza i banner che non hanno contenuto.

Specifica di -message parametro con "-" Visualizza tutte le SVM (admin o data) che non hanno un
banner configurato.

Esempi di creazione di banner

Nell’esempio seguente viene utilizzata la modalità non interattiva per creare un banner per il cluster “cluster1”:

cluster1::> security login banner modify -message "Authorized users only!"

cluster1::>

Nell’esempio seguente viene utilizzata la modalità interattiva per creare un banner per "`svm1`"SVM:
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cluster1::> security login banner modify -vserver svm1

Enter the message of the day for Vserver "svm1".

Max size: 2048. Enter a blank line to terminate input. Press Ctrl-C to

abort.

0        1         2         3         4         5         6         7

8

12345678901234567890123456789012345678901234567890123456789012345678901234

567890

The svm1 SVM is reserved for authorized users only!

cluster1::>

Nell’esempio seguente vengono visualizzati i banner creati:

cluster1::> security login banner show

Vserver: cluster1

Message

--------------------------------------------------------------------------

---

Authorized users only!

Vserver: svm1

Message

--------------------------------------------------------------------------

---

The svm1 SVM is reserved for authorized users only!

2 entries were displayed.

cluster1::>

Informazioni correlate

Gestione del banner

Gestione del banner

È possibile gestire il banner a livello di cluster o SVM. Il banner configurato per il cluster
viene utilizzato anche per tutte le SVM che non hanno un messaggio banner definito. Un
banner creato successivamente per una SVM sovrascrive il banner del cluster per tale
SVM.

Scelte
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• Gestire il banner a livello di cluster:

Se si desidera… Quindi…

Creare un banner da visualizzare per tutte le
sessioni di accesso CLI

Impostare un banner a livello di cluster:

`*security login banner modify -vserver
cluster_name { [-message "text"]

[-uri ftp_or_http_addr] }*` Rimuovere il banner per tutti gli accessi (cluster e
SVM)

Impostare il banner su una stringa vuota (""):

security login banner modify -vserver

* -message ""

Eseguire l’override di un banner creato da un
amministratore SVM

Modificare il messaggio banner SVM:

`*security login banner modify -vserver svm_name {
[-message "text"]

[-uri ftp_or_http_addr] }*`

• Gestire il banner a livello di SVM:

Specificare -vserver svm_name Non è richiesto nel contesto SVM.

Se si desidera… Quindi…

Eseguire l’override del banner fornito
dall’amministratore del cluster con un banner
diverso per SVM

Creare un banner per SVM:

`*security login banner modify -vserver svm_name {
[-message "text"]

[-uri ftp_or_http_addr] }*` Eliminare il banner fornito dall’amministratore del
cluster in modo che non venga visualizzato alcun
banner per SVM

Impostare il banner SVM su una stringa vuota per
SVM:

security login banner modify -vserver

svm_name -message ""

Utilizzare il banner a livello di cluster quando SVM
utilizza attualmente un banner a livello di SVM

Creare un MOTD

È possibile creare un messaggio del giorno (MOTD) per comunicare informazioni agli
utenti CLI autenticati. Il MOTD viene visualizzato in una sessione della console (solo per
l’accesso al cluster) o in una sessione SSH (per l’accesso al cluster o alla SVM) dopo
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l’autenticazione di un utente, ma prima della visualizzazione del prompt della shell dei
cluster.

Fasi

1. Utilizzare security login motd modify Comando per creare un MOTD per il cluster o SVM:

Se si desidera… Quindi…

Specificare un messaggio che sia una singola riga Utilizzare -message "text" per specificare il testo.

Includi newline (nota anche come fine delle righe) Utilizzare il comando senza -message oppure
-uri Parametro per avviare la modalità interattiva
per la modifica del MOTD.

Caricare il contenuto da una posizione da utilizzare
per il MOTD

Utilizzare -uri Parametro per specificare la
posizione FTP o HTTP del contenuto.

La dimensione massima di un MOTD è di 2,048 byte, incluse le newline.

Il security login motd modify La pagina man descrive le sequenze di escape che è possibile
utilizzare per consentire a MOTD di visualizzare il contenuto generato dinamicamente.

Un MOTD creato utilizzando -uri il parametro è statico. Non viene aggiornato automaticamente per
riflettere le modifiche successive del contenuto di origine.

Un MOTD creato per il cluster viene visualizzato anche per tutti gli accessi SVM per impostazione
predefinita, insieme a un MOTD a livello di SVM che è possibile creare separatamente per un determinato
SVM. Impostazione di -is-cluster-message-enabled parametro a. false Per una SVM impedisce
la visualizzazione del MOTD a livello di cluster per tale SVM.

2. Verificare che il MOTD sia stato creato visualizzandolo con il security login motd show comando.

Specifica di -message parametro con una stringa vuota ("") Visualizza i MOTD non configurati o privi di
contenuto.

Vedere "modifica del motd di accesso di sicurezza" Pagina man Command per un elenco di parametri da
utilizzare per consentire a MOTD di visualizzare il contenuto generato dinamicamente. Controllare la
pagina man specifica della versione di ONTAP.

Esempi di creazione di MOTD

Nell’esempio seguente viene utilizzata la modalità non interattiva per creare un MOTD per il cluster “cluster1”:

cluster1::> security login motd modify -message "Greetings!"

Nell’esempio seguente viene utilizzata la modalità interattiva per creare un MOTD per la SVM "`svm1`"che
utilizza sequenze di escape per visualizzare il contenuto generato dinamicamente:
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cluster1::> security login motd modify -vserver svm1

Enter the message of the day for Vserver "svm1".

Max size: 2048. Enter a blank line to terminate input. Press Ctrl-C to

abort.

0        1         2         3         4         5         6         7

8

12345678901234567890123456789012345678901234567890123456789012345678901234

567890

Welcome to the \n SVM.  Your user ID is '\N'. Your last successful login

was \L.

Nell’esempio seguente vengono visualizzati i MOTD creati:

cluster1::> security login motd show

Vserver: cluster1

Is the Cluster MOTD Displayed?: true

Message

--------------------------------------------------------------------------

---

Greetings!

Vserver: svm1

Is the Cluster MOTD Displayed?: true

Message

--------------------------------------------------------------------------

---

Welcome to the \n SVM.  Your user ID is '\N'. Your last successful login

was \L.

2 entries were displayed.

Gestire il MOTD

È possibile gestire il messaggio del giorno (MOTD) a livello di cluster o SVM. Per
impostazione predefinita, il MOTD configurato per il cluster è abilitato anche per tutte le
SVM. Inoltre, è possibile configurare un MOTD a livello di SVM per ogni SVM. Il MOTD a
livello di cluster può essere attivato o disattivato per ogni SVM dall’amministratore del
cluster.

Per un elenco delle sequenze di escape che possono essere utilizzate per generare dinamicamente il
contenuto per il MOTD, vedere "riferimento al comando".

Scelte
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• Gestire il MOTD a livello di cluster:

Se si desidera… Quindi…

Creare un MOTD per tutti gli accessi quando non
esiste un MOTD

Impostare un MOTD a livello di cluster:

`*security login motd modify -vserver cluster_name {
[-message "text"]

[-uri ftp_or_http_addr] }*` Modificare il MOTD per tutti gli accessi quando non
sono configurati MOTD a livello di SVM

Modificare il MOTD a livello di cluster:

`*security login motd modify -vserver cluster_name {
[-message "text"] }

[-uri ftp_or_http_addr] }*`

Rimuovere il MOTD per tutti gli accessi quando non
sono configurati MOTD a livello di SVM

Impostare MOTD a livello di cluster su una stringa
vuota (""):

security login motd modify -vserver

cluster_name -message ""

Ogni SVM deve visualizzare il MOTD a livello di
cluster invece di utilizzare il MOTD a livello di SVM

Impostare un MOTD a livello di cluster, quindi
impostare tutti i MOTD a livello di SVM su una
stringa vuota con il MOTD a livello di cluster
abilitato:

a. `*security login motd modify -vserver
cluster_name { [-message "text"]

[-uri ftp_or_http_addr] }*` .. security login
motd modify { -vserver !"cluster_name"

} -message "" -is-cluster-message

-enabled true

Visualizzare un MOTD solo per le SVM selezionate
e non utilizzare alcun MOTD a livello di cluster

Impostare MOTD a livello di cluster su una stringa
vuota, quindi impostare MOTD a livello di SVM per
le SVM selezionate:

a. security login motd modify -vserver
cluster_name -message ""

b. `*security login motd modify -vserver svm_name

{ [-message "text"]

[-uri ftp_or_http_addr] }*` + È possibile ripetere
questo passaggio per ogni SVM in base alle
necessità.

Utilizzare lo stesso MOTD a livello di SVM per tutte
le SVM (dati e amministratore)

Impostare il cluster e tutte le SVM in modo che
utilizzino lo stesso MOTD:

`*security login motd modify -vserver * { [-message
"text"]
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Se si desidera… Quindi…

[-uri ftp_or_http_addr] }*`

[NOTE] ==== Se si utilizza la modalità interattiva,
l’interfaccia CLI richiede di immettere il MOTD
singolarmente per il cluster e per ciascuna SVM. È
possibile incollare lo stesso MOTD in ogni istanza
quando richiesto.

====

Disporre di un MOTD a livello di cluster disponibile
come opzione per tutte le SVM, ma non si desidera
che il MOTD venga visualizzato per gli accessi al
cluster

Impostare un MOTD a livello di cluster, ma
disattivarne la visualizzazione per il cluster:

`*security login motd modify -vserver cluster_name {
[-message "text"]

[-uri ftp_or_http_addr] } -is-cluster-message-enabled
false*`

Rimuovere tutti i MOTD a livello di cluster e SVM
quando solo alcune SVM dispongono di MOTD a
livello di cluster e SVM

Impostare il cluster e tutte le SVM in modo che
utilizzino una stringa vuota per il MOTD:

security login motd modify -vserver *

-message ""

Modificare il MOTD solo per le SVM che hanno una
stringa non vuota, quando altre SVM utilizzano una
stringa vuota e quando viene utilizzato un MOTD
diverso a livello di cluster

Utilizzare le query estese per modificare il MOTD in
modo selettivo:

`*security login motd modify { -vserver
!"cluster_name" -message !"" } { [-message "text"]

[-uri ftp_or_http_addr] }*` Visualizza tutti i MOTD che contengono testo
specifico (ad esempio “gennaio” seguito da “2015”)
in qualsiasi punto di un messaggio singolo o
multilinea, anche se il testo è diviso su righe diverse

Utilizzare una query per visualizzare i MOTD:

security login motd show -message

*"January"*"2015"*

Creare in modo interattivo un MOTD che includa più
newline consecutive (noto anche come fine delle
righe, o EOLS)

• Gestire il MOTD a livello di SVM:

Specificare -vserver svm_name Non è richiesto nel contesto SVM.

Se si desidera… Quindi…

Utilizzare un MOTD a livello di SVM diverso,
quando SVM dispone già di un MOTD a livello di
SVM

Modificare il MOTD a livello di SVM:

`*security login motd modify -vserver svm_name { [-
message "text"]
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Se si desidera… Quindi…

[-uri ftp_or_http_addr] }*` Utilizzare solo il MOTD a livello di cluster per SVM,
quando SVM dispone già di un MOTD a livello di
SVM

Impostare MOTD a livello di SVM su una stringa
vuota, quindi chiedere all’amministratore del cluster
di attivare MOTD a livello di cluster per SVM:

a. security login motd modify -vserver
svm_name -message ""

b. (Per l’amministratore del cluster) security
login motd modify -vserver svm_name

-is-cluster-message-enabled true

Non visualizzare alcun MOTD sul display SVM,
quando per SVM sono attualmente visualizzati sia i
MOTD a livello di cluster che quelli a livello di SVM
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