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Gestire le configurazioni di controllo

Ruotare manualmente i registri degli eventi di audit

Prima di poter visualizzare i registri degli eventi di audit, &€ necessario convertirli in formati
leggibili dall’'utente. Se si desidera visualizzare i registri degli eventi per una specifica
macchina virtuale di storage prima che ONTAP ruoti automaticamente il registro, &
possibile ruotare manualmente i registri degli eventi di audit su una SVM.

Fase

1. Ruotare i registri degli eventi di audit utilizzando vserver audit rotate-log comando.

vserver audit rotate-log -vserver vsl

Il registro eventi di audit viene salvato nella directory del registro eventi di audit SVM con il formato
specificato dalla configurazione di audit (XML oppure EVTX), e possono essere visualizzati utilizzando
I'applicazione appropriata.

Abilitare e disabilitare il controllo sulle SVM

E possibile attivare o disattivare il controllo sulle macchine virtuali di storage (SVM). E
possibile interrompere temporaneamente il controllo di file e directory disattivando il
controllo. E possibile attivare il controllo in qualsiasi momento (se esiste una
configurazione di controllo).

Di cosa hai bisogno
Prima di poter attivare il controllo su SVM, la configurazione di controllo di SVM deve gia esistere.

"Creare la configurazione di controllo"

A proposito di questa attivita
La disattivazione del controllo non elimina la configurazione del controllo.

Fasi
1. Eseguire il comando appropriato:

Se si desidera che il controllo sia... Immettere il comando...
Attivato vserver audit enable -vserver vserver name
Disattivato vserver audit disable -vserver vserver name

2. Verificare che il controllo si trovi nello stato desiderato:

vserver audit show -vserver vserver name

Esempi


https://docs.netapp.com/it-it/ontap/nas-audit/create-auditing-config-task.html

Nell’esempio seguente viene attivato il controllo per SVM vs1:

clusterl::> vserver audit enable -vserver vsl

clusterl::> vserver audit show -vserver vsl

Vserver:

Auditing state:

Log Destination Path:
Categories of Events to Audit:
Log Format:

Log File Size Limit:

Month:
Day of Week:

Log Rotation Schedule:
Log Rotation Schedule:
Log Rotation Schedule:

Log Rotation Schedule:

Log Rotation Schedule: Minute:
Rotation Schedules:
Log Files Rotation Limit:

Day:
Hour:

vsl

true
/audit log
file-ops, cifs-logon-logoff
evtx

100MB

10

Nell’esempio seguente viene disattivato il controllo per SVM vs1:

clusterl::> vserver audit disable -vserver vsl

Vserver:

Auditing state:

Log Destination Path:
Categories of Events to Audit:
Log Format:

Log File Size Limit:

Month:
Day of Week:

Log Rotation Schedule:
Log Rotation Schedule:
Log Rotation Schedule:

Log Rotation Schedule:

Log Rotation Schedule: Minute:
Rotation Schedules:
Log Files Rotation Limit:

Day:
Hour:

vsl

false
/audit log
file-ops, cifs-logon-logoff
evtx

100MB

10

Visualizzare le informazioni relative al controllo delle

configurazioni

E possibile visualizzare le informazioni relative al controllo delle configurazioni. Le
informazioni consentono di determinare se la configurazione € quella desiderata per ogni
SVM. Le informazioni visualizzate consentono inoltre di verificare se € attivata una



configurazione di controllo.

A proposito di questa attivita
E possibile visualizzare informazioni dettagliate sulle configurazioni di controllo su tutte le SVM oppure
personalizzare le informazioni visualizzate nell’output specificando i parametri opzionali. Se non si specifica
alcun parametro opzionale, viene visualizzato quanto segue:

* Nome SVM a cui si applica la configurazione di controllo

* Lo stato di audit, che puo essere true oppure false
Se lo stato di audit &€ true, il controllo & attivato. Se lo stato di audit & false, il controllo € disattivato.

* Le categorie di eventi da controllare

* |l formato del registro di controllo

« La directory di destinazione in cui il sottosistema di controllo memorizza i registri di controllo consolidati e
convertiti

Fase

1. Visualizzare le informazioni sulla configurazione di controllo utilizzando vserver audit show comando.

Per ulteriori informazioni sull'utilizzo del comando, vedere le pagine man.

Esempi
Nell’esempio seguente viene visualizzato un riepilogo della configurazione di controllo per tutte le SVM:

clusterl::> vserver audit show

Vserver State Event Types Log Format Target Directory

vsl false file-ops evtx /audit log

Nell’esempio seguente vengono visualizzate, sotto forma di elenco, tutte le informazioni di configurazione per il
controllo di tutte le SVM:



clusterl::> vserver audit show —-instance

Vserver: vsl
Auditing state: true
Log Destination Path: /audit log
Categories of Events to Audit: file-ops
Log Format: evtx
Log File Size Limit: 100MB
Log Rotation Schedule: Month: -
Log Rotation Schedule: Day of Week: -
Log Rotation Schedule: Day: -
Log Rotation Schedule: Hour: -
Log Rotation Schedule: Minute: -
Rotation Schedules: -
Log Files Rotation Limit: O

Comandi per la modifica delle configurazioni di controllo

Se si desidera modificare un’impostazione di controllo, &€ possibile modificare la
configurazione corrente in qualsiasi momento, tra cui la modifica della destinazione del
percorso di log e del formato di log, la modifica delle categorie di eventi da controllare, la
modalita di salvataggio automatico dei file di log e il numero massimo di file di log da
salvare.

Se si desidera...

Modificare il percorso di destinazione del log

Modificare la categoria di eventi da controllare

Modificare il formato del registro

Attivazione dei salvataggi automatici in base alle
dimensioni interne del file di log

Utilizzare questo comando...

vserver audit modify con -destination
parametro

vserver audit modify con -events parametro

Per controllare gli eventi di staging dei
criteri di accesso centrale, & necessario
(D attivare I'opzione del server SMB DAC
(Dynamic Access Control) sulla
macchina virtuale di storage (SVM).

vserver audit modify con -format parametro

vserver audit modify con -rotate-size
parametro



Attivazione dei salvataggi automatici in base a un vserver audit modify con -rotate-schedule

intervallo di tempo -month, ~-rotate-schedule-dayofweek,
-rotate-schedule-day, ~rotate-schedule
-hour, €. -rotate-schedule-minute parametri

Specifica del numero massimo di file di log salvati vserver audit modifycon -rotate-limit
parametro

Eliminare una configurazione di controllo

Se non si desidera piu controllare gli eventi di file e directory sulla macchina virtuale di
storage (SVM) e non si desidera mantenere una configurazione di controllo sulla SVM, &
possibile eliminare la configurazione di controllo.

Fasi
1. Disattivare la configurazione di controllo:

vserver audit disable -vserver vserver name
vserver audit disable -vserver vsl

2. Eliminare la configurazione di controllo:
vserver audit delete -vserver vserver name

vserver audit delete -vserver vsl

Comprendere le implicazioni del ripristino del cluster

Se si prevede di ripristinare il cluster, € necessario conoscere il processo di revert che
ONTAP segue quando nel cluster sono presenti macchine virtuali di storage abilitate per
l'auditing. E necessario eseguire determinate azioni prima di eseguire il ripristino.

Ripristino di una versione di ONTAP che non supporta il controllo degli eventi di
logon e logoff SMB e degli eventi di staging dei criteri di accesso centrale

Il supporto per il controllo degli eventi di logon e logoff SMB e per gli eventi di staging dei criteri di accesso
centrale inizia con Clustered Data ONTAP 8.3. Se si ripristina una versione di ONTAP che non supporta questi
tipi di eventi e si dispone di configurazioni di controllo che monitorano questi tipi di eventi, € necessario
modificare la configurazione di controllo per tali SVM abilitate all’audit prima di eseguire il ripristino. E
necessario modificare la configurazione in modo che vengano controllati solo gli eventi del file-op.
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