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Gestire le connessioni dei controller di dominio

Visualizza le informazioni sui server rilevati

E possibile visualizzare le informazioni relative ai server LDAP e ai controller di dominio
rilevati sul server CIFS.

Fase

1. Per visualizzare le informazioni relative ai server rilevati, immettere il seguente comando: vserver cifs
domain discovered-servers show

Esempio
L'esempio seguente mostra i server rilevati per SVM vs1:

clusterl::> vserver cifs domain discovered-servers show

Node: nodel

Vserver: vsl

Domain Name Type Preference DC-Name DC-Address Status
example.com MS-LDAP adequate DC-1 1.1.3.4 OK
example.com MS-LDAP adequate DC-2 1.1.3.5 OK
example.com MS-DC adequate DC-1 1.1.3.4 OK
example.com MS-DC adequate DC-2 1.1.3.5 OK

Informazioni correlate

Ripristino e riscoperta dei server

Interruzione o avvio del server CIFS

Reimpostare e riscoprire i server

La reimpostazione e la riscoperta dei server sul server CIFS consentono al server CIFS
di eliminare le informazioni memorizzate sui server LDAP e sui controller di dominio.
Dopo aver scartato le informazioni sul server, il server CIFS acquisisce nuovamente le
informazioni correnti su questi server esterni. Questa operazione puo essere utile quando
| server connessi non rispondono in modo appropriato.

Fasi

1. Immettere il seguente comando: vserver cifs domain discovered-servers reset-servers
-vserver vserver name

2. Visualizzare le informazioni sui server appena rilevati: vserver cifs domain discovered-servers
show -vserver vserverﬁname


https://docs.netapp.com/it-it/ontap/smb-admin/stop-start-server-task.html

Esempio

Nell’esempio riportato di seguito vengono ripristinati e riutilizzati i server per la macchina virtuale di storage
(SVM, precedentemente nota come Vserver) vs1:

clusterl::> vserver cifs domain discovered-servers reset-servers -vserver
vsl

clusterl::> vserver cifs domain discovered-servers show

Node: nodel

Vserver: vsl

Domain Name Type Preference DC-Name DC-Address Status
example.com MS-LDAP adequate DC-1 1.1.3.4 OK
example.com MS-LDAP adequate DC-2 1.1.3.5 OK
example.com MS-DC adequate DC-1 1.1.3.4 OK
example.com MS-DC adequate DC-2 1.1.3.5 OK

Informazioni correlate

Visualizzazione delle informazioni sui server rilevati

Interruzione o avvio del server CIFS

Gestire il rilevamento dei controller di dominio

A partire da ONTAP 9.3, & possibile modificare il processo predefinito in base al quale
vengono rilevati i controller di dominio (DC). In questo modo, & possibile limitare il
rilevamento al sito 0 a un pool di controller di dominio preferiti, con conseguente
miglioramento delle performance a seconda dell’ambiente.

A proposito di questa attivita

Per impostazione predefinita, il processo di rilevamento dinamico rileva tutti i controller di dominio disponibili,
inclusi i controller di dominio preferiti, tutti i controller di dominio nel sito locale e tutti i controller di dominio
remoti. Questa configurazione puo portare a latenza nell’autenticazione e nell’accesso alle condivisioni in
alcuni ambienti. Se il pool di controller di dominio che si desidera utilizzare € gia stato determinato o se i
controller di dominio remoti sono inadeguati o inaccessibili, &€ possibile modificare il metodo di ricerca.

In ONTAP 9.3 e versioni successive, il discovery-mode del parametro cifs domain discovered-
servers il comando consente di selezionare una delle seguenti opzioni di ricerca:

* Vengono rilevati tutti i controller di dominio del dominio.

» Vengono rilevati solo i controller di dominio nel sito locale.

Il default-site E possibile definire un parametro per il server SMB in modo da utilizzare questa
modalita con le LIF non assegnate a un sito in siti e servizi.

« Il rilevamento dei server non viene eseguito, la configurazione dei server SMB dipende solo dai controller


https://docs.netapp.com/it-it/ontap/smb-admin/stop-start-server-task.html

di dominio preferiti.

Per utilizzare questa modalita, &€ necessario prima definire i controller di dominio preferiti per il server SMB.

Fase

1.

Specificare I'opzione di ricerca desiderata: vserver cifs domain discovered-servers
discovery-mode modify -vserver vserver name -mode {all]|site|none}

Opzioni per mode parametro:
°all
Rilevare tutti i controller di dominio disponibili (impostazione predefinita).
° site
Limita il rilevamento DC al tuo sito.
° none

Utilizzare solo i controller di dominio preferiti e non eseguire il rilevamento.

Aggiungere i domain controller preferiti

ONTARP rileva automaticamente i controller di dominio tramite DNS. In alternativa, é
possibile aggiungere uno o pit domain controller all’elenco dei domain controller preferiti
per un dominio specifico.

A proposito di questa attivita

Se esiste gia un elenco di controller di dominio preferito per il dominio specificato, il nuovo elenco viene Unito
all’elenco esistente.

Fase

1.

Per aggiungere all’elenco dei domain controller preferiti, immettere il seguente comando:
vserver cifs domain preferred-dc add -vserver vserver name -domain domain name
-preferred-dc IP_ address, ..t

-vserver vserver name Specifica il nome della SVM (Storage Virtual Machine).

-domain domain name Specifica il nome Active Directory completo del dominio a cui appartengono i
controller di dominio specificati.

-preferred-dc IP_ address,... Specifica uno o piu indirizzi IP dei domain controller preferiti, come
elenco delimitato da virgole, in ordine di preferenza.

Esempio

Il seguente comando aggiunge i domain controller 172.17.102.25 e 172.17.102.24 all’elenco dei domain
controller preferiti che il server SMB su SVM vs1 utilizza per gestire I'accesso esterno al dominio
cifs.lab.example.com.



clusterl::> vserver cifs domain preferred-dc add -vserver vsl -domain
cifs.lab.example.com -preferred-dc 172.17.102.25,172.17.102.24

Informazioni correlate

Comandi per la gestione dei domain controller preferiti

Comandi per la gestione dei domain controller preferiti

E necessario conoscere i comandi per aggiungere, visualizzare e rimuovere i domain
controller preferiti.

Se si desidera... Utilizzare questo comando...

Aggiungere un domain controller preferito vserver cifs domain preferred-dc add
Visualizzare i domain controller preferiti vserver cifs domain preferred-dc show
Rimuovere un domain controller preferito vserver cifs domain preferred-dc remove

Per ulteriori informazioni, consulta la pagina man relativa a ciascun comando.

Informazioni correlate

Aggiunta di domain controller preferiti

Abilitare le connessioni SMB2 ai controller di dominio

A partire da ONTAP 9.1, & possibile abilitare SMB versione 2.0 per la connessione a un
controller di dominio. Questa operazione € necessaria se SMB 1.0 & stato disattivato nei
controller di dominio. A partire da ONTAP 9.2, SMB2 ¢ attivato per impostazione
predefinita.

A proposito di questa attivita

Il smb2-enabled-for-dc-connections L'opzione Command (comando) attiva I'impostazione predefinita

di sistema per la release di ONTAP in uso. L'impostazione predefinita di sistema per ONTAP 9.1 ¢ attivata per
SMB 1.0 e disattivata per SMB 2.0. L'impostazione predefinita di sistema per ONTAP 9.2 &€ Enabled (attivato)

per SMB 1.0 e Enabled (attivato) per SMB 2.0. Se il controller di dominio non riesce a negoziare inizialmente

SMB 2.0, utilizza SMB 1.0.

SMB 1.0 puo essere disattivato da ONTAP a un controller di dominio. In ONTAP 9.1, se SMB 1.0 ¢ stato
disattivato, SMB 2.0 deve essere attivato per comunicare con un controller di dominio.

Scopri di piu su:

» "Verifica delle versioni SMB abilitate".

* "Versioni e funzionalitda SMB supportate”.


https://docs.netapp.com/it-it/ontap/smb-config/verify-enabled-versions-task.html
https://docs.netapp.com/it-it/ontap/smb-admin/supported-versions-functionality-concept.html

Se -smbl-enabled-for-dc-connections € impostato su false mentre -smbl-enabled
€ impostato su true, ONTAP nega le connessioni SMB 1.0 come client, ma continua ad
accettare connessioni SMB 1.0 in entrata come server.

Fasi

1. Prima di modificare le impostazioni di sicurezza SMB, verificare quali versioni SMB sono abilitate:
vserver cifs security show

2. Scorrere I'elenco per visualizzare le versioni SMB.

3. Eseguire il comando appropriato utilizzando smb2-enabled-for-dc-connections opzione.

Se vuoi che SMB2 sia... Immettere il comando...

Attivato vserver cifs security modify -vserver
vserver name -smbZ2-enabled-for-dc
-connections true

Disattivato vserver cifs security modify -vserver
vserver name -smbZ-enabled-for-dc
-connections false

Abilitare le connessioni crittografate ai controller di dominio

A partire da ONTAP 9.8, & possibile specificare che le connessioni ai controller di dominio
siano crittografate.

A proposito di questa attivita

ONTAP richiede la crittografia per le comunicazioni del controller di dominio (DC) quando -encryption
-required-for-dc-connection I'opzione € impostata su true; il valore predefinito € false. Quando
I'opzione € impostata, per le connessioni ONTAP-DC verra utilizzato solo il protocollo SMB3, in quanto la
crittografia & supportata solo da SMB3.

Quando sono richieste comunicazioni DC crittografate, il -smb2-enabled-for-dc-connections L'opzione
viene ignorata, perché ONTAP negozia solo le connessioni SMB3. Se un controller di dominio non supporta
SMB3 e la crittografia, ONTAP non si connettera con esso.

Fase

1. Abilitare la comunicazione crittografata con il controller di dominio: vserver cifs security modify
-vserver svm name -encryption-required-for-dc-connection true
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