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Lavorare con i netgroup

Informazioni sui netgroup sulle SVM NFS ONTAP

E possibile utilizzare netgroup per I'autenticazione degli utenti e per associare i client
nelle regole dei criteri di esportazione. E possibile fornire I'accesso ai netgroup da server
di nomi esterni (LDAP o NIS) oppure caricare netgroup da un URI (Uniform Resource
Identifier) nelle SVM utilizzando vserver services name-service netgroup
load comando.

Prima di iniziare
Prima di lavorare con i netgroup, € necessario verificare che siano soddisfatte le seguenti condizioni:

« Tutti gli host nei netgroup, indipendentemente dall’origine (NIS, LDAP o file locali), devono disporre di
record DNS sia in avanti (A) che in retromarcia (PTR) per fornire ricerche DNS coerenti in avanti e indietro.

Inoltre, se un indirizzo IP di un client ha piu record PTR, tutti questi nomi host devono essere membri del
netgroup e avere record A corrispondenti.

* | nomi di tutti gli host nei netgroup, indipendentemente dalla loro origine (NIS, LDAP o file locali), devono
essere scritti correttamente e utilizzare il maiuscolo/minuscolo corretto. Le incongruenze dei casi nei nomi
host utilizzati nei netgroup possono causare comportamenti imprevisti, come i controlli di esportazione non
riusciti.

Tutti gli indirizzi IPv6 specificati nei netgroup devono essere abbreviati e compressi come specificato in
RFC 5952.

Ad esempio, 2011:hu9:0:0:0:0:3:1 deve essere ridotto a 2011:hu9::3:1.

A proposito di questa attivita
Quando si lavora con netgroup, € possibile eseguire le seguenti operazioni:

* E possibile utilizzare vserver export-policy netgroup check-membership Per determinare se
un IP client & membro di un determinato netgroup.

* E possibile utilizzare vserver services name-service getxxbyyy netgrp per verificare se un
client fa parte di un netgroup.

Il servizio sottostante per la ricerca viene selezionato in base all’ordine di switch name service configurato.

Carica netgroup dagli URI su SVM NFS ONTAP

Uno dei metodi che € possibile utilizzare per associare i client nelle regole dei criteri di
esportazione consiste nell’utilizzare gli host elencati in netgroup. E possibile caricare
netgroup da un URI (Uniform Resource Identifier) in SVM in alternativa all’utilizzo di
netgroup memorizzati in server di nomi esterni (vserver services name-service
netgroup load).

Prima di iniziare



| file netgroup devono soddisfare i seguenti requisiti prima di essere caricati in una SVM:

Il file deve utilizzare lo stesso formato di file di testo netgroup utilizzato per popolare NIS.

ONTAP controlla il formato del file di testo del netgroup prima di caricarlo. Se il file contiene errori, non
viene caricato e viene visualizzato un messaggio che indica le correzioni da eseguire nel file. Dopo aver
corretto gli errori, € possibile ricaricare il file netgroup nella SVM specificata.

| caratteri alfabetici nei nomi host nel file netgroup devono essere minuscoli.

La dimensione massima supportata del file & di 5 MB.

Il livello massimo supportato per i netgroup di nidificazione € 1000.

E possibile utilizzare solo i nomi host DNS primari quando si definiscono i nomi host nel file netgroup.

Per evitare problemi di accesso all’esportazione, i nomi host non devono essere definiti utilizzando i record
CNAME DNS o round robin.

Le porzioni di triplice utente e di dominio nel file netgroup devono essere mantenute vuote perché ONTAP
non le supporta.

E supportata solo la parte host/IP.

A proposito di questa attivita

ONTAP supporta le ricerche netgroup-by-host per il file netgroup locale. Dopo aver caricato il file netgroup,
ONTAP crea automaticamente una mappa netgroup.byhost per abilitare le ricerche netgroup-by-host. In
questo modo & possibile accelerare notevolmente le ricerche dei netgroup locali durante I'elaborazione delle
regole dei criteri di esportazione per valutare I'accesso al client.

Fase

1.

Caricare i netgroup nelle SVM da un URI:

vserver services name-service netgroup load -vserver vserver name -source
{ftp|http|ftps|https}://uri

Il caricamento del file netgroup e la creazione della mappa netgroup.byhost possono richiedere alcuni
minuti.

Se si desidera aggiornare i netgroup, & possibile modificare il file e caricare il file netgroup aggiornato nella
SVM.

Esempio

Il seguente comando carica le definizioni di netgroup nella SVM denominata vs1 dallURL HTTP
http://intranet/downloads/corp-netgroup:

vsl::> vserver services name-service netgroup load -vserver vsl

-source http://intranet/downloads/corp-netgroup

Verifica le definizioni del netgroup SVM NFS ONTAP

Dopo aver caricato i netgroup nella SVM, € possibile utilizzare vserver services



name-service netgroup status per verificare lo stato delle definizioni dei netgroup.
In questo modo € possibile determinare se le definizioni dei netgroup sono coerenti su
tutti i nodi che eseguono la SVM.

Fasi
1. Impostare il livello di privilegio su Advanced (avanzato):

set -privilege advanced
2. Verificare lo stato delle definizioni dei netgroup:

vserver services name-service netgroup status

E possibile visualizzare ulteriori informazioni in una vista piu dettagliata.
3. Tornare al livello di privilegio admin:

set -privilege admin

Esempio
Una volta impostato il livello di privilegio, il seguente comando visualizza lo stato del netgroup per tutte le SVM:

vsl::> set -privilege advanced

Warning: These advanced commands are potentially dangerous; use them only
when

directed to do so by technical support.
Do you wish to continue? (y or n): y

vsl::*> vserver services name-service netgroup status

Virtual
Server Node Load Time Hash Value
vsl

nodel 9/20/2006 16:04:53
ebcb38ecl396a280c0d2b77e3a84eda?

node?2 9/20/2006 16:06:26
e6cb38ecl396a280c0d2b77e3a84eda?

node3 9/20/2006 16:08:08
ebcb38ecl1396a280c0d2b77e3a84eda?

node4 9/20/2006 16:11:33

e6cb38ecl396a280c0d2b77e3a84eda?
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