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Monitorare I’attivita delle PMI

Visualizza le informazioni sulla sessione SMB di ONTAP

E possibile visualizzare informazioni sulle sessioni SMB stabilite, tra cui la connessione
SMB, I'ID della sessione e 'indirizzo IP della workstation che utilizza la sessione. E
possibile visualizzare informazioni sulla versione del protocollo SMB della sessione e sul
livello di protezione continuamente disponibile, per identificare se la sessione supporta
operazioni senza interruzioni.

A proposito di questa attivita

E possibile visualizzare le informazioni relative a tutte le sessioni della SVM in forma di riepilogo. Tuttavia, in
molti casi, la quantita di output restituita & elevata. E possibile personalizzare le informazioni visualizzate
nell’output specificando i parametri opzionali:

* E possibile utilizzare il opzionale -fields parametro per visualizzare I'output relativo ai campi scelti.
E possibile immettere ~-fields ? per determinare quali campi & possibile utilizzare.

* E possibile utilizzare -instance Parametro per visualizzare informazioni dettagliate sulle sessioni SMB
stabilite.

* E possibile utilizzare -fields oil —~instance parametro da solo o in combinazione con altri parametri
opzionali.

Fase
1. Eseguire una delle seguenti operazioni:

Se si desidera visualizzare le informazioni sulla Immettere il seguente comando...
sessione SMB...

Per tutte le sessioni su SVM in forma di riepilogo vserver cifs session show -vserver
vserveriname

Su un ID di connessione specificato vserver cifs session show -vserver
vserver name -connection-id integer

Da un indirizzo IP della workstation specificato vserver cifs session show -vserver
vserver name -address
workstation IP address

Su un indirizzo IP LIF specificato vserver cifs session show -vserver
vserver name -lif-address
LIF IP address

Su un nodo specificato ‘vserver cifs session show -vserver vserver_name
-node {node_name



Se si desidera visualizzare le informazioni sulla
sessione SMB...

local}’

vserver cifs session show -vserver

vserver name -windows-user

domain name\\user name

‘vserver cifs session show -vserver vserver_name
-auth-mechanism {NTLMv1

Kerberos

Con una versione del protocollo specificata

SMB2
SMB3

Con un livello specifico di protezione a disponibilita
continua

Yes

Con uno stato di sessione SMB Signing specificato

Esempi

Immettere il seguente comando...

Da un utente Windows specificato

Con un meccanismo di autenticazione specificato

NTLMv2

Anonymous}’

‘vserver cifs session show -vserver vserver_name
-protocol-version {SMB1

SMB2_1
SMB3_1}

[NOTE] ==== La protezione a disponibilita continua
e SMB Multichannel sono disponibili solo su SMB
3.0 e sessioni successive. Per visualizzarne lo stato
in tutte le sessioni qualificanti, specificare questo
parametro con il valore impostato su SMB3 o
versioni successive.

‘vserver cifs session show -vserver vserver_name
-continuously-available {No

Partial}’

[NOTE] ==== Se lo stato di disponibilita continua &
Partial, questo significa che la sessione contiene
almeno un file aperto a disponibilita continua, ma la
sessione ha alcuni file che non sono aperti con una
protezione continuamente disponibile. E possibile
utilizzare vserver cifs sessions file show
comando per determinare quali file della sessione
stabilita non sono aperti con una protezione
continuamente disponibile.

‘vserver cifs session show -vserver vserver_name
-is-session-signed {true

Il seguente comando visualizza le informazioni sulla sessione per le sessioni su SVM vs1 stabilite da una



workstation con indirizzo IP 10.1.1.1:

clusterl::> vserver cifs session show —-address 10.1.1.1
Node:

Vserver:

nodel

vsl
Connection Session
1D 1D
3151272279,
3151272280,
3151272281 1

Open

Workstation Windows User Files

10.1.1.1 DOMAIN\joe 2 23s

Il seguente comando visualizza informazioni dettagliate sulla sessione per le sessioni con protezione
continuamente disponibile su SVM vs1. La connessione ¢ stata effettuata utilizzando I'account di dominio.

clusterl::> vserver cifs session show -instance -continuously-available
Yes

Node:

Vserver:

nodel
vsl

Session ID: 1

Connection ID: 3151274158
Incoming Data LIF IP Address: 10.2.1.1
Workstation IP address: 10.1.1.2
Authentication Mechanism: Kerberos
Windows User: DOMAIN\SERVER1S
UNIX User: pcuser
Open Shares: 1
Open Files: 1
Open Other: 0
Connected Time: 10m 43s
Idle Time: 1m 19s
Protocol Version: SMB3
Continuously Available: Yes
Is Session Signed: false

User Authenticated as:
NetBIOS Name:
SMB Encryption Status:

domain-user

Unencrypted

Il seguente comando visualizza le informazioni di sessione su una sessione che utilizza SMB 3.0 e SMB
Multichannel su SVM vs1. Nell’esempio, l'utente si & connesso a questa condivisione da un client SMB 3.0
utilizzando l'indirizzo IP LIF; pertanto, il meccanismo di autenticazione & stato impostato su NTLMv2 per
impostazione predefinita. La connessione deve essere effettuata utilizzando I'autenticazione Kerberos per
connettersi con la protezione continuamente disponibile.



clusterl::> vserver cifs session show -instance -protocol-version SMB3

Node: nodel
Vserver: vsl
Session ID: 1
**Connection IDs: 3151272607,31512726078,3151272609
Connection Count: 3**
Incoming Data LIF IP Address: 10.2.1.2
Workstation IP address: 10.1.1.3
Authentication Mechanism: NTLMv2
Windows User: DOMAIN\administrator
UNIX User: pcuser
Open Shares: 1
Open Files: 0
Open Other: 0
Connected Time: 6m 22s
Idle Time: 5m 42s
Protocol Version: SMB3
Continuously Available: No
Is Session Signed: false
User Authenticated as: domain-user
NetBIOS Name: -
SMB Encryption Status: Unencrypted

Informazioni correlate

Visualizzazione delle informazioni sui file SMB aperti

Visualizza informazioni sui file SMB ONTAP aperti

E possibile visualizzare informazioni sui file SMB aperti, tra cui la connessione SMB e I'ID
sessione, il volume di hosting, il nome della condivisione e il percorso di condivisione. E
possibile visualizzare informazioni sul livello di protezione continuamente disponibile di
un file, utile per determinare se un file aperto si trova in uno stato che supporta
operazioni senza interruzioni.

A proposito di questa attivita

E possibile visualizzare informazioni sui file aperti in una sessione SMB stabilita. Le informazioni visualizzate
sono utili quando € necessario determinare le informazioni della sessione SMB per determinati file all'interno di
una sessione SMB.

Ad esempio, se si dispone di una sessione SMB in cui alcuni dei file aperti sono aperti con una protezione
continuamente disponibile e alcuni non sono aperti con una protezione continuamente disponibile (il valore per
-continuously-available campoin vserver cifs session show l'output del comando & Partial),
e possibile determinare quali file non sono continuamente disponibili utilizzando questo comando.

E possibile visualizzare le informazioni relative a tutti i file aperti nelle sessioni SMB stabilite sulle macchine



virtuali di storage (SVM) in forma riepilogativa utilizzando vserver cifs session file show senza
parametri opzionali.

Tuttavia, in molti casi, la quantita di output restituita & elevata. E possibile personalizzare le informazioni
visualizzate nell’output specificando i parametri opzionali. Cio pud essere utile quando si desidera visualizzare
informazioni solo per un piccolo sottoinsieme di file aperti.
* E possibile utilizzare il opzionale -fields parametro per visualizzare I'output nei campi scelti.
E possibile utilizzare questo parametro da solo o in combinazione con altri parametri opzionali.

* E possibile utilizzare -instance Parametro per visualizzare informazioni dettagliate sui file SMB aperti.

E possibile utilizzare questo parametro da solo o in combinazione con altri parametri opzionali.

Fase
1. Eseguire una delle seguenti operazioni:

Se si desidera visualizzare i file SMB aperti... Immettere il seguente comando...

Sul modulo SVM in forma di riepilogo vserver cifs session file show

-vserver vserver name

Su un nodo specificato ‘vserver cifs session file show -vserver
vserver_name -node {node_name

local}’ Su un ID file specificato

vserver cifs session file show Su un ID connessione SMB specificato
-vserver vserver name -file-id integer

vserver cifs session file show Su un ID sessione SMB specificato
-vserver vserver name -connection-id

integer

vserver cifs session file show Sull'aggregato di hosting specificato
-vserver vserver name -session-id

integer

vserver cifs session file show Sul volume specificato

-vserver vserver name -hosting
-aggregate aggregate name

vserver cifs session file show Sulla condivisione SMB specificata
-vserver vserver name -hosting-volume
volume name



Se si desidera visualizzare i file SMB aperti... Immettere il seguente comando...

vserver cifs session file show Sul percorso SMB specificato

-vserver vserver name -share
share name

vserver cifs session file show Con il livello specificato di protezione a disponibilita
-vserver vserver name -path path continua
‘vserver cifs session file show -vserver Yes}

vserver_name -continuously-available {No

[NOTE] ==== Se lo stato di disponibilita continua &

Con lo stato di riconnessione specificato

No, questo significa che questi file aperti non sono
in grado di eseguire il ripristino senza interruzioni
dal takeover e dal giveback. Inoltre, non possono
essere ripristinati dal trasferimento generale di
aggregati tra partner in una relazione ad alta
disponibilita.

‘vserver cifs session file show -vserver
vserver_name -reconnected {No

Sono disponibili ulteriori parametri opzionali che € possibile utilizzare per perfezionare i risultati di output.
Ulteriori informazioni su vserver cifs session file show nella "Riferimento al comando ONTAP".

Esempi

Nell’esempio seguente vengono visualizzate informazioni sui file aperti su SVM vs1:

clusterl::> vserver cifs session file show -vserver vsl

Open Hosting
Mode Volume

Node: nodel
Vserver: vsl
Connection: 3151274158
Session: 1

File File

ID Type

41 Regular r

Path: \mytest.rtf

Continuously
Available

Nell’esempio seguente vengono visualizzate informazioni dettagliate sui file SMB aperti con ID file 82 su SVM

vsi:


https://docs.netapp.com/us-en/ontap-cli/vserver-cifs-session-file-show.html

clusterl::> vserver cifs session file show -vserver vsl -file-id 82

-instance

Node: nodel
Vserver: vsl
File ID: 82
Connection ID: 104617
Session ID: 1
File Type: Regular
Open Mode: rw
Aggregate Hosting File: aggrl
Volume Hosting File: datal
CIFS Share: datal
Path from CIFS Share: windows\win8\test\test.txt
Share Mode: rw
Range Locks: 1
Continuously Available: Yes
Reconnected: No

Informazioni correlate

Visualizza le informazioni sulla sessione

Determina quali statistiche, oggetti e contatori sono
disponibili sui server ONTAP SMB

Prima di ottenere informazioni su CIFS, SMB, audit e statistiche hash BranchCache e
monitorare le performance, € necessario sapere quali oggetti e contatori sono disponibili
per ottenere i dati.

Fasi

1. Impostare il livello di privilegio su Advanced (avanzato): set -privilege advanced

2. Eseguire una delle seguenti operazioni:

Se si desidera determinare... Inserisci...
Quali oggetti sono disponibili statistics catalog object show
Oggetti specifici disponibili statistics catalog object show -object

object name

Quali contatori sono disponibili statistics catalog counter show
-object object name

Ulteriori informazioni su statistics catalog object show, inclusi gli oggetti e i contatori disponibili,



nella "Riferimento al comando ONTAP".

3. Tornare al livello di privilegio admin: set -privilege admin

Esempi

Il seguente comando visualizza le descrizioni degli oggetti statistici selezionati relativi all’accesso CIFS e SMB
nel cluster, come si vede al livello di privilegio avanzato:

clusterl::> set -privilege advanced

Warning: These advanced commands are potentially dangerous; use them only

when directed to do so by support personnel.

Do you want to continue? {yl|n}:

clusterl::*> statistics

audit ng

performance counters

clusterl::*> statistics

cifs

clusterl::*> statistics

nblade cifs

Server

clusterl:
smbl
SMB

clusterl:
smb2

clusterl::
hashd

measure

daemon.

clusterl::

WD

W

statistics

statistics

statistics

catalog

catalog

catalog

catalog

catalog

catalog

Yy

object show -object audit
CM object for exporting audit ng

object show -object cifs
The CIFS object reports activity of the
Common Internet File System protocol

object show -object nblade cifs
The Common Internet File System (CIFS)
protocol is an implementation of the

object show -object smbl
These counters report activity from the

revision of the protocol. For information
object show -object smb2

These counters report activity from the
SMB2/SMB3 revision of the protocol. For

object show -object hashd

The hashd object provides counters to

the performance of the BranchCache hash

set -privilege admin


https://docs.netapp.com/us-en/ontap-cli/statistics-catalog-object-show.html

Il seguente comando visualizza informazioni su alcuni contatori di cifs oggetto visto a livello di privilegi
avanzati:

@ In questo esempio non vengono visualizzati tutti i contatori disponibili per ci fs oggetto; I'output
e troncato.



clusterl::> set -privilege advanced

Warning: These advanced commands are potentially dangerous; use them only
when directed to do so by support personnel.

Do you want to continue? {yln}: y

clusterl::*> statistics catalog counter show -object cifs

Object: cifs

Counter Description

active searches Number of active searches over SMB and
SMB2

auth reject too many Authentication refused after too many

requests were made in rapid succession
avg directory depth Average number of directories crossed by
SMB
and SMBZ path-based commands

cluster2::> statistics start -object client -sample-id

Object: client
Counter Value
cifs ops 0
cifs read ops
cifs read recv ops
cifs read recv_size 0B
cifs read size 0B
cifs write ops

cifs write recv_ops

cifs write recv _size 0B
cifs write size 0B
instance name vserver 1:10.72.205.179
instance uuid 2:10.72.205.179
local ops 0
mount ops 0

Informazioni correlate
* Visualizzare le statistiche

+ "catalogo statistiche contatore mostra oggetto"
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https://docs.netapp.com/us-en/ontap-cli/statistics-catalog-counter-show.html

* "inizio delle statistiche"

Visualizza le statistiche ONTAP SMB

E possibile visualizzare varie statistiche, tra cui statistiche su CIFS e SMB, audit e hash
di BranchCache, per monitorare le performance e diagnosticare i problemi.

Prima di iniziare

E necessario aver raccolto campioni di dati utilizzando statistics starte. statistics stop prima di
poter visualizzare informazioni sugli oggetti.

Scopri di pit su statistics start E statistics stop nel "Riferimento al comando ONTAP" .

Fasi

1. Impostare il livello di privilegio su Advanced (avanzato): set -privilege advanced

2. Eseguire una delle seguenti operazioni:

Se si desidera visualizzare le statistiche per... Inserisci...

Tutte le versioni di SMB statistics show -object cifs

SMB 1.0 statistics show -object smbl

SMB 2.x e SMB 3.0 statistics show -object smb2
Sottosistema CIFS del nodo statistics show -object nblade cifs
Audit multiprotocollo statistics show -object audit ng
Servizio hash BranchCache statistics show -object hashd

DNS dinamico statistics show -object ddns update

Ulteriori informazioni su statistics show nella "Riferimento al comando ONTAP".
3. Tornare al livello di privilegio admin: set -privilege admin

Informazioni correlate

» Determina quali statistiche, oggetti e contatori sono disponibili sui server

* Monitoraggio delle statistiche delle sessioni firmate SMB

* Visualizzare le statistiche di BranchCache

+ Utilizza le statistiche per monitorare I'attivita di riferimento automatico del nodo
 "Configurazione SMB per Microsoft Hyper-V e SQL Server"

+ "Configurazione del monitoraggio delle performance"


https://docs.netapp.com/us-en/ontap-cli/statistics-start.html
https://docs.netapp.com/us-en/ontap-cli/search.html?q=statistics
https://docs.netapp.com/us-en/ontap-cli/statistics-show.html
https://docs.netapp.com/it-it/ontap/smb-admin/monitor-signed-session-statistics-task.html
https://docs.netapp.com/it-it/ontap/smb-admin/display-branchcache-statistics-task.html
https://docs.netapp.com/it-it/ontap/smb-admin/statistics-monitor-automatic-node-referral-task.html
https://docs.netapp.com/it-it/ontap/smb-hyper-v-sql/index.html
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