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Protezione dei dati con System Manager

Panoramica sulla protezione dei dati con System Manager

Gli argomenti di questa sezione illustrano come configurare e gestire la protezione dei
dati con Gestione di sistema in ONTAP 9.7 e versioni successive.

Se si utilizza Gestione sistema in ONTAP 9.7 o versioni precedenti, vedere "Documentazione classica di
Gestore di sistema ONTAP"

Proteggi i tuoi dati creando e gestendo copie Snapshot, mirror, vault e relazioni mirror-and-vault.

SnapMirror &€ una tecnologia di disaster recovery progettata per il failover dallo storage primario allo storage
secondario in un sito geograficamente remoto. Come suggerisce il nome, SnapMirror crea una replica, o
mirror, dei dati di lavoro nello storage secondario da cui € possibile continuare a servire i dati in caso di
disastro nel sito primario.

Un vault &€ progettato per la replica delle copie Snapshot disk-to-disk per la conformita agli standard e altri
scopi correlati alla governance. A differenza di una relazione SnapMirror, in cui la destinazione contiene di
solito solo le copie Snapshot attualmente nel volume di origine, una destinazione del vault conserva in genere
le copie Snapshot point-in-time create in un periodo molto piu lungo.

A partire da ONTAP 9.10.1, & possibile creare relazioni di protezione dei dati tra i bucket S3 utilizzando S3
SnapMirror. | bucket di destinazione possono essere su sistemi ONTAP locali o remoti o su sistemi non
ONTAP come StorageGRID e AWS. Per ulteriori informazioni, vedere "Panoramica di S3 SnapMirror".

Creare policy di protezione dei dati personalizzate

E possibile creare policy di protezione dei dati personalizzate con System Manager
quando le policy di protezione predefinite esistenti non sono adatte alle proprie esigenze.
A partire da ONTAP 9.11.1, & possibile utilizzare Gestore di sistema per creare policy
personalizzate di mirroring e vault, per visualizzare e selezionare policy legacy. Questa
funzionalita & disponibile anche in ONTAP 9.8P12 e nelle patch successive di ONTAP
9.8.

Creare policy di protezione personalizzate sul cluster di origine e di destinazione.

Fasi
1. Fare clic su Protection > Local Policy Settings (protezione > Impostazioni policy locali).

2. Nella sezione Criteri di protezione, fare clic su .

3. Nel riquadro Criteri di protezione, fare clic su + Add .

4. Inserire il nuovo nome del criterio e selezionare I'ambito del criterio.
5

. Scegliere un tipo di policy. Per aggiungere una policy di solo vault o solo mirror, scegliere Asynchronous
e fare clic su Usa un tipo di policy legacy.
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Compilare i campi obbligatori.
7. Fare clic su Save (Salva).

8. Ripetere questi passaggi sull'altro cluster.


https://docs.netapp.com/us-en/ontap-sm-classic/index.html
https://docs.netapp.com/us-en/ontap-sm-classic/index.html
https://docs.netapp.com/it-it/ontap/s3-snapmirror/index.html

Configurare le copie Snapshot

E possibile creare policy di copia Snapshot per specificare il numero massimo di copie
Snapshot create automaticamente e la frequenza di creazione. |l criterio specifica quando
creare copie Snapshot, quante copie conservare e come assegnarle un nome.

Questa procedura crea un criterio di copia Snapshot solo sul cluster locale.

Fasi

1. Fare clic su protezione > Panoramica > Impostazioni policy locali.
2. In Snapshot Policies, fare clic su =%, quindi fare clic su 4 Add .

3. Digitare il nome del criterio, selezionare 'ambito del criterio e in Pianificazioni, fare clic su 4 Add per
inserire i dettagli della pianificazione.

Calcola lo spazio recuperabile prima di eliminare le copie
Snapshot

A partire da ONTAP 9.10.1, é possibile utilizzare Gestore di sistema per selezionare le
copie Snapshot che si desidera eliminare e calcolare lo spazio recuperabile prima di
eliminarle.

Fasi
1. Fare clic su Storage > Volumes (Storage > volumi)

2. Selezionare il volume dal quale si desidera eliminare le copie Snapshot.
3. Fare clic su copie Snapshot.

4. Selezionare una o piu copie Snapshot.
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. Fare clic su Calcola spazio recuperabile.

Attivare o disattivare I'accesso del client alla directory di
copia Snapshot

A partire da ONTAP 9.10.1, & possibile utilizzare Gestione sistema per attivare o
disattivare i sistemi client per accedere a una directory di copia Snapshot su un volume.
L’abilitazione dell’accesso rende la directory di copia Snapshot visibile ai client e
consente ai client Windows di mappare un disco alla directory Snapshot Copies per
visualizzarne e accedervi.

E possibile attivare o disattivare I'accesso alla directory di copia Snapshot di un volume modificando le
impostazioni del volume o le impostazioni di condivisione del volume.

Abilitare o disabilitare I’accesso del client alla directory di copia Snapshot
modificando un volume

Per impostazione predefinita, la directory di copia Snapshot di un volume € accessibile ai client.

Fasi



1. Fare clic su Storage > Volumes (Storage > volumi)
Selezionare il volume contenente la directory Snapshot Copies che si desidera visualizzare o nascondere.

Fare clic su : E selezionare Modifica.

> v DN

Nella sezione Snapshot Copies (Local) Settings, selezionare o deselezionare Show the Snapshot
Copies directory to clients (Mostra la directory Snapshot Copies ai client).

5. Fare clic su Save (Salva).

Abilitare o disabilitare I’accesso del client alla directory di copia Snapshot
modificando una condivisione

Per impostazione predefinita, la directory di copia Snapshot di un volume € accessibile ai client.

Fasi

1. Fare clic su Storage > Shares.
2. Selezionare il volume contenente la directory Snapshot Copies che si desidera visualizzare o nascondere.
3. Fare clic su : E selezionare Modifica.

4. Nella sezione Proprieta condivisione, selezionare o deselezionare Consenti ai client di accedere alla
directory Snapshot Copies.

5. Fare clic su Save (Salva).
Preparazione per il mirroring e il vaulting

E possibile proteggere i dati replicandoli in un cluster remoto per il backup dei dati e il
disaster recovery.

Sono disponibili diversi criteri di protezione predefiniti. Se si desidera utilizzare policy personalizzate, &
necessario aver creato le policy di protezione.

Add Create cluster Create SVM
: Generate
intercluster peer peer Protect volumes

assphrase
network passp relationship relationship and LUNs in the
from remote

interfaces on from the local from the local local cluster.
cluster.
both clusters. cluster. cluster.

Fasi
1. Nel cluster locale, fare clic su protezione > Panoramica.

2. Espandere Impostazioni Intercluster. Fare clic su Add Network Interfaces (Aggiungi interfacce di rete) e
aggiungere interfacce di rete intercluster per il cluster.
Ripetere questo passaggio sul cluster remoto.

3. Nel cluster remoto, fare clic su protezione > Panoramica. Fare clic su : Nella sezione Cluster Peers (peer
cluster), fare clic su generate Passphrase (genera passphrase)

4. Copiare la passphrase generata e incollarla nel cluster locale.

5. Nel cluster locale, in Cluster Peers, fare clic su Peer Clusters e eseguire il peer dei cluster locali e remoti.



6. In alternativa, sotto Storage VM Peers, fare clic su i E poi Peer Storage VM per eseguire il peer delle VM
di storage.

7. Fare clic su Protect Volumes (Proteggi volumi) per proteggere i volumi. Per proteggere i LUN, fare clic su
Storage > LUN, selezionare un LUN da proteggere, quindi fare clic su @ Frotact -

Selezionare la policy di protezione in base al tipo di protezione dei dati desiderata.

8. Per verificare che i volumi e le LUN siano protetti correttamente dal cluster locale, fare clic su Storage >
Volumes o Storage > LUN e espandere la vista volume/LUN.

Altri modi per farlo in ONTAP

Per eseguire queste attivita con... Guarda questo contenuto...

System Manager Classic (disponibile con ONTAP 9.7 "Panoramica sulla preparazione del disaster recovery
e versioni precedenti) dei volumi"

L'interfaccia della riga di comando di ONTAP "Creare una relazione peer del cluster"

Configurare mirror e vault

Creare un mirror e un vault di un volume per proteggere i dati in caso di disastro e avere
piu versioni archiviate dei dati su cui eseguire il rollback. A partire da ONTAP 9.11.1, &
possibile utilizzare Gestione sistema per selezionare policy di vault e mirror pre-create e
personalizzate, per visualizzare e selezionare policy legacy e per ignorare le
pianificazioni di trasferimento definite in una policy di protezione quando si proteggono
volumi e macchine virtuali di storage. Questa funzionalita € disponibile anche in ONTAP
9.8P12 e nelle patch successive di ONTAP 9.8.

Se si utilizza ONTAP 9.8P12 o versione successiva della patch per ONTAP 9.8 e si configura

@ SnapMirror utilizzando Gestione di sistema, € necessario utilizzare ONTAP 9.9.1P13 o versione
successiva e ONTAP 9.10.1P10 o versioni successive se si intende eseguire 'aggiornamento a
ONTAP 9.9.1 0 ONTAP 9.10.1.

Questa procedura crea un criterio di protezione dei dati su un cluster remoto. Il cluster di origine e il cluster di
destinazione utilizzano interfacce di rete intercluster per lo scambio di dati. La procedura presuppone "vengono
create le interfacce di rete tra cluster e i cluster contenenti i volumi vengono peering" (accoppiato). E inoltre
possibile eseguire il peer delle macchine virtuali storage per la protezione dei dati; tuttavia, se le macchine
virtuali storage non sono in peering, ma le autorizzazioni sono attivate, le macchine virtuali storage vengono
automaticamente messe in peering quando viene creata la relazione di protezione.

Select a volume Select a Select mirror
or LUN destination type

Verify setup

Fasi

1. Selezionare il volume o il LUN da proteggere: Fare clic su Storage > Volumes o Storage > LUN, quindi
fare clic sul nome del volume o del LUN desiderato.

2. Fareclicsu @ Frotect -


https://docs.netapp.com/us-en/ontap-sm-classic/volume-disaster-prep/index.html
https://docs.netapp.com/us-en/ontap-sm-classic/volume-disaster-prep/index.html
https://docs.netapp.com/us-en/ontap/peering/create-cluster-relationship-93-later-task.html

3. Selezionare il cluster di destinazione e la VM di storage.

4. |l criterio asincrono viene selezionato per impostazione predefinita. Per selezionare un criterio sincrono,
fare clic su altre opzioni.

5. Fare clic su Protect (protezione).
6. Fare clic sulla scheda SnapMirror (locale o remoto) del volume o LUN selezionato per verificare che la
protezione sia impostata correttamente.

Informazioni correlate
 "Creazione ed eliminazione di volumi di test del failover SnapMirror".

Altri modi per farlo in ONTAP

Per eseguire queste attivita con... Guarda questo contenuto...

System Manager Classic (disponibile con ONTAP 9.7 "Panoramica del backup del volume con SnapVault"
e versioni precedenti)

L'interfaccia della riga di comando di ONTAP "Creare una relazione di replica"

Risincronizzare una relazione di protezione

Quando il volume di origine & nuovamente disponibile dopo un disastro, & possibile
risincronizzare i dati dal volume di destinazione e ristabilire la relazione di protezione.

Questa procedura sostituisce i dati nel volume di origine originale in una relazione asincrona, in modo da poter
iniziare nuovamente a servire i dati dal volume di origine e riprendere la relazione di protezione originale.

Fasi
1. Fare clic su protezione > Relazioni, quindi sulla relazione interrotta che si desidera risincronizzare.

2. Fare clic su : Quindi selezionare Resync.

3. In Relazioni, monitorare 'avanzamento della risincronizzazione controllando lo stato della relazione. Lo
stato diventa "mirrored" al termine della risincronizzazione.

Ripristinare un volume da una copia Snapshot precedente

In caso di perdita 0 danneggiamento dei dati in un volume, € possibile eseguire il rollback
dei dati eseguendo il ripristino da una copia Snapshot precedente.

Questa procedura sostituisce i dati correnti sul volume di origine con i dati di una versione di copia Snapshot
precedente. Eseguire questa attivita sul cluster di destinazione.

Fasi
1. Fare clic su protezione > Relazioni, quindi fare clic sul nome del volume di origine.

2. Fare clic su : Quindi selezionare Ripristina.

3. In Source (origine), il volume di origine viene selezionato per impostazione predefinita. Fare clic su Other
Volume (Altro volume) se si desidera scegliere un volume diverso dall’origine.

4. In destinazione, scegliere la copia Snapshot che si desidera ripristinare.


https://docs.netapp.com/us-en/ontap/data-protection/create-delete-snapmirror-failover-test-task.html
https://docs.netapp.com/us-en/ontap-sm-classic/volume-backup-snapvault/index.html
https://docs.netapp.com/it-it/ontap/data-protection/create-replication-relationship-task.html

5. Se l'origine e la destinazione si trovano in cluster diversi, sul cluster remoto fare clic su protezione >
Relazioni per monitorare 'avanzamento del ripristino.

Altri modi per farlo in ONTAP

Per eseguire queste attivita con... Guarda questo contenuto...

System Manager Classic (disponibile con ONTAP 9.7 "Panoramica del ripristino del volume con SnapVault
e versioni precedenti)

L'interfaccia della riga di comando di ONTAP "Ripristinare il contenuto di un volume da una
destinazione SnapMirror"

Ripristino da copie Snapshot

E possibile ripristinare un volume a un punto precedente eseguendo il ripristino da una
copia Snapshot.

Questa procedura ripristina un volume da una copia Snapshot.

Fasi
1. Fare clic su Storage e selezionare un volume.

2. In Snapshot Copies, fare clic su : Accanto alla copia Snapshot che si desidera ripristinare e selezionare
Restore (Ripristina).

Ripristinare su un nuovo volume

A partire da ONTAP 9.8, & possibile utilizzare Gestione sistema per ripristinare i dati di
backup sul volume di destinazione su un volume diverso dall’origine originale.

Quando si esegue il ripristino su un volume diverso, € possibile selezionare un volume esistente o crearne uno
nuovo.

Fasi
1. Selezionare la relazione di protezione desiderata: Fare clic su protezione > Relazioni.

Fare clic su : E fare clic su Restore.

Nella sezione origine, selezionare Altro volume e selezionare il cluster e la Storage VM.
Selezionare Existing volume (volume esistente) o Create a new volume (Crea nuovo volume).
Se si sta creando un nuovo volume, immettere il nome del volume.

Nella sezione destinazione, selezionare la copia Snapshot da ripristinare.

Fare clic su Save (Salva).

© N o g &~ WD

In Relazioni, monitorare 'avanzamento del ripristino visualizzando Stato trasferimento per la relazione.

Risincronizzazione inversa di una relazione di protezione

A partire da ONTAP 9.8, & possibile utilizzare Gestione sistema per eseguire
un’operazione di risincronizzazione inversa per eliminare una relazione di protezione


https://docs.netapp.com/us-en/ontap-sm-classic/volume-restore-snapvault/index.html
https://docs.netapp.com/it-it/ontap/data-protection/restore-volume-snapvault-backup-task.html
https://docs.netapp.com/it-it/ontap/data-protection/restore-volume-snapvault-backup-task.html

esistente e invertire le funzioni dei volumi di origine e di destinazione. Quindi si utilizza il
volume di destinazione per fornire i dati durante la riparazione o la sostituzione
dell’origine, 'aggiornamento dell’origine e il ripristino della configurazione originale dei
sistemi.

System Manager non supporta la risincronizzazione inversa con relazioni intracluster. E
possibile utilizzare l'interfaccia utente di ONTAP per eseguire operazioni di risincronizzazione
inversa con relazioni intracluster.

Quando si esegue un’operazione di risincronizzazione inversa, tutti i dati sul volume di origine piu recenti dei
dati nella copia Snapshot comune vengono cancellati.

Fasi
1. Selezionare la relazione di protezione desiderata: Fare clic su protezione > Relazioni.

2. Fare clic su : E fare clic su Reverse Resync.

3. In Relazioni, monitorare 'avanzamento della risincronizzazione inversa visualizzando Stato trasferimento
per la relazione.

Fornire i dati da una destinazione SnapMirror

Per fornire dati da una destinazione mirror quando un’origine non & disponibile,
interrompere i trasferimenti pianificati verso la destinazione, quindi interrompere la
relazione SnapMirror per rendere la destinazione scrivibile.

Pause Break the

transfers relationship

Fasi

1. Selezionare la relazione di protezione desiderata: Fare clic su protezione > Relazioni, quindi fare clic sul
nome del volume desiderato.

Fare clic su :.
Stop scheduled transfer (Interrompi trasferimenti pianificati): Fare clic su Pause

Rendere scrivibile la destinazione: Fare clic su Interrompi.

o > 0N

Andare alla pagina principale Relazioni per verificare che lo stato della relazione sia visualizzato come
" LU
interrotto".

Fasi successive:

Quando il volume di origine disattivato € nuovamente disponibile, & necessario risincronizzare la relazione per
copiare i dati correnti nel volume di origine originale. Questo processo sostituisce i dati sul volume di origine
originale.



Altri modi per farlo in ONTAP

Per eseguire queste attivita con... Guarda questo contenuto...

System Manager Classic (disponibile con ONTAP 9.7 "Panoramica sul disaster recovery dei volumi"
e versioni precedenti)

L'interfaccia della riga di comando di ONTAP "Attivare il volume di destinazione"

Configurare il disaster recovery delle macchine virtuali
dello storage

Con System Manager, € possibile creare una relazione di disaster recovery per le
macchine virtuali di storage (DR per le macchine virtuali di storage) per replicare una
configurazione delle macchine virtuali di storage in un’altra. In caso di disastro nel sito
primario, € possibile attivare rapidamente la VM di storage di destinazione.

Completare questa procedura dalla destinazione. Se & necessario creare un nuovo criterio di protezione, ad
esempio, quando la VM dello storage di origine ha SMB configurato, & necessario utilizzare System Manager
per creare il criterio e selezionare I'opzione Identity Preserve nella finestra Add Protection Policy.

Per ulteriori informazioni, vedere "Creare policy di protezione dei dati personalizzate”.

Fasi
1. Nel cluster di destinazione, fare clic su protezione > Relazioni.

2. In Relazioni, fare clic su Proteggi e scegliere Storage VM (DR).

3. Selezionare un criterio di protezione. Se €& stato creato un criterio di protezione personalizzato,
selezionarlo, quindi scegliere il cluster di origine e la VM di storage che si desidera replicare. E inoltre
possibile creare una nuova VM di storage di destinazione immettendo un nuovo nome per la VM di
storage.

4. Fare clic su Save (Salva).

Fornire i dati da una destinazione DR SVM

A partire da ONTAP 9.8, & possibile utilizzare Gestione sistema per attivare una VM di
storage di destinazione dopo un disastro. L'attivazione della VM di storage di
destinazione rende i volumi di destinazione SVM scrivibili e consente di inviare i dati ai
client.

Fasi

1. Se il cluster di origine € accessibile, verificare che SVM sia stato arrestato: Selezionare Storage > Storage
VM e selezionare la colonna state per SVM.

2. Se lo stato SVM di origine € "in esecuzione", interromperlo: Selezionare : E scegliere Stop.

3. Sul cluster di destinazione, individuare la relazione di protezione desiderata: Accedere a protezione >
Relazioni.

4. Fare clic su : E scegliere Activate Destination Storage VM.


https://docs.netapp.com/us-en/ontap-sm-classic/volume-disaster-recovery/index.html
https://docs.netapp.com/it-it/ontap/data-protection/make-destination-volume-writeable-task.html

Riattivare una VM di storage di origine

A partire da ONTAP 9.8, & possibile utilizzare Gestione sistema per riattivare una VM di
storage di origine dopo un disastro. La riattivazione della VM di storage di origine
interrompe la VM di storage di destinazione e riattiva la replica dall’'origine alla
destinazione.

A proposito di questa attivita

Quando si riattiva la VM dello storage di origine, System Manager esegue le seguenti operazioni in
background:

» Crea una relazione DR SVM inversa dalla destinazione originale all’'origine utilizzando la risincronizzazione
di SnapMirror

 Arresta la SVM di destinazione

 Aggiorna la relazione di SnapMirror

* Interrompe la relazione di SnapMirror

* Riavvia la SVM originale

« Effettua una risincronizzazione di SnapMirror dell’origine originale verso la destinazione originale

 Elimina le relazioni di SnapMirror

Fasi
1. Selezionare la relazione di protezione desiderata: Fare clic su protezione > Relazioni.

2. Fare clic su : E fare clic su Riattiva VM storage di origine.

3. In Relazioni, monitorare 'avanzamento della riattivazione dell’origine visualizzando Stato trasferimento
per la relazione di protezione.

Risincronizzare una VM di storage di destinazione

A partire da ONTAP 9.8, & possibile utilizzare Gestione sistema per risincronizzare i dati e
i dettagli di configurazione dalla VM di storage di origine alla VM di storage di
destinazione in una relazione di protezione interrotta e ristabilire la relazione.

ONTAP 9.11.1 introduce un’opzione per evitare la ricostruzione completa del data warehouse quando si
esegue una prova di disaster recovery, consentendo di tornare piu rapidamente alla produzione.

L'operazione di risincronizzazione viene eseguita solo dalla destinazione della relazione originale. La
risincronizzazione elimina tutti i dati nella VM di storage di destinazione piu recenti dei dati nella VM di storage
di origine.
Fasi

1. Selezionare la relazione di protezione desiderata: Fare clic su protezione > Relazioni.

2. Facoltativamente, selezionare Perform a quick resync (Esegui una risincronizzazione rapida) per
ignorare la ricostruzione completa del data warehouse durante una prova di disaster recovery.

3. Fare clic su : E fare clic su Resync.

4. In Relazioni, monitorare 'avanzamento della risincronizzazione visualizzando Stato trasferimento per la
relazione.



Eseguire il backup dei dati nel cloud utilizzando SnapMirror

A partire da ONTAP 9.9.1, puoi eseguire il backup dei dati nel cloud e ripristinare i dati dal
cloud storage a un volume diverso utilizzando Gestione di sistema. Puoi utilizzare
StorageGRID o ONTAP S3 come archivio di oggetti cloud.

Prima di utilizzare la funzione SnapMirror Cloud, € necessario richiedere una chiave di licenza API di
SnapMirror Cloud al sito di supporto NetApp: "Richiedere la chiave di licenza API di SnapMirror Cloud".
Seguendo le istruzioni, fornisci una semplice descrizione dell’opportunita di business e richiedi la chiave API
inviando un’email all'indirizzo email fornito. Entro 24 ore riceverai una risposta via email con ulteriori istruzioni
su come acquisire la chiave API.

Aggiungere un archivio di oggetti cloud

Prima di configurare i backup di SnapMirror Cloud, € necessario aggiungere un archivio di oggetti cloud
StorageGRID o ONTAP S3.

Fasi
1. Fare clic su protezione > Panoramica > Cloud Object Stores.

2. Fare clic su 4 add .

Eseguire il backup utilizzando il criterio predefinito

E possibile configurare rapidamente un backup di SnapMirror Cloud per un volume esistente utilizzando la
policy di protezione cloud predefinita, DailyBackup.

Fasi

1. Fare clic su protezione > Panoramica e selezionare Backup dei volumi nel cloud.

2. Se ¢ la prima volta che si esegue il backup nel cloud, inserire la chiave di licenza API di SnapMirror Cloud
nel campo della licenza, come indicato.

Fare clic su Authenticate and Continue (autentica e continua)
Selezionare un volume di origine.

Selezionare un archivio di oggetti cloud.

o o ~ »w

Fare clic su Save (Salva).

Creare una policy di backup cloud personalizzata

Se non si desidera utilizzare la policy cloud predefinita di DailyBackup per i backup di ShapMirror Cloud, &
possibile creare una policy personalizzata.
Fasi
1. Fare clic su protezione > Panoramica > Impostazioni policy locali e selezionare Criteri di protezione.
2. Fare clic su Add (Aggiungi) e inserire i nuovi dettagli della policy.
3. Nella sezione Policy Type, selezionare Backup to Cloud per indicare che si sta creando una policy cloud.

4. Fare clic su Save (Salva).
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https://mysupport.netapp.com/site/tools/snapmirror-cloud-api-key

Creare un backup dalla pagina volumi

E possibile utilizzare la pagina System Manager Volumes per selezionare e creare backup cloud per pit
volumi contemporaneamente o quando si desidera utilizzare una policy di protezione personalizzata.

Fasi

1.
2.
3.

. Selezionare un criterio.

Fare clic su Storage > Volumes (Storage > volumi)
Selezionare i volumi di cui si desidera eseguire il backup nel cloud e fare clic su Protect.

Nella finestra Protect Volume (Proteggi volume), fare clic su More Options (altre opzioni).

E possibile selezionare il criterio predefinito, DailyBackup o un criterio cloud personalizzato creato.

Selezionare un archivio di oggetti cloud.

Fare clic su Save (Salva).

Eseguire il ripristino dal cloud

E possibile utilizzare System Manager per ripristinare i dati di backup dallo storage cloud a un volume diverso
nel cluster di origine.

Fasi

1.
2.
3.

. In Source (origine), selezionare una VM di storage e immettere il nome del volume in cui si desidera

Fare clic su Storage > Volumes (Storage > volumi)
Selezionare la scheda Backup nel cloud.

Fare clic su ¢ Accanto al volume di origine che si desidera ripristinare e selezionare Restore (Ripristina).

ripristinare i dati.

5. In destinazione, selezionare la copia Snapshot che si desidera ripristinare.

Fare clic su Save (Salva).

Eliminare una relazione SnapMirror Cloud

E possibile utilizzare System Manager per eliminare una relazione cloud.

Fasi

1.
2.
3.

4.

Fare clic su Storage > Volumes (archiviazione > volumi) e selezionare il volume che si desidera eliminare.
Fare clic su : Accanto al volume di origine e selezionare Delete (Elimina).

Selezionare Delete the cloud object store endpoint (opzionale) se si desidera eliminare I'endpoint
dell’archivio di oggetti cloud.

Fare clic su Delete (Elimina).

Rimuovere un archivio di oggetti cloud

E possibile utilizzare System Manager per rimuovere un archivio di oggetti cloud se non fa parte di una
relazione di backup cloud. Quando un archivio di oggetti cloud fa parte di una relazione di backup cloud, non
pud essere cancellato.

Fasi
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1. Fare clic su protezione > Panoramica > Cloud Object Stores.

2. Selezionare I'archivio di oggetti che si desidera eliminare, quindi fare clic su : E selezionare Delete
(Elimina).

Esegquire il backup dei dati utilizzando Cloud Backup

A partire da ONTAP 9.9.1, puoi utilizzare Gestione sistema per eseguire il backup dei dati
nel cloud utilizzando il backup nel cloud.

@ Cloud Backup supporta volumi di lettura/scrittura FlexVol e volumi di protezione dei dati (DP). |
volumi FlexGroup e SnapLock non sono supportati.

Prima di iniziare
Per creare un account in BlueXP, attenersi alle seguenti procedure. Per I'account di servizio, € necessario
creare il ruolo di "account Admin". (Gli altri ruoli dell’account di servizio non dispongono dei privilegi necessari
per stabilire una connessione da System Manager).
1. "Creare un account in BlueXP".
2. "Creare un connettore in BlueXP" con uno dei seguenti cloud provider:
o Microsoft Azure
> Amazon Web Services (AWS)
o Piattaforma Google Cloud (GCP)
o StorageGRID (ONTAP 9.10.1)

A partire da ONTAP 9.10.1, & possibile selezionare StorageGRID come provider di

@ backup cloud, ma solo se BlueXP & implementato on-premise. BlueXP Connector deve
essere installato on-premise e disponibile tramite I'applicazione Software-as-a-Service
(SaaS) BlueXP.

3. "Iscriviti a Cloud Backup Service in BlueXP" (richiede la licenza appropriata).

4. "Generare una chiave di accesso e una chiave segreta utilizzando BlueXP".

Registrare il cluster con BlueXP
E possibile registrare il cluster con BlueXP utilizzando BlueXP o System Manager.

Fasi
1. In System Manager, accedere a Panoramica sulla protezione.

2. In Cloud Backup Service, fornire i seguenti dettagli:
o ID client
o Chiave segreta del client

3. Selezionare Registra e continua.

Attiva Cloud Backup

Una volta registrato il cluster con BlueXP, € necessario attivare Cloud Backup e avviare il primo backup nel
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cloud.

Fasi

1. In Gestione sistema, fare clic su protezione > Panoramica, quindi scorrere fino alla sezione Cloud
Backup Service.

2. Inserire ID client e Segreto client.

@ A partire da ONTAP 9.10.1, puoi scoprire il costo dell’'utilizzo del cloud facendo clic su
ulteriori informazioni sul costo dell’utilizzo del cloud.

3. Fare clic su Connetti e attiva Cloud Backup Service.

4. Nella pagina Enable Cloud Backup Service (attiva protocollo), fornire i seguenti dettagli, a seconda del
provider selezionato.

Per questo cloud provider... Inserire i seguenti dati...
Azure * |ID abbonamento Azure
* Regione

* Nome del gruppo di risorse (esistente o nuovo)

AWS e |D account AWS
» Tasto di accesso
» Chiave segreta

* Regione

Google Cloud Project (GCP) * Nome del progetto Google Cloud
* Chiave Google Cloud Access
» Chiave segreta di Google Cloud

* Regione

StorageGRID (ONTAP 9.10.1 e » Server
versioni successive e solo per

'implementazione on-premise di
BlueXP) * Chiave segreta SG

* Chiave di accesso SG

5. Selezionare una policy di protezione:
> Policy esistente: Scegliere una policy esistente.

> New Policy: Specificare un nome e impostare una pianificazione di trasferimento.

@ A partire da ONTAP 9.10.1, &€ possibile specificare se si desidera attivare I'archiviazione
con Azure o AWS.

@ Se si attiva 'archiviazione per un volume con Azure o AWS, non & possibile disattivarla.

Se si abilita I'archiviazione per Azure o AWS, specificare quanto segue:
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= Il numero di giorni trascorsi i quali il volume viene archiviato.

= [l numero di backup da conservare nell’archivio. Specificare "0" (zero) per archiviare fino all’ultimo
backup.

= Per AWS, selezionare la classe di storage di archiviazione.
6. Selezionare i volumi di cui si desidera eseguire il backup.

7. Selezionare Salva.

Modificare il criterio di protezione utilizzato per Cloud Backup
E possibile modificare i criteri di protezione utilizzati con Cloud Backup.

Fasi

1. In Gestione sistema, fare clic su protezione > Panoramica, quindi scorrere fino alla sezione Cloud
Backup Service.

2. Fare clic su i, Quindi Modifica.
3. Selezionare una policy di protezione:
> Policy esistente: Scegliere una policy esistente.

> New Policy: Specificare un nome e impostare una pianificazione di trasferimento.

@ A partire da ONTAP 9.10.1, & possibile specificare se si desidera attivare I'archiviazione
con Azure o AWS.

@ Se si attiva I'archiviazione per un volume con Azure o AWS, non & possibile disattivarla.

Se si abilita I'archiviazione per Azure o AWS, specificare quanto segue:

= Il numero di giorni trascorsi i quali il volume viene archiviato.

= [l numero di backup da conservare nell’archivio. Specificare "0" (zero) per archiviare fino all’ultimo
backup.

= Per AWS, selezionare la classe di storage di archiviazione.

4. Selezionare Salva.

Proteggi nuovi volumi o LUN sul cloud

Quando si crea un nuovo volume o LUN, & possibile stabilire una relazione di protezione di SnapMirror che
consenta il backup nel cloud per il volume o il LUN.
Prima di iniziare

+ E necessario disporre di una licenza SnapMirror.

« E necessario configurare le LIF di intercluster.

* NTP deve essere configurato.

* Il cluster deve eseguire ONTAP 9.9.1.

A proposito di questa attivita
Non ¢ possibile proteggere nuovi volumi o LUN sul cloud per le seguenti configurazioni di cluster:
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* |l cluster non puo trovarsi in un ambiente MetroCluster.
» SVM-DR non supportato.

* Impossibile eseguire il backup di FlexGroups utilizzando Cloud Backup.

Fasi

1. Quando si effettua il provisioning di un volume o di un LUN, nella pagina Protection di System Manager,
selezionare la casella di controllo Enable SnapMirror (Local or Remote) (attiva SnapMirror (locale o
remoto)*.

2. Selezionare il tipo di criterio Cloud Backup.

3. Se il backup cloud non & attivato, selezionare Enable Cloud Backup Service (attiva backup cloud).

Proteggere i volumi o le LUN esistenti nel cloud
E possibile stabilire una relazione di protezione di SnapMirror per i volumi e le LUN esistenti.

Fasi
1. Selezionare un volume o un LUN esistente e fare clic su Protect (protezione).

2. Nella pagina Protect Volumes, specificare Backup using Cloud Backup Service per il criterio di
protezione.

3. Fare clic su Protect (protezione).
4. Nella pagina protezione, selezionare la casella di controllo attiva SnapMirror (locale o remoto).

5. Selezionare Enable Cloud Backup Service (attiva protocollo).

Ripristinare i dati dai file di backup

E possibile eseguire operazioni di gestione del backup, come il ripristino dei dati, 'aggiornamento delle
relazioni e I'eliminazione delle relazioni, solo quando si utilizza I'interfaccia BlueXP. Fare riferimento a.
"Ripristino dei dati dai file di backup" per ulteriori informazioni.
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