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Sicurezza delle cartelle sulle condivisioni con
enumerazione basata sull’accesso

Fornire la sicurezza delle cartelle sulle condivisioni con una
panoramica dell’enumerazione basata sull’accesso

Quando l’enumerazione basata sull’accesso (ABE) è attivata su una condivisione SMB,
gli utenti che non dispongono dell’autorizzazione per accedere a una cartella o a un file
contenuto nella condivisione (tramite restrizioni di autorizzazione individuali o di gruppo)
non vedono la risorsa condivisa visualizzata nel proprio ambiente, anche se la
condivisione stessa rimane visibile.

Le proprietà di condivisione convenzionali consentono di specificare quali utenti (individualmente o in gruppi)
dispongono dell’autorizzazione per visualizzare o modificare file o cartelle contenuti nella condivisione.
Tuttavia, non consentono di controllare se le cartelle o i file all’interno della condivisione sono visibili agli utenti
che non dispongono dell’autorizzazione per accedervi. Ciò potrebbe causare problemi se i nomi di queste
cartelle o file all’interno della condivisione descrivono informazioni riservate, come i nomi dei clienti o dei
prodotti in fase di sviluppo.

L’enumerazione basata sull’accesso (ABE) estende le proprietà di condivisione per includere l’enumerazione di
file e cartelle all’interno della condivisione. ABE consente quindi di filtrare la visualizzazione di file e cartelle
all’interno della condivisione in base ai diritti di accesso dell’utente. In altre termini, la condivisione stessa
sarebbe visibile a tutti gli utenti, ma i file e le cartelle all’interno della condivisione potrebbero essere
visualizzati o nascosti agli utenti designati. Oltre a proteggere le informazioni sensibili sul luogo di lavoro, ABE
consente di semplificare la visualizzazione di grandi strutture di directory a beneficio degli utenti che non
hanno bisogno di accedere all’intera gamma di contenuti. Ad esempio, la condivisione stessa sarebbe visibile
a tutti gli utenti, ma i file e le cartelle all’interno della condivisione potrebbero essere visualizzati o nascosti.

Scopri di più "Impatto delle performance quando si utilizza l’enumerazione SMB/CIFS Access Based
Enumeration".

Abilitare o disabilitare l’enumerazione basata sull’accesso
sulle condivisioni SMB

È possibile attivare o disattivare l’enumerazione basata sull’accesso (ABE) sulle
condivisioni SMB per consentire o impedire agli utenti di visualizzare le risorse condivise
a cui non dispongono dell’autorizzazione di accesso.

A proposito di questa attività

Per impostazione predefinita, ABE è disattivato.

Fasi

1. Eseguire una delle seguenti operazioni:
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Se si desidera… Immettere il comando…

Abilitare ABE su una nuova condivisione vserver cifs share create -vserver

vserver_name -share-name share_name

-path path -share-properties access-

based-enumeration Quando si crea una
condivisione SMB, è possibile specificare ulteriori
impostazioni di condivisione opzionali e proprietà di
condivisione aggiuntive. Per ulteriori informazioni,
vedere la pagina man di vserver cifs share
create comando.

Abilitare ABE su una condivisione esistente vserver cifs share properties add

-vserver vserver_name -share-name

share_name -share-properties access-

based-enumeration Le proprietà di condivisione
esistenti vengono conservate. La proprietà di
condivisione ABE viene aggiunta all’elenco
esistente di proprietà di condivisione.

Disattiva ABE su una condivisione esistente vserver cifs share properties remove

-vserver vserver_name -share-name

share_name -share-properties access-

based-enumeration Le altre proprietà di
condivisione vengono conservate. Solo la proprietà
di condivisione ABE viene rimossa dall’elenco delle
proprietà di condivisione.

2. Verificare che la configurazione della condivisione sia corretta utilizzando vserver cifs share show
comando.

Esempi

Nell’esempio seguente viene creata una condivisione SMB ABE denominata “sales” con un percorso di
/sales Su SVM vs1. La condivisione viene creata con access-based-enumeration come proprietà
condivisa:
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cluster1::> vserver cifs share create -vserver vs1 -share-name sales -path

/sales  -share-properties access-based-

enumeration,oplocks,browsable,changenotify

cluster1::> vserver cifs share show -vserver vs1 -share-name sales

                      Vserver: vs1

                        Share: sales

     CIFS Server NetBIOS Name: VS1

                         Path: /sales

             Share Properties: access-based-enumeration

                               oplocks

                               browsable

                               changenotify

           Symlink Properties: enable

      File Mode Creation Mask: -

 Directory Mode Creation Mask: -

                Share Comment: -

                    Share ACL: Everyone / Full Control

File Attribute Cache Lifetime: -

                  Volume Name: -

                Offline Files: manual

Vscan File-Operations Profile: standard

Nell’esempio riportato di seguito viene aggiunto il access-based-enumeration Condividere la proprietà su
una condivisione SMB denominata “data2”:

cluster1::> vserver cifs share properties add -vserver vs1 -share-name

data2 -share-properties access-based-enumeration

cluster1::> vserver cifs share show -vserver vs1 -share-name data2 -fields

share-name,share-properties

server  share-name share-properties

------- ---------- -------------------------------------------------------

vs1     data2      oplocks,browsable,changenotify,access-based-enumeration

Informazioni correlate

Aggiunta o rimozione delle proprietà di condivisione su una condivisione SMB esistente

Abilitare o disabilitare l’enumerazione basata sull’accesso
da un client Windows

È possibile attivare o disattivare l’enumerazione basata sull’accesso (ABE) sulle
condivisioni SMB da un client Windows, che consente di configurare questa impostazione
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di condivisione senza la necessità di connettersi al server CIFS.

Il abecmd L’utility non è disponibile nelle nuove versioni dei client Windows Server e Windows.
È stato rilasciato come parte di Windows Server 2008. Il supporto per Windows Server 2008 è
terminato il 14 gennaio 2020.

Fasi

1. Da un client Windows che supporta ABE, immettere il seguente comando: abecmd [/enable |
/disable] [/server CIFS_server_name] {/all | share_name}

Per ulteriori informazioni su abecmd Consultare la documentazione del client Windows.
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