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Supporto per server SMB

Ulteriori informazioni sul supporto per server ONTAP per
PMI

E possibile abilitare e configurare server SMB su macchine virtuali storage (SVM) per
consentire ai client SMB di accedere ai file sul cluster.

» Ogni SVM di dati nel cluster pud essere associata esattamente a un dominio Active Directory.
* Non é necessario che le SVM dei dati siano associate allo stesso dominio.

« E possibile associare pitt SVM allo stesso dominio.

Prima di creare un server SMB, € necessario configurare le SVM e le LIF utilizzate per la distribuzione dei dati.
Se la rete dati non & piatta, potrebbe essere necessario configurare anche gli IPspaces, i domini di
trasmissione e le subnet.

Informazioni correlate

"Gestione della rete"
Modifica server

"Amministrazione del sistema"

Versioni e funzionalita di ONTAP SMB supportate

SMB (Server message Block) € un protocollo di condivisione file remoto utilizzato dai
client e dai server Microsoft Windows. Sono supportate tutte le versioni di SMB. Verificare
che il server SMB ONTAP supporti i client e le funzionalita richieste nellambiente.

Le informazioni piu recenti sui client SMB e sui controller di dominio supportati da ONTAP sono disponibili nello
strumento matrice di interoperabilita.

SMB 2,0 e le versioni successive sono abilitate per impostazione predefinita per i server ONTAP SMB e
possono essere abilitate o disabilitate in base alle necessita. SMB 1,0 puo essere abilitato o disabilitato in
base alle necessita.

Le impostazioni predefinite per le connessioni SMB 1.0 e 2.0 ai domain controller dipendono
anche dalla versione di ONTAP. Ulteriori informazioni su vserver cifs security modify

@ nella "Riferimento al comando ONTAP". Per gli ambienti con server CIFS esistenti che
eseguono SMB 1.0, € necessario eseguire la migrazione a una versione SMB piu recente il
prima possibile per prepararsi ai miglioramenti di sicurezza e conformita. Per ulteriori
informazioni, contatta il tuo rappresentante NetApp.

La seguente tabella mostra le funzionalita SMB supportate in ciascuna versione SMB. Alcune funzionalita SMB
sono attivate per impostazione predefinita e alcune richiedono una configurazione aggiuntiva.


https://docs.netapp.com/it-it/ontap/networking/networking_reference.html
https://docs.netapp.com/it-it/ontap/smb-admin/modify-servers-task.html
https://docs.netapp.com/it-it/ontap/system-admin/index.html
https://docs.netapp.com/us-en/ontap-cli/vserver-cifs-security-modify.html

Questa funzionalita: Richiede I'abilitazione: E supportato in ONTAP 9 per le seguenti versioni

SMB:

3.0 3.1.1
Funzionalita SMB 1.0 X X
legacy
Manici durevoli X X
Operazioni composte X X
Operazioni asincrone X X
Maggiori dimensioni dei X X
buffer di lettura e scrittura
Maggiore scalabilita X X
Firma SMB X X X
Formato di file ADS X X X
(alternate Data Stream)
MTU grande (attivata per X X X
impostazione predefinita a
partire da ONTAP 9.7)
Oplock del lease X X
Condivisioni a X X X
disponibilita continua
Handle persistenti X X
Testimone X X
CRITTOGRAFIA SMB: X X X
AES-128-CCM
Scale-out (richiesto dalle X X
condivisioni CA)
Failover trasparente X X
SMB multicanale (a X X X

partire da ONTAP 9.4)



Questa funzionalita: Richiede I'abilitazione: E supportato in ONTAP 9 per le seguenti versioni

SMB:
Integrita della X
preautenticazione
Failover del client cluster X
v.2 (CCFv2)
CRITTOGRAFIA SMB: X X
AES-128-GCM

Informazioni correlate
Scopri come utilizzare la firma ONTAP per migliorare la sicurezza della rete

Imposta il livello minimo di sicurezza dell’autenticazione del server
Configurazione della crittografia SMB richiesta sui server SMB per il trasferimento dei dati su SMB

"Interoperabilita NetApp"

Funzionalita Windows non supportate in SMB ONTAP

Prima di utilizzare CIFS nella rete, € necessario conoscere alcune funzionalita di
Windows non supportate da ONTAP.

ONTAP non supporta le seguenti funzionalita di Windows:

* File system crittografato (EFS)

» Registrazione degli eventi NTFS (NT file System) nel diario delle modifiche
 Servizio di replica file Microsoft (FRS)

 Servizio di indicizzazione Microsoft Windows

» Storage remoto tramite HSM (Hierarchical Storage Management)

» Gestione delle quote dai client Windows

+ Semantica delle quote di Windows

¢ |l file LMHOSTS

* Compressione nativa NTFS

Configurazione dei name service NIS o LDAP su SVM SMB
di ONTAP

Con l'accesso SMB, il mapping degli utenti a un utente UNIX viene sempre eseguito,
anche quando si accede ai dati in un volume di sicurezza NTFS. Se si mappano gli utenti
Windows agli utenti UNIX corrispondenti le cui informazioni sono memorizzate negli
archivi di directory NIS o LDAP o se si utilizza LDAP per la mappatura dei nomi,
necessario configurare questi servizi durante l'installazione di SMB.


https://docs.netapp.com/it-it/ontap/smb-admin/signing-enhance-network-security-concept.html
https://docs.netapp.com/it-it/ontap/smb-admin/set-server-minimum-authentication-security-level-task.html
https://docs.netapp.com/it-it/ontap/smb-admin/configure-required-encryption-concept.html
https://mysupport.netapp.com/NOW/products/interoperability

Prima di iniziare
E necessario personalizzare la configurazione del database dei name service in modo che corrisponda
allinfrastruttura del name service.

A proposito di questa attivita

Le SVM uitilizzano i database dei name service ns-switch per determinare I'ordine in cui cercare le origini di un
dato database dei name service. La sorgente dell'interruttore ns pud essere qualsiasi combinazione di files,
, nis 0 ldap. Per il database dei gruppi, ONTAP tenta di ottenere le appartenenze ai gruppi da tutte le origini
configurate e utilizza le informazioni consolidate sull’appartenenza ai gruppi per i controlli degli accessi. Se una
di queste origini non & disponibile al momento dell’'ottenimento delle informazioni sul gruppo UNIX, ONTAP non
puo ottenere le credenziali UNIX complete e i controlli di accesso successivi potrebbero non riuscire. Pertanto,
€ necessario controllare sempre che tutte le sorgenti ns-switch siano configurate per il database di gruppo
nelle impostazioni ns-switch.

L'impostazione predefinita prevede che il server SMB mappi tutti gli utenti Windows all’'utente UNIX predefinito
memorizzato in locale passwd database. Se si desidera utilizzare la configurazione predefinita, la
configurazione dei servizi NIS o LDAP UNIX nome utente e gruppo o la mappatura utente LDAP ¢é facoltativa
per 'accesso SMB.

Fasi

1. Se le informazioni relative a utenti, gruppi e netgroup UNIX sono gestite da NIS name service, configurare
NIS name service:

a. Determinare 'ordine corrente dei servizi di gestione dei nomi utilizzando vserver services name-
service ns-switch show comando.

In questo esempio, i tre database (group, passwd, €. netgroup) che possono utilizzare nis come
nome, l'origine del servizio utilizza solo files come fonte.

vserver services name-service ns-switch show -vserver vsl

Source
Vserver Database Enabled Order
vsl hosts true dns,

files
vsl group true files
vsl passwd true files
vsl netgroup true files
vsl namemap true files

E necessario aggiungere nis origine di group €. passwd e, facoltativamente, in netgroup database.

b. Regolare I'ordinamento del database dei name service ns-switch come desiderato utilizzando
vserver services name-service ns-switch modify comando.

Per ottenere prestazioni ottimali, non aggiungere un name service a un database di name service a
meno che non si preveda di configurare tale name service su SVM.

Se si modifica la configurazione per piu database di name service, € necessario eseguire il comando



separatamente per ogni database di name service che si desidera modificare.

In questo esempio, nis e. files sono configurati come origini per group e. passwd database, in
questo ordine. Il resto dei database dei servizi di nome non viene modificato.

vserver services name-service ns-switch modify -vserver vsl -database group
-sources nis, files vserver services name-service ns-switch modify -vserver

vsl -database passwd -sources nis, files

c. Verificare che I'ordine dei name service sia corretto utilizzando vserver services name-service
ns—-switch show comando.

vserver services name-service ns-switch show -vserver vsl

Source
Vserver Database Enabled Order
vsl hosts true dns,
files
vsl group true nis,
files
vsl passwd true nis,
files
vsl netgroup true files
vsl namemap true files

d. Creare la configurazione del servizio nomi NIS:
vserver services name-service nis-domain create -vserver <vserver name>
—domain <NIS domain name> -servers <NIS server IPaddress>,..

vserver services name-service nis-domain create -vserver vsl -domain
example.com -servers 10.0.0.60

(D 1. Questo campo pud accettare sia un nome host che un indirizzo IP per il server NIS

e. Verificare che il servizio dei nomi NIS sia configurato correttamente: vserver services name-
service nis-domain show vserver <vserver name>

vserver services name-service nis-domain show vserver vsl

Vserver Domain Server

vsl example.com 10.0.0.60

2. Se le informazioni relative a utenti, gruppi e netgroup UNIX o la mappatura dei nomi sono gestite dai
servizi dei nomi LDAP, configurare i servizi dei nomi LDAP utilizzando le informazioni disponibili "Gestione
NFS".


https://docs.netapp.com/it-it/ontap/nfs-admin/index.html
https://docs.netapp.com/it-it/ontap/nfs-admin/index.html

Ulteriori informazioni sulla configurazione dello switch
ONTAP SMB name service

ONTAP memorizza le informazioni di configurazione del name service in una tabella
equivalente a /etc/nsswitch. conf File su sistemi UNIX. E necessario comprendere
la funzione della tabella e il modo in cui ONTAP la utilizza in modo da poterla configurare
in modo appropriato per 'ambiente in uso.

La tabella ONTAP name service switch determina le origini del servizio di nomi che ONTAP consulta per

recuperare le informazioni relative a un determinato tipo di informazioni sul servizio di nomi. ONTAP gestisce
una tabella di switch del name service separata per ogni SVM.

Tipi di database

La tabella memorizza un elenco di name service separato per ciascuno dei seguenti tipi di database:

Tipo di database Definisce le origini del servizio  Le origini valide sono...
nome per...

host Conversione dei nomi host in file, dns
indirizzi IP

gruppo Ricerca di informazioni sul gruppo file, nis, Idap
di utenti

password Ricerca delle informazioni file, nis, Idap
dell'utente

netgroup Ricerca di informazioni sul file, nis, Idap
netgroup

mappa dei nomi Mappatura dei nomi utente file, [dap

Tipi di origine

Le origini specificano quale nome di origine del servizio utilizzare per recuperare le informazioni appropriate.



Specifica tipo di origine... Per cercare informazioni in... Gestito dalle famiglie di
comandi...

file File di origine locali vserver services name-
service unix-user vserver
services name-service
unix-group

vserver services name-
service netgroup

vserver services name-
service dns hosts

nis Server NIS esterni come vserver services name-
specificato nella configurazione del service nis-domain
dominio NIS di SVM

Idap Server LDAP esterni come vserver services name-
specificato nella configurazione del service 1ldap
client LDAP di SVM

dns Server DNS esterni come vserver services name-
specificato nella configurazione service dns
DNS di SVM

Anche se si prevede di utilizzare NIS o LDAP per I'accesso ai dati e 'autenticazione dell’amministrazione
SVM, &€ comunque necessario includere f£iles E configurare gli utenti locali come fallback nel caso in cui
'autenticazione NIS o LDAP non riesca.

Protocolli utilizzati per accedere a fonti esterne

Per accedere ai server per le origini esterne, ONTAP utilizza i seguenti protocolli:

Origine esterna del name service Protocollo utilizzato per I’accesso
NIS UDP

DNS UDP

LDAP TCP

Esempio

Nell’esempio seguente viene visualizzata la configurazione dello switch name service per SVM svm_1:



clusterl::*> vserver services name-service ns-switch show -vserver svm 1

Source
Vserver Database Order
svm 1 hosts files,

dns
svm 1 group files
svm 1 passwd files
svm 1 netgroup nis,

files

Per cercare informazioni su utenti o gruppi, ONTAP consulta solo i file di origine locali. Se la query non
restituisce alcun risultato, la ricerca non riesce.

Per cercare informazioni sui netgroup, ONTAP consulta prima i server NIS esterni. Se la query non restituisce
alcun risultato, viene selezionato il file netgroup locale.

Non sono presenti voci di name service per la mappatura dei nomi nella tabella per SVM svm_1. Pertanto,
ONTAP consulta solo i file di origine locali per impostazione predefinita.
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