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Utilizza IPv6 per I’'accesso SMB e i servizi SMB
Scopri i requisiti ONTAP per le PMI per il IPv6

Prima di poter utilizzare IPv6 sul server SMB, & necessario sapere quali versioni di
ONTAP e SMB lo supportano e quali sono i requisiti di licenza.
Requisiti di licenza ONTAP

Non & richiesta alcuna licenza speciale per IPv6 quando SMB & concesso in licenza. La licenza SMB ¢ inclusa
con "ONTAP uno". Se non si dispone di ONTAP ONE e la licenza non ¢ installata, contattare il rappresentante
di vendita.

Requisiti di versione del protocollo SMB

* Per le SVM, ONTAP supporta IPv6 su tutte le versioni del protocollo SMB.

(D NBNS (NetBIOS name service) su IPv6 non supportato.

Scopri di piu sul supporto IPv6 con accesso SMB a ONTAP
e servizi CIFS

Se si desidera utilizzare IPv6 sul server CIFS, & necessario conoscere il modo in cui
ONTAP supporta IPv6 per 'accesso SMB e la comunicazione di rete per i servizi CIFS.
Supporto di client e server Windows

ONTAP fornisce supporto per server e client Windows che supportano IPv6. Di seguito viene descritto il
supporto IPv6 del client e del server Microsoft Windows:

* Windows 7, Windows 8, Windows Server 2008, Windows Server 2012 e versioni successive supportano
IPv6 sia per la condivisione di file SMB che per i servizi Active Directory, inclusi i servizi DNS, LDAP,
CLDAP e Kerberos.

Se gli indirizzi IPv6 sono configurati, Windows 7 e Windows Server 2008 e versioni successive utilizzano
IPv6 per impostazione predefinita per i servizi Active Directory. Sono supportate sia I'autenticazione NTLM
che Kerberos su connessioni IPv6.

Tutti i client Windows supportati da ONTAP possono connettersi alle condivisioni SMB utilizzando gli
indirizzi IPv6.

Per informazioni aggiornate sui client Windows supportati da ONTAP, vedere la "Matrice di interoperabilita”.
@ | domini NT non sono supportati per IPv6.

Supporto di servizi CIFS aggiuntivi

Oltre al supporto IPv6 per le condivisioni di file SMB e i servizi Active Directory, ONTAP fornisce il supporto
IPv6 per:


https://docs.netapp.com/it-it/ontap/system-admin/manage-licenses-concept.html#licenses-included-with-ontap-one
https://mysupport.netapp.com/matrix

 Servizi lato client, tra cui cartelle offline, profili di roaming, reindirizzamento cartelle e versioni precedenti

* Servizi lato server, tra cui home directory dinamiche (funzionalita home directory), symlink e Widelink,
BranchCache, offload delle copie ODX, riferimenti automatici dei nodi, E versioni precedenti

« Servizi di gestione dell’accesso ai file, tra cui 'utilizzo di utenti e gruppi locali di Windows per il controllo
degli accessi e la gestione dei diritti, 'impostazione delle autorizzazioni dei file e dei criteri di controllo
mediante la CLI, il tracciamento della sicurezza, la gestione dei blocchi dei file e il monitoraggio dell’attivita
SMB

 Audit multiprotocollo NAS
* FPolicy

« Condivisioni continuamente disponibili, protocollo Witness e VSS remoto (utilizzato con configurazioni
Hyper-V su SMB)

Supporto del servizio di autenticazione e dei nomi

IPv6 supporta le comunicazioni con i seguenti name service:

 Controller di dominio
» Server DNS

» Server LDAP

» Server KDC

» Server NIS

Scoprite come i server ONTAP SMB utilizzano IPv6 per
connettersi ai server esterni

Per creare una configurazione che soddisfi i requisiti, € necessario conoscere il modo in
cui i server CIFS utilizzano IPv6 quando si effettua la connessione a server esterni.

 Selezione dell'indirizzo di origine

Se si tenta di connettersi a un server esterno, I'indirizzo di origine selezionato deve essere dello stesso tipo
dellindirizzo di destinazione. Ad esempio, se ci si connette a un indirizzo IPv6, la macchina virtuale di
storage (SVM) che ospita il server CIFS deve disporre di una LIF dati o LIF di gestione che abbia un
indirizzo IPv6 da utilizzare come indirizzo di origine. Analogamente, se ci si connette a un indirizzo IPv4, la
SVM deve disporre di una LIF dati o LIF di gestione che abbia un indirizzo IPv4 da utilizzare come indirizzo
di origine.

 Per i server rilevati dinamicamente utilizzando il DNS, il rilevamento dei server viene eseguito come segue:

o Se IPv6 & disattivato nel cluster, vengono rilevati solo gli indirizzi dei server IPv4.

> Se IPv6 & attivato nel cluster, vengono rilevati gli indirizzi dei server IPv4 e IPv6. Entrambi i tipi
possono essere utilizzati in base all'idoneita del server a cui appartiene l'indirizzo e alla disponibilita di
dati IPv6 o IPv4 o LIF di gestione. |l rilevamento dinamico dei server viene utilizzato per rilevare i
controller di dominio e i servizi associati, come LSA, NETLOGON, Kerberos e LDAP.

* Connettivita del server DNS

Se SVM utilizza IPv6 durante la connessione a un server DNS, dipende dalla configurazione dei servizi di
nomi DNS. Se i servizi DNS sono configurati per 'utilizzo degli indirizzi IPv6, le connessioni vengono



effettuate utilizzando IPv6. Se lo si desidera, la configurazione DNS name Services puo utilizzare gli
indirizzi IPv4 in modo che le connessioni ai server DNS continuino a utilizzare gli indirizzi IPv4. E possibile
specificare combinazioni di indirizzi IPv4 e IPv6 durante la configurazione dei servizi dei nomi DNS.

Connettivita al server LDAP

Se SVM utilizza IPv6 durante la connessione a un server LDAP, dipende dalla configurazione del client
LDAP. Se il client LDAP & configurato per I'utilizzo degli indirizzi IPv6, le connessioni vengono effettuate
utilizzando IPv6. Se lo si desidera, la configurazione del client LDAP pud utilizzare gli indirizzi IPv4 in modo
che le connessioni ai server LDAP continuino a utilizzare gli indirizzi IPv4. E possibile specificare
combinazioni di indirizzi IPv4 e IPv6 durante la configurazione del client LDAP.

@ La configurazione del client LDAP viene utilizzata per la configurazione di LDAP per i servizi
nome utente, gruppo e netgroup UNIX.

Connettivita del server NIS

La possibilita che SVM utilizzi IPv6 durante la connessione a un server NIS dipende dalla configurazione
dei servizi dei nomi NIS. Se i servizi NIS sono configurati per 'utilizzo degli indirizzi IPv6, le connessioni
vengono effettuate utilizzando IPv6. Se lo si desidera, la configurazione NIS name Services pu0 utilizzare
gli indirizzi IPv4 in modo che le connessioni ai server NIS continuino a utilizzare gli indirizzi IPv4. E
possibile specificare combinazioni di indirizzi IPv4 e IPv6 durante la configurazione dei servizi NIS.

@ I NIS name service vengono utilizzati per memorizzare e gestire gli oggetti utente, gruppo,
netgroup e nome host UNIX.

Informazioni correlate

* Abilita IPv6 per i server

* Monitorare e visualizzare informazioni sulle sessioni IPv6

Abilitare IPv6 GbE per i server SMB ONTAP

Le reti IPv6 non sono abilitate durante I'installazione del cluster. Per utilizzare IPv6 per
SMB, un amministratore del cluster deve abilitare IPv6 al termine della configurazione del
cluster. Quando I'amministratore del cluster attiva IPv6, viene attivato per I'intero cluster.

Fase

1. Attiva IPv6: network options ipvé modify -enabled true

IPv6 & attivato. E possibile configurare le LIF dei dati IPv6 per 'accesso SMB.

Informazioni correlate

Monitorare e visualizzare informazioni sulle sessioni IPv6
"Visualizzare la rete utilizzando System Manager"
"Abilitazione di IPv6 sul cluster"

"modifica delle opzioni di rete ipv6"


https://docs.netapp.com/it-it/ontap/networking/networking_reference.html
https://pubs.lenovo.com/network_management_guide/2EFD6EDE-1846-41F1-9C63-723BA6972BC4_
https://docs.netapp.com/us-en/ontap-cli/network-options-ipv6-modify.html

Informazioni sulla disattivazione di IPv6 per server SMB
ONTAP

Anche se IPv6 é attivato sul cluster utilizzando un’opzione di rete, non € possibile
disattivare IPv6 per SMB utilizzando lo stesso comando. Al contrario, ONTAP disattiva
IPv6 quando 'amministratore del cluster disattiva l'ultima interfaccia abilitata per IPv6 sul
cluster. E necessario comunicare con I'amministratore del cluster in merito alla gestione
delle interfacce abilitate per IPv6.

Informazioni correlate
* "Visualizzare la rete ONTAP utilizzando Gestione di sistema"

Monitorare e visualizzare informazioni sulle sessioni SMB a
IPv6 ONTAP

E possibile monitorare e visualizzare le informazioni sulle sessioni SMB connesse tramite
reti IPv6. Queste informazioni sono utili per determinare quali client si connettono
utilizzando IPv6 e altre informazioni utili sulle sessioni SMB IPv6.

Fase
1. Eseguire 'azione desiderata:

Se si desidera determinare se... Immettere il comando...

Le sessioni SMB a una macchina virtuale di storage vserver cifs session show -vserver
(SVM) sono connesse tramite IPv6 vserver name -instance

IPv6 viene utilizzato per le sessioni SMB attraverso vserver cifs session show -vserver
un indirizzo LIF specificato vserver name -lif-address
LIF IP address —-instance

LIF IP address E l'indirizzo IPv6 del LIF dei dati.


https://docs.netapp.com/it-it/ontap/networking/networking_reference.html
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