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API REST

Panoramica

E possibile utilizzare il plug-in SnapCenter per le API REST di VMware vSphere per
eseguire operazioni comuni di protezione dei dati. Il plug-in ha diverse pagine web
Swagger dalle pagine web di Windows SnapCenter Swagger.

« | flussi di lavoro APl REST sono documentati per le seguenti operazioni su macchine virtuali e datastore
utilizzando le API REST per VMware vSphere:
o Aggiungere, modificare ed eliminare macchine virtuali e cluster di storage
> Creare, modificare ed eliminare gruppi di risorse
o VM di backup, pianificate e on-demand
o Ripristinare le macchine virtuali esistenti e quelle eliminate
o Ripristinare i VMDK
o Collegare e scollegare i VMDK
o Montare e smontare gli archivi dati
o Scarica i lavori e genera report
o Modificare le pianificazioni incorporate
o Configurare la protezione secondaria per ASA R2
» Operazioni non supportate dalle API REST per VMware vSphere
o Ripristino del file guest
o Installazione e configurazione del plug-in SnapCenter per VMware vSphere
> Assegnare ruoli RBAC o I'accesso agli utenti

* uri parametro
Il uri il parametro restituisce sempre un valore "nullo".

* Timeout di accesso

Il timeout predefinito & 120 minuti (2 ore). E possibile configurare un valore di timeout diverso nelle
impostazioni di vCenter.

* Gestione dei token
Per motivi di sicurezza, le APl REST utilizzano un token obbligatorio che viene passato con ogni richiesta e
utilizzato in tutte le chiamate API per la convalida del client. Le API REST per VMware vSphere utilizzano
I'API di autenticazione VMware per ottenere il token. VMware offre la gestione dei token.
Per ottenere il token, utilizzare /4.1/auth/login REST API e fornire le credenziali vCenter.

» Designazioni delle versioni API

Ogni nome API REST include il numero di versione di SnapCenter in cui € stata rilasciata per la prima volta
I'’API REST. Ad esempio, 'API REST /4.1/datastores/ {moref} /backups E stato rilasciato per la



prima volta in SnapCenter 4.1.

Le API REST nelle release future saranno di solito compatibili con le versioni precedenti e verranno
modificate per adattarsi alle nuove funzionalita in base alle necessita.

Accedere alle APl REST utilizzando la pagina Web Swagger
API

Le APl REST sono esposte attraverso la pagina web di Swagger. E possibile accedere
alla pagina Web Swagger per visualizzare il server SnapCenter o il plug-in SnapCenter
per le APl REST di VMware vSphere, nonché per eseguire manualmente una chiamata
API. Utilizza il plug-in SnapCenter per le APl REST di VMware vSphere per eseguire
operazioni su macchine virtuali e datastore.

Il plug-in ha diverse pagine web Swagger dalle pagine web di Swagger server SnapCenter.

Prima di iniziare
Per accedere alle API REST SnapCenter Plug-in for VMware vSphere , assicurati di disporre dell’indirizzo IP o
del nome host del SnapCenter Plug-in for VMware vSphere.

(D Il plug-in supporta solo API REST allo scopo di integrarsi con applicazioni di terze parti e non
supporta i cmdlet PowerShell o una CLI.

Fasi
1. Da un browser, immettere 'URL per accedere alla pagina Web del plug-in Swagger:

https://<SCV_IP>:8144/api/swagger-ui/index.html
(D Non utilizzare i seguenti caratteri nellURL REST API: +, ., % e &.

Esempio
Accesso al plug-in SnapCenter per le APl REST VMware vSphere:

https://<SCV_IP>:8144/api/swagger-ui/index.html
https://0OVAhost:8144/api/swagger—-ui/index.html
Accedere utilizzare il meccanismo di autenticazione vCenter per generare il token.

2. Selezionare un tipo di risorsa API per visualizzare le APl in quel tipo di risorsa.

Flussi di lavoro APl REST per aggiungere e modificare le
VM di storage

Per eseguire operazioni di aggiunta e modifica delle macchine virtuali di storage
utilizzando il plug-in SnapCenter per le API REST di VMware vSphere, & necessario
seqguire la sequenza prescritta di chiamate API REST.



Per ogni APl REST, aggiungere https://<server>:<port> Allinizio del’API REST per formare un
endpoint completo.

Per aggiungere operazioni di storage VM, seguire questo flusso di lavoro:

Fase API REST Commenti

1 /4.1/storage-system Add Storage SystemAggiunge
la VM di storage specificata al plug-
in SnapCenter per VMware
vSphere.

Per modificare le operazioni di storage VM, seguire questo flusso di lavoro:

Fase API REST Commenti

1 /4.1/storage-system getSvmAll Ottiene I'elenco di tutte
le VM di storage disponibili.
Annotare il nome della VM di
storage che si desidera modificare.

2 /4.1/storage-system Modify Storage System
Modifica la VM di storage
specificata. Passare il name del
passaggio 1 oltre a tutti gli altri
attributi richiesti.

Flussi di lavoro APl REST per creare e modificare gruppi di
risorse

Per eseguire operazioni di creazione e modifica dei gruppi di risorse utilizzando il plug-in
SnapCenter per le APl REST di VMware vSphere, & necessario seguire la sequenza
prescritta di chiamate API REST.

Per ogni APl REST, aggiungere https://<server>:<port> All'inizio del’API REST per formare un
endpoint completo.

Per creare gruppi di risorse, seguire questo flusso di lavoro:

Fase API REST Commenti

1 /4.1/policies Get Policies Ottiene I'elenco
delle policy client di VMware
vSphere. Prendere nota del
policyld che si desidera utilizzare
durante la creazione del gruppo di
risorse e del criterio frequenza. Se
non sono elencati criteri, utilizzare
Create Policy APl REST per
creare una nuova policy.



Fase API REST

2 /4.1/resource-groups

Per modificare i gruppi di risorse, seguire questo flusso di lavoro:

Fase API REST

1 /4.1/resource-groups
2 /4.1/policies

3 /4.1/resource-groups/

{resouceGroupId}

Commenti

Create a Resource Group
crea un gruppo di risorse con il
criterio specificato. Passare |l
policylD del passaggio 1 e inserire
i dettagli della policy frequenza
oltre a tutti gli altri attributi richiesti.
Puoi abilitare una protezione
secondaria utilizzando questa API
REST.

Commenti

Get List of Resource
Groups Ottiene I'elenco dei gruppi
di risorse client di VMware
vSphere. Prendere nota del
resourceGroupld che si desidera
modificare.

Se si desidera modificare i criteri
assegnati, Get Policies Ottiene
I'elenco delle policy client di
VMware vSphere. Annotare il
policyld che si desidera utilizzare
quando si modifica il gruppo di
risorse e la policy frequenza.

Update a Resource Group
modifica il gruppo di risorse
specificato. Passare I'ID
resourceGroupld del passaggio 1.
Facoltativamente, passare |l
policylD del passaggio 2 e inserire
i dettagli della frequenza oltre a
tutti gli altri attributi richiesti.

Workflow APl REST per il backup on-demand

Per eseguire operazioni di backup on-demand utilizzando il plug-in SnapCenter per le
API REST di VMware vSphere, & necessario seguire la sequenza prescritta di chiamate

API REST.

Per ogni API REST, aggiungere https://<server>:<port> All'inizio del’API REST per formare un

endpoint completo.



Fase

API REST

/4.1/resource-groups

/4.1/resource-
groups/backupnow

Commenti

Get List of Resource
Groups Ottiene I'elenco dei gruppi
di risorse client di VMware
vSphere. Annotare il
resourceGroupld e il policyld del
gruppo di risorse di cui si desidera
eseguire il backup.

Run a backup on a Resource
Group esegue il backup del gruppo
di risorse on-demand. Passare |l
resourceGroupld e il policyld del
passaggio 1.

Workflow APl REST per il ripristino delle macchine virtuali

Per ripristinare i backup delle VM con il SnapCenter Plug-in for VMware vSphere ,
seqguire la sequenza richiesta di chiamate alle APl REST come descritto di seguito.

Per ogni APl REST, aggiungere https://<server>:<port> All'inizio del’API REST per formare un

endpoint completo.

Fase

1

API REST

Passare a. http://<vCenter-
IP>/mob

/4.1/vm/{moref}/backups

/4.1/vm/backups/ {backupId}
/

snapshotlocations

/4.1/vm/{moref}/backups/
availableesxhosts

Commenti

Individuare il moref delle macchine
virtuali dal’lURL VMware Managed
Objects. Notare il moref della
macchina virtuale che si desidera
ripristinare.

Get VM Backups Ottiene un
elenco di backup per la macchina
virtuale specificata. Passare il
moref del passaggio 1. Annotare il
backupld del backup che si
desidera ripristinare.

Get snapshot locations
ottiene la posizione dello snapshot
per il backup specificato. Passare |l
backupld del passaggio 2.
Annotare le informazioni
snapshotlLocationsList.

Get available ESX Hosts
ottiene le informazioni per I'host su
cui € memorizzato il backup.
Annotare le informazioni
AvailableEsxHostsList.



Fase API REST

5 /4.1/vm/{moref}/backups/
{backupId}/restore

Commenti

Restore a VM from a backup
ripristina il backup specificato.
Passare le informazioni dei
passaggi 3 e 4 nell’attributo
restoreLocations.

Se il backup della
macchina virtuale &
CD un backup parziale,
impostare
restartVM
parametro su "false".

Non & possibile
@ ripristinare una
macchina virtuale

che € un modello.

Workflow APl REST per ripristinare le macchine virtuali

eliminate

Per eseguire operazioni di ripristino per i backup delle macchine virtuali utilizzando il
plug-in SnapCenter per le APl REST di VMware vSphere, &€ necessario seguire la

sequenza prescritta di chiamate APl REST.

Per ogni API REST, aggiungere https://<server>:<port> All'inizio del’API REST per formare un

endpoint completo.

Fase API REST

1 Passare a.
http://<vCenter-IP>/mob

2 /4.1/vm/{uuid} /backups
3 /4.1/vm/backups/ {backupId}
/

snapshotlocations

Commenti

Individuare 'UUID VM dall’URL
VMware Managed Objects. Notare
il uuid della macchina virtuale che
si desidera ripristinare.

Get VM Backups Ottiene un
elenco di backup per la macchina
virtuale specificata. Passare il uuid
del passaggio 1. Annotare il
backupld del backup che si
desidera ripristinare.

Get snapshot locations
ottiene la posizione dello snapshot
per il backup specificato. Passare |l
backupld del passaggio 2.
Annotare le informazioni
snapshotlLocationsList.



Fase API REST Commenti

4 /4.1/vm/{moref}/backups/ Get available ESX Hosts
availableesxhosts ottiene le informazioni per I'host su
cui € memorizzato il backup.
Annotare le informazioni
AvailableEsxHostsList.

5 /4.1/vm/{uuid} /backups/ Restore VM from a backup
{backupId}/restore using uuid or restore a

deleted VM ripristina il backup
specificato. Passare il uuid del
passaggio 1. Passare il backupld
del passaggio 2. Passare le
informazioni dei passaggi 3 e 4
nell’attributo restoreLocations. Se
il backup della macchina virtuale &
un backup parziale, impostare
restartVM parametro su "false".
Nota: non & possibile ripristinare
una macchina virtuale che € un
modello.

Workflow API REST per ripristinare i VMDK

Per eseguire operazioni di ripristino per i VMDK utilizzando il plug-in SnapCenter per le
API REST di VMware vSphere, € necessario seguire la sequenza prescritta di chiamate
API REST.

Per ogni APl REST, aggiungere https://<server>:<port> All'inizio del’API REST per formare un
endpoint completo.

Fase API REST Commenti
1 Passare a. http://<vCenter- Individuare il moref delle macchine
IP>/mob virtuali dallURL VMware Managed

Objects. Notare il moref della
macchina virtuale in cui si trova il
VMDK.

2 /4.1/vm/{moref}/backups Get VM Backups Ottiene un
elenco di backup per la macchina
virtuale specificata. Passare il
moref del passaggio 1. Annotare il
backupld del backup che si
desidera ripristinare.

3 /4.1/vm/backups/{backupId} Get snapshot locations
/ ottiene la posizione dello snapshot
snapshotlocations per il backup specificato. Passare |l

backupld del passaggio 2.
Annotare le informazioni
snapshotlLocationsList.



Fase

API REST

/4.1/vm/{moref}/backups/
vmdklocations

/4.1/vm/{ moref}/backups/
{backupIid}/
availabledatastores

/4.1/vm/{moref}/backups/
availableesxhosts

/4.1/vm/{moref}/backups/
{backupId}/restorevmdks

Commenti

Get Vmdk Locations Ottiene un
elenco di VMDK per la macchina
virtuale specificata. Annotare le
informazioni vmdkLocationsList.

Get Available Datastores
ottiene un elenco di datastore
disponibili per 'operazione di
ripristino. Passare il moref del
passaggio 1. Passare il backupld
del passaggio 2. Annotare le
informazioni DatastoreNameL.ist.

Get available ESX Hosts
ottiene le informazioni per I'’host su
cui € memorizzato il backup.
Passare il moref del passaggio 1.
Annotare le informazioni
AvailableEsxHostsList.

Restore a VMDK from a
backup Ripristina il VMDK
specificato dal backup specificato.
Nell'attributo esxHost, passare le
informazioni da
AvailableEsxHostsList nella fase
6. Passare le informazioni dai
passaggi da 3 a 5 all’attributo
vmdkRestoreLocations:

* Nellattributo
restoreFromLocation, passare
le informazioni da
snapshotLocationsList nel
passaggio 3.

* Nell'attributo vmdkToRestore,
passare le informazioni da
vmdkLocationsList nel
passaggio 4.

* Nell’attributo
restoreToDatastore, passare le
informazioni da
DatastoreNamelList nel
passaggio 5.

Flussi di lavoro APl REST per collegare e scollegare VMDK

Per eseguire operazioni di collegamento e scollegamento per i VMDK utilizzando il plug-
in SnapCenter per le API REST di VMware vSphere, € necessario seguire la sequenza
prescritta di chiamate API REST.



Per ogni API REST, aggiungere https://<server>:<port> All'inizio del’API REST per formare un

endpoint completo.

Per collegare i VMDK, seguire questo flusso di lavoro:

Fase

1

API REST

Passare a. http://<vCenter-
IP>/mob

/4.1/vm/{moref}/backups

/4.1/vm/{moref}/backups/
{backupId}/vmdklocations

/4.1/vm/ {moref}/attachvmdk
S

Per scollegare i VMDK, seguire questo flusso di lavoro:

Commenti

Individuare il moref delle macchine
virtuali dal’lURL VMware Managed
Objects. Prendere nota del moref
della macchina virtuale a cui si
desidera collegare un VMDK.

Get VM Backups Ottiene un
elenco di backup per la macchina
virtuale specificata. Passare il
moref del passaggio 1. Annotare il
backupld del backup che si
desidera ripristinare.

Get VMDK Locations Ottiene un
elenco di VMDK per la macchina
virtuale specificata. Passare il
backupld del passaggio 2 e il
moref del passaggio 1. Annotare le
informazioni vmdkLocationsList.

Attach VMDKs Collega il VMDK
specificato alla macchina virtuale
originale. Passare il backupld del
passaggio 2 e il moref del
passaggio 1. Passare
vmdkLocationsList dal passaggio
3 all’attributo vmdkLocations.

Per collegare un
VMDK a una
macchina virtuale
diversa, passare il
(D moref della
macchina virtuale di
destinazione
nell’attributo
alternateVmMoref.



Fase

API REST

Passare a. http://<vCenter-
IP>/mob

/4.1/vm/{moref}/backups

/4.1/vm/{moref}/backups/
{backupId}/vmdklocations

/4.1/vm/ {moref}/detachvmdk
S

Commenti

Individuare il moref delle macchine
virtuali dal’lURL VMware Managed
Objects. Notare il moref della
macchina virtuale su cui si desidera
scollegare un VMDK.

Get VM Backups Ottiene un
elenco di backup per la macchina
virtuale specificata. Passare il
moref del passaggio 1. Annotare il
backupld del backup che si
desidera ripristinare.

Get VMDK Locations Ottiene un
elenco di VMDK per la macchina
virtuale specificata. Passare il
backupld del passaggio 2 e il
moref del passaggio 1. Annotare le
informazioni vmdkLocationsList.

Detach VMDKs Disconnette il
VMDK specificato. Passare il moref
del passaggio 1. Passare i dettagli
VMDK vmdkLocationsList dal
passaggio 3 all’attributo
vmdksToDetach.

Flussi di lavoro APl REST per montare e smontare

datastore

Per eseguire operazioni di montaggio e smontaggio per i backup del datastore utilizzando
il plug-in SnapCenter per le APl REST di VMware vSphere, € necessario seguire la
sequenza prescritta di chiamate API REST.

Per ogni API REST, aggiungere https://<server>:<port> All'inizio del’API REST per formare un

endpoint completo.

Per montare gli archivi dati, seguire questo flusso di lavoro:

Fase

1

10

API REST

Passare a. http://<vCenter-
IP>/mob

Commenti

Individuare il moref del datastore
dal’lURL di VMware Managed
Objects. Notare il moref del
datastore che si desidera montare.



Fase

API REST

/4.1/datastores/{moref}/
backups

/4.1/datastores/backups/
{backupId}/snapshotlocator
S

/4.1/datastores/{moref}/
availableEsxHosts

/4.1/datastores/backups/
{backupId}/mount

Commenti

Get the list of backups
for a datastore ottiene un
elenco di backup per I'archivio dati
specificato. Passare il moref del
passaggio 1. Annotare il backupld
che si desidera montare.

Get the list of Snapshot
Locations consente di ottenere
informazioni dettagliate sulla
posizione del backup specificato.
Passare il backupld del passaggio
2. Annotare il datastore e la
posizione dell’elenco
snapshotlLocationsList.

Get the list of Available
Esxi Hosts Ottiene I'elenco degli
host ESXi disponibili per le
operazioni di montaggio. Passare |l
moref del passaggio 1. Annotare le
informazioni
AvailableEsxHostsList.

Mount datastores for a
backup consente di montare |l
backup del datastore specificato.
Passare il backupld del passaggio
2. Negli attributi datastore e
location, passare le informazioni
da snapshotLocationsList
Nella fase 3. Nell’attributo
esxHostName, passare le
informazioni da
AvailableEsxHostsList nel
passaggio 4.

Per smontare gli archivi dati, seguire questo flusso di lavoro:

Fase

1

API REST

/4.1/datastores/backups/
{backupId}/mounted

/4.1/datastores/unmount

Commenti

Get the list of mounted
datastores. Annotare I'archivio
dati moref che si desidera
smontare.

UnMount datastores for a
backup consente di disinstallare il
backup dell’archivio dati specificato.
Passare il datastore moref dal
passaggio 1.

11



API REST per scaricare i lavori e generare report

Per generare report e scaricare log per i processi del client VMware vSphere utilizzando il
plug-in SnapCenter per le API REST di VMware vSphere, &€ necessario utilizzare le
chiamate APl REST per VMware vSphere.

Per ogni APl REST, aggiungere https://<server>:<port> All'inizio del’API REST per formare un
endpoint completo.

Utilizzare le seguenti APl REST nella sezione lavori per ottenere informazioni
dettagliate sui lavori:

API REST Commenti

/4.1/jobs Get all jobs ottiene i dettagli del lavoro per piu
lavori. E possibile limitare 'ambito della richiesta
specificando un tipo di lavoro, ad esempio backup,
mountBackup, 0. restore.

/4.1/jobs/{id} Get job details ottiene informazioni dettagliate
per il lavoro specificato.

Utilizzare la seguente APl REST nella sezione lavori per scaricare i log dei lavori:

API REST Commenti
/4.1/jobs/{id}/logs getJobLogsById scarica i log per il lavoro
specificato.

Utilizzare le seguenti APl REST nella sezione Report per generare i report:

API REST Commenti

4.1/reports/protectedVM Get Protected VM List Ottiene un elenco delle
macchine virtuali protette durante gli ultimi sette
giorni.

/4.1/reports/ Get Unprotected VM List Ottiene un elenco

unProtectedVvM delle macchine virtuali non protette durante gli ultimi
sette giorni.

Workflow APl REST per modificare le pianificazioni
integrate

Per modificare le pianificazioni incorporate per i processi del client VMware vSphere
utilizzando il plug-in SnapCenter per le APl REST di VMware vSphere, & necessario
seqguire la sequenza prescritta di chiamate APl REST.

Le pianificazioni integrate sono le pianificazioni fornite come parte del prodotto; ad esempio, la pianificazione
di dump del database MySQL. E possibile modificare le seguenti pianificazioni:

12



Schedule-DatabaseDump
Schedule-PurgeBackups
Schedule-AsupDataCollection
Schedule-ComputeStorageSaving
Schedule-PurgedJobs

Per ogni APl REST, aggiungere https://<server>:<port> All'inizio del’API REST per formare un
endpoint completo.

Fase API REST Commenti

1 /4.1/schedules Get all built-in pianificazioni
ottiene un elenco delle
pianificazioni dei lavori
originariamente fornite nel prodotto.
Prendere nota del nome del
programma che si desidera
modificare e dell’espressione cron
associata.

2 /4.1/schedules Modify any built-in
schedule modifica la
pianificazione indicata. Passare il
nome del programma dal
passaggio 1 e creare una nuova
espressione cron per il programma.

API REST per contrassegnare i lavori bloccati come non
riusciti

Per trovare gli ID lavoro per i lavori del client VMware vSphere utilizzando il plug-in
SnapCenter per le API REST di VMware vSphere, & necessario utilizzare le chiamate API
REST per VMware vSphere. Queste APl REST sono state aggiunte nel plug-in
SnapCenter per VMware vSphere 4 .4.

Per ogni API REST, aggiungere https://<server>:<port>" nella parte anteriore del’API REST per formare un
endpoint completo.

Utilizzare la seguente APl REST nella sezione lavori per modificare i lavori bloccati in uno stato di esecuzione
in uno stato di errore:

API REST Commenti

/4.1/jobs/{id}/failJobs Quando si passano gli ID dei lavori bloccati in uno
stato di esecuzione, failJobs contrassegna quei
lavori come falliti. Per identificare i lavori bloccati in
esecuzione, utilizzare l'interfaccia utente del monitor
dei lavori per visualizzare lo stato di ogni lavoro e I'ID
del lavoro.
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API REST per generare log di audit

E possibile raccogliere i dettagli del registro di controllo dalle API REST di swagger e
dall'interfaccia utente del plug-in SCV.

Di seguito sono riportate le APl REST di swagger:

1. OTTIENI 4.1/audit/log: Ottieni i dati di audit per tutti i log

2. OTTIENI 4.1/audit/logs/{filename}: Ottieni i dati di audit per un file di log specifico
3. POST 4.1/audit/verify: Attiva la verifica del log di audit.

4. GET 4.1/audit/config: Ottenere 'audit e la configurazione del server syslog

5. PUT 4.1/audit/config: Aggiorna l'audit e la configurazione del server syslog

Per generare log di audit per i processi del client VMware vSphere utilizzando il plug-in SnapCenter per le API
REST di VMware vSphere, € necessario utilizzare le chiamate APl REST per VMware vSphere.

Per ogni APl REST, aggiungere https://<server>:<port>/api All'inizio del’API REST per formare un
endpoint completo.

Utilizzare le seguenti API REST nella sezione lavori per ottenere informazioni dettagliate sui lavori:

API REST Commenti

4.1/audit/logs restituisce i file di log di audit con i dati di integrita

4.1/audit/logs/{filename} ottenere un file di log di audit specifico con dati di
integrita

4.1/audit/verify attiva la verifica dell’audit

4.1/audit/syslogcert aggiorna il certificato del server syslog

14
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