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Configurazione dei backup dei dati

Dopo aver installato i componenti software richiesti, attenersi alla seguente procedura per completare la
configurazione:

1. Configurare un utente di database dedicato e I'archivio utenti SAP HANA.

2. Preparare la replica SnapVault su tutti i controller di storage.

3. Creazione di volumi nel controller dello storage secondario.
4. Inizializzare le relazioni SnapVault per i volumi di database.
5

. Configurare Snap Creator.

Configurazione dell’utente di backup e di hdbuserstore

E necessario configurare un utente di database dedicato all’interno del database HANA
per eseguire le operazioni di backup con Snap Creator. In una seconda fase, &
necessario configurare una chiave dell’archivio utenti SAP HANA per questo utente di
backup. Questa chiave dell'archivio utenti viene utilizzata all'interno della configurazione
del plug-in SAP HANA di Snap Creator.

L'utente del backup deve disporre dei seguenti privilegi:

+ AMMINISTRATORE BACKUP
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GAF mANS dirv e Cenmale R R

Ml = @ & Emchig KHA USVSTEM) ANA Ik - M et B -y S
| @ n ] AMNA PEVETEM]  coghanass i a 1
L
W e
s T
ERskas 0 Une beme + LEADAAT
¥ CEeey
rge
b i Comiard
W Fiiieed SE, SAP Loga ThE
B Fapmgaras . .
’ Finymanf" EEREERE Cindires’ | wasssen
v i Sacaly iclras e
. = = AR iy
] amamy
v

AR (i Y PER TR

1. Nell’host di amministrazione, I'host in cui € stato installato Snap Creator, viene configurata una chiave



userstore per tutti gli host di database che appartengono al database SAP HANA. La chiave dello
userstore € configurata con l'utente root del sistema operativo: Hdbuserstore set keyhost 3[instance]15
userpassword

2. Configurare una chiave per tutti e quattro i nodi di database.

mgmtsrv0l:/usr/sap/hdbclient32 # ./hdbuserstore set SCADMINOS8
cishanar08:34215 SCADMIN Password

mgmtsrv0l: /usr/sap/hdbclient32 # ./hdbuserstore set SCADMINO9
cishanar09:34215 SCADMIN Password
mgmtsrv0l:/usr/sap/hdbclient32 # ./hdbuserstore set SCADMIN1O
cishanarl0:34215 SCADMIN password
mgmtsrv0l:/usr/sap/hdbclient32 # ./hdbuserstore set SCADMINI11
cishanarl1:34215 SCADMIN Password
mgmtsrv0l:/usr/sap/hdbclient32 # ./hdbuserstore LIST

DATA FILE : /root/.hdb/mgmtsrv01l/SSFS_ HDB.DAT

KEY SCADMINOS
ENV : cishanar08:34215
USER: SCADMIN
KEY SCADMINO9
ENV : cishanar09:34215
USER: SCADMIN
KEY SCADMIN1O0
ENV : cishanar10:34215
USER: SCADMIN
KEY SCADMIN11
ENV : cishanarl11:34215
USER: SCADMIN
mgmtsrv0l:/usr/sap/hdbclient3?2

Configurazione delle relazioni SnapVault

Quando si configurano le relazioni SnapVault, i controller di storage primari devono avere
una licenza SnapRestore e SnapVault valida installata. Lo storage secondario deve
disporre di una licenza SnapVault valida.

1. Abilitare SnapVault e NDMP sui controller dello storage primario e secondario.



hanala> options snapvault.enable on
hanala> ndmp on

hanala>

hanalb> options snapvault.enable on
hanalb> ndmpd on

hanalb

hana?b> options snapvault.enable on
hana2b> ndmpd on

hanaz2b>

2. Su tutti i controller dello storage primario, configurare I'accesso al controller dello storage secondario.

hanala> options snapvault.access host=hanaZ2b
hanala>
hanalb> options snapvault.access host=hana2b
hanalb>

Si consiglia di utilizzare una rete dedicata per il traffico di replica. In questi casi, &
necessario configurare il nome host di questa interfaccia nel controller dello storage
secondario. Invece di hana2b, il nome host potrebbe essere hana2b-REP.

3. Sul controller dello storage secondario, configurare I'accesso per tutti i controller dello storage primario.

hana2b> options snapvault.access host=hanala,hanalb
hana2b>

Si consiglia di utilizzare una rete dedicata per il traffico di replica. In questi casi, &
necessario configurare il nome host di questa interfaccia nei controller di storage primari.
Invece di hana1b e hanala il nome host potrebbe essere hana1a-REP e hana1b-REP.

Avvio delle relazioni SnapVault

E necessario avviare la relazione SnapVault con Data ONTAP che opera in 7-Mode e
Clustered Data ONTAP.

Avvio delle relazioni SnapVault con Data ONTAP in 7-Mode

E possibile avviare una relazione SnapVault con i comandi eseguiti sul sistema di storage
secondario.

1. Per i sistemi storage che eseguono Data ONTAP in 7-Mode, € possibile avviare le relazioni SnapVault
eseguendo il seguente comando:



hana2b> snapvault start -S hanala:/vol/data 00001/mnt00001
/vol/backup data 00001/mnt00001

Snapvault configuration for the gtree has been set.

Transfer started.

Monitor progress with 'snapvault status' or the snapmirror log.
hanaz2b>

hana2b> snapvault start -S hanala:/vol/data 00003/mnt00003
/vol/backup data 00003/mnt00003

Snapvault configuration for the gtree has been set.

Transfer started.

Monitor progress with 'snapvault status' or the snapmirror log.
hanaz2b>

hana2b> snapvault start -S hanalb:/vol/data 00002/mnt00002
/vol/backup data 00002/mnt00002

Snapvault configuration for the gtree has been set.

Transfer started.

Monitor progress with 'snapvault status' or the snapmirror log.
hanaz2b>

Si consiglia di utilizzare una rete dedicata per il traffico di replica. In tal caso, configurare il
nome host di questa interfaccia sui controller di storage primari. Invece di hana1b e hana1a,
il nome host potrebbe essere hana1a-REP e hana1b-REP.

Avvio delle relazioni SnapVault con Clustered Data ONTAP

Ry

E necessario definire un criterio SnapMirror prima di avviare una relazione SnapVault.

1. Per i sistemi storage che eseguono Clustered Data ONTAP, avviare le relazioni SnapVault eseguendo il
seguente comando.



hana::> snapmirror policy create -vserver hana2Z2b -policy SV _HANA
hana::> snapmirror policy add-rule -vserver hana2b -policy SV HANA
—-snapmirror-label daily -keep 20

hana::> snapmirror policy add-rule -vserver hana2b -policy SV_HANA
-snapmirror-label hourly -keep 10

hana::> snapmirror policy show -vserver hana2b -policy SV _HANA

Vserver: hana2b
SnapMirror Policy Name: SV _HANA
Policy Owner: vserver-admin
Tries Limit: 8
Transfer Priority: normal
Ignore accesstime Enabled: false
Transfer Restartability: always
Comment: -
Total Number of Rules: 2
Total Keep: 8
Rules: Snapmirror-label Keep Preserve Warn
daily 20 false
hourly 10 false 0

Il criterio deve contenere regole per tutte le classi di conservazione (etichette) utilizzate nella
configurazione di Snap Creator. | comandi sopra riportati mostrano come creare una policy SnapMirror
dedicata SV_HANA

2. Per creare e avviare la relazione SnapVault sulla console del cluster di backup, eseguire i seguenti
comandi.

hana::> snapmirror create -source-path hanala:hana data -destination
-path

hana2b:backup hana data -type XDP —-policy SV_HANA

Operation succeeded: snapmirror create the relationship with destination
hana2b:backup hana data.

hana::> snapmirror initialize -destination-path hanaZb:backup hana data
-type XDP

Configurazione di Snap Creator Framework e backup del
database SAP HANA

Ry

E necessario configurare Snap Creator Framework e il backup del database SAP HANA.



1. Connettersi all'interfaccia grafica utente (GUI) di Snap Creator: https://host:8443/ui/.

2. Accedere utilizzando il nome utente e la password configurati durante I'installazione. Fare clic su Accedi.

Ad esempio, “ANA” & il SID del database.

4. Inserire il nome della configurazione e fare clic su Avanti.



https://host:8443/ui/

P Configuration b1

Configuration

Enter Configuration name and select required options.

Config. Mame: ANa,_database_baciup|

W Password Encryption

5. Selezionare Application plug-in come tipo di plug-in e fare clic su Next.

# Configuration

Plug-in Type

Please select plug-in type.

@ Application plug-in
) Virtualzation plug-in
©) Community plug-in

) None

6. Selezionare SAP HANA come plug-in dell’applicazione e fare clic su Avanti.



# Configuration

Application Plug-ins

Please select the Application plug-in to be configured.

@ SAP HANA
Sybase ASE
SnapManager for Microsoft SQL
DB2
MaxDB
SnapManager for Microsoft Exchange
IBM Domino
MySQL

Oracle

7. Immettere i seguenti dettagli di configurazione:
a. Selezionare Si dal menu a discesa per utilizzare la configurazione con un database multi-tenant. Per
un singolo database container, selezionare No.
b. Se il contenitore di database multitenant & impostato su No, &€ necessario fornire il SID del database.

c. Se il contenitore di database multitenant € impostato su Si, & necessario aggiungere le chiavi
hdbuserstore per ogni nodo SAP HANA.

d. Aggiungere il nome del database tenant.

e. Aggiungere i nodi HANA su cui deve essere eseguita l'istruzione hdbsq|.
f. Inserire il numero di istanza del nodo HANA.

g. Fornire il percorso del file eseguibile hdbsql.

h. Aggiungere l'utente OSDB.

i. Selezionare Si dall’elenco a discesa per attivare la pulizia DEL REGISTRO.
NOTA:

* Parametro HANA SID e disponibile solo se il valore per il parametro
HANA MULTITENANT DATABASE € impostato su N

= Per i container di database multi-tenant (MDC) con un tipo di risorsa “Ssingolo tenant”, le copie
Snapshot di SAP HANA funzionano con I'autenticazione basata su chiave di UserStore. Se |l
HANA MULTITENANT DATABASE il parametro € impostato su Y, quindi il HANA USERSTORE_KEYS
il parametro deve essere impostato sul valore appropriato.

= Analogamente ai container di database non multitenant, &€ supportata la funzionalita di backup
basato su file e di controllo dell'integrita



j- Fare clic su Avanti.

Mulitenant Database Container (MDC) - Single Tenant: Mo w
Sb: Has
habusersiore Keys

Tenant Database MName:

Hodes: 1023522066

Uzernamse: SYSTEM

Password,; NP,
IBSTANC & Numer: &5

Path to hdbsgk fusrisapHEEHDBES exemdbsgl

QS0B User

Enable LOG Cleanup: Yag w

8. Abilitare I'operazione di backup basato su file:
a. Impostare il percorso di backup del file.
b. Specificare il prefisso file-backup.
c. Selezionare la casella di controllo Enable file-Backup (Abilita backup file).

d. Fare clic su Avanti.



4 Configuration x I

File-Based Backup Configuration Detaile

Provide File-Based Backup Details

Fiie-Bac hup Location
Fie B hup prefis

Enabile Fie-Bashup

Back Mext Cancel

9. Abilitare I'operazione di verifica dell'integrita del database:

a. Impostare la posizione di file-Backup temporanea.
b. Selezionare la casella di controllo attiva controllo integrita DB.

c. Fare clic su Avanti.
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| # Configuration

integrity Check Configuration Detnils

Provide Integrity Check Details

Temporary Fie-Backuep Loc ation;

Enabls DB Integrity Check

10. Inserire i dettagli del parametro di configurazione dell’agente e fare clic su Avanti.

Agent Configuration

Enter agent configuration details

PONS: localhost]
Port 9090
Teneout (secs) 300

Test sgend connection

11. Inserire le impostazioni di connessione dello storage e fare clic su Avanti.

11



Storage Connection Setlings

Please Provide Stiorage Connection Settings

Use OnCommand Proxy. [

Transport HTTPS] v

Cortrofar NV earver Port 443

12. Immettere le credenziali di accesso allo storage e fare clic su Avanti.

Controller Veerver Credentials

Add one or more Controller VWserver credentials to the configuration.

=) Controller /¥server Login Credentials
Qada | T e Soemte

Controlar vV seryer [P or Name Uizer namafassword Viokumes

% Contro

i e s e
%o Mew LontroBersvserver

Cortrolervserver IP or hanata
Marr:
Cordrofer/vserer Liser root
Controlisr A\ saryer ERsESEREED
Password
B e

13. Selezionare i volumi di dati memorizzati su questo controller di storage e fare clic su Save (Salva).

12



U Conteoler/Voorvervolmes.. N
1= cata_DOOOL
SLESASAP cata_ 00003
SLES4SAR K3074
crhanar(s_3080
chanar(s 30807
cehanard3 PTF
chhanw(8 SLES4SAP
crhans(9
crhanarDd 3080
cuhanx(09_PTF
cehanarD9_SLESASAP
cahanar 10
chanar 1013020
cishanar 10_PTF o
ciihanar 10_SLES4SAp -
cehana 1]
chana11_3080
cxhanw 1l _PTF
cehana 11_SLESASaP
log_00002
kg 00004
oEmaster
opmnaster 30807
cemaiter PTE_S745
oomaster PTF_S819
saped
titpboot
vodd

5w

14. Fare clic su Add (Aggiungi) per aggiungere un altro controller di storage.

Controller Wserver Cradentials

Add one or more Controller/Vserver credentials (o the configuration.

E Controller /¥server Login Credentials

Daga | [ em &l Delete
Controller fVaerver IP or Nams Liser namePassvword Wolumes

data_000N
hanate roopfee data_00003

15. Immettere le credenziali di accesso allo storage e fare clic su Avanti.

13



Controller Wserver Credentials

Add one or more Controller/Veerver credentials to the configuration.

ﬁMﬂ | “j Ecit Boeets

Controlerivserver IF or Nams Liger name/Password Violumes

Cortrofler/v'server IP or haraib
e

Cortroler vV zerver Liter; root

Cortrolles/Vsarver sssmEREREw
Password

16. Selezionare i volumi di dati memorizzati nel secondo controller di storage creato e fare clic su Save

14

(Salva).

D I e e

data 00003 gata_ 00002
log_00001
log_00003
| sapexe

vl

-3

.

T




17. La finestra Controller/\Vserver Credentials (credenziali controller/server virtuale) visualizza i controller e i
volumi di storage aggiunti. Fare clic su Avanti.

Controller Wserver Credentials

Add one or more Controller Weserver credentials to the configuration.

Controller/¥server Login Credentials

QDada | [iea & Deinta
Conlrober NV Lerver IP or MNams Liesr m.pd!-mﬂ Viohames
data_00001
henata FopbAess data_00003
hanallb rootre. data_ 00002

18. Inserire il criterio Snapshot e la configurazione di conservazione.

La conservazione di tre copie Snapshot giornaliere e otto copie Snapshot orarie & solo un esempio e pud
essere configurata in modo diverso a seconda delle esigenze del cliente.

Selezionare Timestamp come convenzione di denominazione. L'utilizzo della convenzione

(D di denominazione Recent non & supportato con il plug-in SAP HANA, in quanto la data e
I'ora della copia Snapshot viene utilizzata anche per le voci del catalogo di backup SAP
HANA.

15



o, Conliguration o

Snapshot Detalls

Provide Snapshot copy related information.

Snapshol copy MName: Backup-ANA
Snapshol copy Labet

Policy Type @ ke Polcy O Use Pobcy Object
Snapshot copy Policies -
Enable Pobcy Pasicy Mame Retertion
~ Prrty “12
= daiy -3
I weekly 0
r Frsanthdy 0
Prevent Snapshol copry Deletion Mo e
Policy Relention Age
Haming Convention " Recent & Timestamp

19. Non sono richieste modifiche. Fare clic su Avanti.

Snapshot Details Continued

Prowvide Snapshot copy related information.

Consistency Group: r

Congistency Timeout MEDILM »
SraapDrive Discovery: o w
Consistency Group WAFL Sync: No v
Snapshot copy Delste by age only. N ~
Snapshot copy Dependency ignore: No L
Reztore Auto Detect Mo -
Igreore Applcation Ermors: No ¥
Snapshot Copy Disable: Mo v

20. Selezionare SnapVault e configurare i criteri di conservazione SnapVault e il tempo di attesa SnapVault.
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7 Configuration »

Data Prolection

Configure Snaphirror, SnapVault or both

Data Transter [T SnapMnor W SnapWVauit
SnapVault Policies A
Enable Policy Pobcy Name Retention
~ hourty 10
~ dlady '2‘3'
r weekly o
r manthly 0
SrapVaeul Retenton Age:
Snapaull wad time: 10

21. Fare clic su Aggiungi.

Data Protection Yolumes

Add SnapMirror and SnapYaull Volumes,

[J pata Protection Yolumes

Qasa | [ em @ Delate
Cortroler/Vaerver IP of Nam | Snaphlirror Volumes Snap'Valull Volumss
&

22. Selezionare un controller di storage di origine dall’elenco e fare clic su Avanti.
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Data Protection Volumes

Add SnapMirror and SnapVaull Volumes.

(J pata Protection Yolumes
Qada | [ Ea & Detete

Controfer/vserver IP or Nam | Snaphirmor Volumes SnapVaul Volumes
-]

Controder 'S l‘mn!al -
P or Name

23. Selezionare tutti i volumi memorizzati nel controller dello storage di origine e fare clic su Save (Salva).

{J Data Protection Volume Selection ]
Vialumies Srvaphliror
data_00001
clyta_00003
=
um
Snap\faull
data_00001
data_0O003
g
-

24. Fare clic su Aggiungi, selezionare il secondo controller storage di origine dall’elenco, quindi fare clic su
Avanti.

18



Fa Configuration

Data Protection Volumes

Add SnapMirror and SnapVault Volumes,

(] pata Protection Volumes

Qaga | e & Dalete
Confrolerfvearver IP or Mam | Snspiinror Volumes Snapvalil Volumas
e
data_ 00001
m’TB Ak TR

E Select a Controller/Vserver

Cortrollar i/ sarver | hanatbi
F or Namsa:

B MNed

25. Selezionare tutti i volumi memorizzati nel secondo controller di storage di origine e fare clic su Save
(Salva).

[ Data Protection Vohsme Selection

Vaolurmies Snaphirror
data_DO002
e
-
SnapVaull
data_00002
=

26. La finestra Data Protection Volumes (volumi di protezione dati) visualizza tutti i volumi che devono essere
protetti nella configurazione creata. Fare clic su Avanti.

19



, Configuraticon

Data Protection Yolumes

Add SnapMirror and SnapVaull Volumes.

{J Data Protection Volumes

& Add | [ FEat & ociete
Controller/Vserver P or Mam  Snaphieror Volumes SnapVaul Volumes
[
data_00001
el dﬂa_ 3
haraib data_00002

27. Immettere le credenziali per i controller di storage di destinazione e fare clic su Avanti. In questo esempio,
le credenziali utente “root” vengono utilizzate per accedere al sistema di storage. In genere, un utente di
backup dedicato viene configurato sul sistema di storage e quindi utilizzato con Snap Creator.

P Configuration

Data protection relationships

SnapMirror and SnapVault relationships

Verified ol Snaphirror relationships
Verified ol SnapVeull retslionzhips
=« hanazb
CortrollerfvVserver User: | root

Controllar N server e mrb-nn--i
Pazsword

28. Fare clic su Avanti.

20



DFMOnCommand Settings

Enter OnComemand credentials and other details and settings.

T Operations Manager console Alert

IF Netipp Management Console data protection capabt

Host

Lizar

Password

Tranzport w
Port

29. Fare clic su fine per completare la configurazione.

# Configuration *

Summary

Configuration MName. ANA_databaces backup
Mumber of Controlers'servers added 2
Cortrolles WVeasnser Name: hanala
Cordroler /v server User; rool

Cordrollér 'esrver Password '
ControllerVserver Name: hanaib
Condrollar V' earver User; rool
Controllarveerver Password "

Data profection Destinmtion Controllers/Veervers added
Cordrolles M server Name: hanalb
Controller/v'server User: rool
Cordroller V' sarver Password "

Global Controler 'V oerver credentials: No
Password Profection: Yes

|»

W odume:s:
hanaladata 00001 deda_00003,
hona1b:data_00D02,

Snapshol Copy Name: Backup- ANA
Snapshol Copy Policy Name Convention: Timestamg

lgnore Applcation Error. No
Snap\Vaull Updale: Yes
Snapault Wakt Time 10
SnapVaull Volumes:
CortrollerVserver. hanala
Wil

cota_00001

data 00003
Controlier/vserver, hanalb

Volumes v
i : LI—I

30. Fare clic sulla scheda SnapVault settings.



31. Selezionare Si dall’elenco a discesa dell’opzione attesa ripristino SnapVault e fare clic su Salva.

# Moragemert »  sblserzandRiles = | D Dstar @ Polcy = [T Reporz e 4 Hep -

Configurations *= Bachgs * | Job Mordor Logs °

| Profiles and Configur ations @ | Configuration Content : HANA_ prolile_ANA > ANA_database backup
Bk Prosth 2 Retresh F
| Ao Fre el & actions ~ | & Rebosd | g Sewe
4 [IHANA profis ANA s z
Geheral | Confechion | Volmes | Shapthol teltings | ‘Shaphlros eltings Ll 5
& ANA_dalabase DR
+ ANA_dslalwze_backup
4 ANA_non_dalabase _fles DR SnapVault Policies
Enabsda Podey Pobcy Mty Rt
o hourly 10
- ey §
wreakly 1]
ety o
Prevvent Sraprehadl copyy Deletion [T L

SnapVault Reterbon Age

Snaphy'aul wad bine 10

bac Tranzier

Snnpymal Sneiahol cogn 2] W

Lhap'y sl Resloes Wink Wes .""'

Si consiglia di utilizzare una rete dedicata per il traffico di replica. Se si decide di farlo, € necessario
includere questa interfaccia nel file di configurazione di Snap Creator come interfaccia secondaria.

E inoltre possibile configurare interfacce di gestione dedicate in modo che Snap Creator possa accedere al
sistema di storage di origine o di destinazione utilizzando un’interfaccia di rete non associata al nome host

del controller di storage.

mgmtsrvO0l:/opt/NetApp/Snap Creator Framework 411/scServerd4.l.lc/engine/c

onfigs/HANA profile ANA
# vi ANA database backup.conf

G
igaddssas it aaadd

# Connection Options #

igdddssaddsasdsaddsaaassasdasadiaasdaaadiadsiaaadaaddaaadiaan i RRR i
iggddssasiaas it aaaddi
PORT=443

SECONDARY INTERFACES=hanala:hanala-rep/hana2b;hanalb:hanalb-rep/hana2b
MANAGEMENT INTERFACES=hanaZb:hanazb-mgmt
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degli enti governativi sono soggetti alle limitazioni indicate nel sottoparagrafo (b)(3) della clausola Rights in
Technical Data and Computer Software del DFARS 252.227-7013 (FEB 2014) e FAR 52.227-19 (DIC 2007).

| dati contenuti nel presente documento riguardano un articolo commerciale (secondo la definizione data in
FAR 2.101) e sono di proprieta di NetApp, Inc. Tutti i dati tecnici e il software NetApp forniti secondo i termini
del presente Contratto sono articoli aventi natura commerciale, sviluppati con finanziamenti esclusivamente
privati. Il governo statunitense ha una licenza irrevocabile limitata, non esclusiva, non trasferibile, non cedibile,
mondiale, per l'utilizzo dei Dati esclusivamente in connessione con e a supporto di un contratto governativo
statunitense in base al quale i Dati sono distribuiti. Con la sola esclusione di quanto indicato nel presente
documento, i Dati non possono essere utilizzati, divulgati, riprodotti, modificati, visualizzati o mostrati senza la
previa approvazione scritta di NetApp, Inc. | diritti di licenza del governo degli Stati Uniti per il Dipartimento
della Difesa sono limitati ai diritti identificati nella clausola DFARS 252.227-7015(b) (FEB 2014).

Informazioni sul marchio commerciale

NETAPP, il logo NETAPP e i marchi elencati alla pagina http://www.netapp.com/TM sono marchi di NetApp,
Inc. Gli altri nomi di aziende e prodotti potrebbero essere marchi dei rispettivi proprietari.
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