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Configurazione dei backup dei dati
Dopo aver installato i componenti software richiesti, attenersi alla seguente procedura per completare la
configurazione:

1. Configurare un utente di database dedicato e l’archivio utenti SAP HANA.

2. Preparare la replica SnapVault su tutti i controller di storage.

3. Creazione di volumi nel controller dello storage secondario.

4. Inizializzare le relazioni SnapVault per i volumi di database.

5. Configurare Snap Creator.

Configurazione dell’utente di backup e di hdbuserstore

È necessario configurare un utente di database dedicato all’interno del database HANA
per eseguire le operazioni di backup con Snap Creator. In una seconda fase, è
necessario configurare una chiave dell’archivio utenti SAP HANA per questo utente di
backup. Questa chiave dell’archivio utenti viene utilizzata all’interno della configurazione
del plug-in SAP HANA di Snap Creator.

L’utente del backup deve disporre dei seguenti privilegi:

• AMMINISTRATORE BACKUP

• CATALOGO LETTO

1. Nell’host di amministrazione, l’host in cui è stato installato Snap Creator, viene configurata una chiave
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userstore per tutti gli host di database che appartengono al database SAP HANA. La chiave dello
userstore è configurata con l’utente root del sistema operativo: Hdbuserstore set keyhost 3[instance]15
userpassword

2. Configurare una chiave per tutti e quattro i nodi di database.

mgmtsrv01:/usr/sap/hdbclient32 # ./hdbuserstore set SCADMIN08

cishanar08:34215 SCADMIN Password

mgmtsrv01:/usr/sap/hdbclient32 # ./hdbuserstore set SCADMIN09

cishanar09:34215 SCADMIN Password

mgmtsrv01:/usr/sap/hdbclient32 # ./hdbuserstore set SCADMIN10

cishanar10:34215 SCADMIN password

mgmtsrv01:/usr/sap/hdbclient32 # ./hdbuserstore set SCADMIN11

cishanar11:34215 SCADMIN Password

mgmtsrv01:/usr/sap/hdbclient32 # ./hdbuserstore LIST

DATA FILE       : /root/.hdb/mgmtsrv01/SSFS_HDB.DAT

KEY SCADMIN08

  ENV : cishanar08:34215

  USER: SCADMIN

KEY SCADMIN09

  ENV : cishanar09:34215

  USER: SCADMIN

KEY SCADMIN10

  ENV : cishanar10:34215

  USER: SCADMIN

KEY SCADMIN11

  ENV : cishanar11:34215

  USER: SCADMIN

mgmtsrv01:/usr/sap/hdbclient32

Configurazione delle relazioni SnapVault

Quando si configurano le relazioni SnapVault, i controller di storage primari devono avere
una licenza SnapRestore e SnapVault valida installata. Lo storage secondario deve
disporre di una licenza SnapVault valida.

1. Abilitare SnapVault e NDMP sui controller dello storage primario e secondario.
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hana1a> options snapvault.enable on

hana1a> ndmp on

hana1a>

hana1b> options snapvault.enable on

hana1b> ndmpd on

hana1b

hana2b> options snapvault.enable on

hana2b> ndmpd on

hana2b>

2. Su tutti i controller dello storage primario, configurare l’accesso al controller dello storage secondario.

hana1a> options snapvault.access host=hana2b

hana1a>

hana1b> options snapvault.access host=hana2b

hana1b>

Si consiglia di utilizzare una rete dedicata per il traffico di replica. In questi casi, è
necessario configurare il nome host di questa interfaccia nel controller dello storage
secondario. Invece di hana2b, il nome host potrebbe essere hana2b-REP.

3. Sul controller dello storage secondario, configurare l’accesso per tutti i controller dello storage primario.

hana2b> options snapvault.access host=hana1a,hana1b

hana2b>

Si consiglia di utilizzare una rete dedicata per il traffico di replica. In questi casi, è
necessario configurare il nome host di questa interfaccia nei controller di storage primari.
Invece di hana1b e hana1a il nome host potrebbe essere hana1a-REP e hana1b-REP.

Avvio delle relazioni SnapVault

È necessario avviare la relazione SnapVault con Data ONTAP che opera in 7-Mode e
Clustered Data ONTAP.

Avvio delle relazioni SnapVault con Data ONTAP in 7-Mode

È possibile avviare una relazione SnapVault con i comandi eseguiti sul sistema di storage
secondario.

1. Per i sistemi storage che eseguono Data ONTAP in 7-Mode, è possibile avviare le relazioni SnapVault
eseguendo il seguente comando:
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hana2b> snapvault start -S hana1a:/vol/data_00001/mnt00001

/vol/backup_data_00001/mnt00001

Snapvault configuration for the qtree has been set.

Transfer started.

Monitor progress with 'snapvault status' or the snapmirror log.

hana2b>

hana2b> snapvault start -S hana1a:/vol/data_00003/mnt00003

/vol/backup_data_00003/mnt00003

Snapvault configuration for the qtree has been set.

Transfer started.

Monitor progress with 'snapvault status' or the snapmirror log.

hana2b>

hana2b> snapvault start -S hana1b:/vol/data_00002/mnt00002

/vol/backup_data_00002/mnt00002

Snapvault configuration for the qtree has been set.

Transfer started.

Monitor progress with 'snapvault status' or the snapmirror log.

hana2b>

Si consiglia di utilizzare una rete dedicata per il traffico di replica. In tal caso, configurare il
nome host di questa interfaccia sui controller di storage primari. Invece di hana1b e hana1a,
il nome host potrebbe essere hana1a-REP e hana1b-REP.

Avvio delle relazioni SnapVault con Clustered Data ONTAP

È necessario definire un criterio SnapMirror prima di avviare una relazione SnapVault.

1. Per i sistemi storage che eseguono Clustered Data ONTAP, avviare le relazioni SnapVault eseguendo il
seguente comando.
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hana::> snapmirror policy create -vserver hana2b -policy SV_HANA

hana::> snapmirror policy add-rule -vserver hana2b -policy SV_HANA

-snapmirror-label daily -keep 20

hana::> snapmirror policy add-rule -vserver hana2b -policy SV_HANA

-snapmirror-label hourly -keep 10

hana::> snapmirror policy show -vserver hana2b -policy SV_HANA

                   Vserver: hana2b

    SnapMirror Policy Name: SV_HANA

              Policy Owner: vserver-admin

               Tries Limit: 8

         Transfer Priority: normal

 Ignore accesstime Enabled: false

   Transfer Restartability: always

                   Comment: -

     Total Number of Rules: 2

                Total Keep: 8

                     Rules: Snapmirror-label  Keep Preserve Warn

                            ----------------- ---- -------- ----

                            daily              20  false      0

                            hourly             10  false      0

Il criterio deve contenere regole per tutte le classi di conservazione (etichette) utilizzate nella
configurazione di Snap Creator. I comandi sopra riportati mostrano come creare una policy SnapMirror
dedicata SV_HANA

2. Per creare e avviare la relazione SnapVault sulla console del cluster di backup, eseguire i seguenti
comandi.

hana::> snapmirror create -source-path hana1a:hana_data -destination

-path

hana2b:backup_hana_data -type XDP –policy SV_HANA

Operation succeeded: snapmirror create the relationship with destination

hana2b:backup_hana_data.

hana::> snapmirror initialize -destination-path hana2b:backup_hana_data

-type XDP

Configurazione di Snap Creator Framework e backup del
database SAP HANA

È necessario configurare Snap Creator Framework e il backup del database SAP HANA.
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1. Connettersi all’interfaccia grafica utente (GUI) di Snap Creator: https://host:8443/ui/.

2. Accedere utilizzando il nome utente e la password configurati durante l’installazione. Fare clic su Accedi.

3. Immettere un nome per il profilo e fare clic su OK.

Ad esempio, “ANA” è il SID del database.

4. Inserire il nome della configurazione e fare clic su Avanti.
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5. Selezionare Application plug-in come tipo di plug-in e fare clic su Next.

6. Selezionare SAP HANA come plug-in dell’applicazione e fare clic su Avanti.
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7. Immettere i seguenti dettagli di configurazione:

a. Selezionare Sì dal menu a discesa per utilizzare la configurazione con un database multi-tenant. Per
un singolo database container, selezionare No.

b. Se il contenitore di database multitenant è impostato su No, è necessario fornire il SID del database.

c. Se il contenitore di database multitenant è impostato su Sì, è necessario aggiungere le chiavi
hdbuserstore per ogni nodo SAP HANA.

d. Aggiungere il nome del database tenant.

e. Aggiungere i nodi HANA su cui deve essere eseguita l’istruzione hdbsql.

f. Inserire il numero di istanza del nodo HANA.

g. Fornire il percorso del file eseguibile hdbsql.

h. Aggiungere l’utente OSDB.

i. Selezionare Sì dall’elenco a discesa per attivare la pulizia DEL REGISTRO.

NOTA:

▪ Parametro HANA_SID è disponibile solo se il valore per il parametro
HANA_MULTITENANT_DATABASE è impostato su N

▪ Per i container di database multi-tenant (MDC) con un tipo di risorsa “Ssingolo tenant”, le copie
Snapshot di SAP HANA funzionano con l’autenticazione basata su chiave di UserStore. Se il
HANA_MULTITENANT_DATABASE il parametro è impostato su Y, quindi il HANA_USERSTORE_KEYS
il parametro deve essere impostato sul valore appropriato.

▪ Analogamente ai container di database non multitenant, è supportata la funzionalità di backup
basato su file e di controllo dell’integrità
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j. Fare clic su Avanti.

8. Abilitare l’operazione di backup basato su file:

a. Impostare il percorso di backup del file.

b. Specificare il prefisso file-backup.

c. Selezionare la casella di controllo Enable file-Backup (Abilita backup file).

d. Fare clic su Avanti.
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9. Abilitare l’operazione di verifica dell’integrità del database:

a. Impostare la posizione di file-Backup temporanea.

b. Selezionare la casella di controllo attiva controllo integrità DB.

c. Fare clic su Avanti.
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10. Inserire i dettagli del parametro di configurazione dell’agente e fare clic su Avanti.

11. Inserire le impostazioni di connessione dello storage e fare clic su Avanti.
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12. Immettere le credenziali di accesso allo storage e fare clic su Avanti.

13. Selezionare i volumi di dati memorizzati su questo controller di storage e fare clic su Save (Salva).
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14. Fare clic su Add (Aggiungi) per aggiungere un altro controller di storage.

15. Immettere le credenziali di accesso allo storage e fare clic su Avanti.
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16. Selezionare i volumi di dati memorizzati nel secondo controller di storage creato e fare clic su Save

(Salva).

14



17. La finestra Controller/Vserver Credentials (credenziali controller/server virtuale) visualizza i controller e i
volumi di storage aggiunti. Fare clic su Avanti.

18. Inserire il criterio Snapshot e la configurazione di conservazione.

La conservazione di tre copie Snapshot giornaliere e otto copie Snapshot orarie è solo un esempio e può
essere configurata in modo diverso a seconda delle esigenze del cliente.

Selezionare Timestamp come convenzione di denominazione. L’utilizzo della convenzione
di denominazione Recent non è supportato con il plug-in SAP HANA, in quanto la data e
l’ora della copia Snapshot viene utilizzata anche per le voci del catalogo di backup SAP
HANA.
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19. Non sono richieste modifiche. Fare clic su Avanti.

20. Selezionare SnapVault e configurare i criteri di conservazione SnapVault e il tempo di attesa SnapVault.
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21. Fare clic su Aggiungi.

22. Selezionare un controller di storage di origine dall’elenco e fare clic su Avanti.
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23. Selezionare tutti i volumi memorizzati nel controller dello storage di origine e fare clic su Save (Salva).

24. Fare clic su Aggiungi, selezionare il secondo controller storage di origine dall’elenco, quindi fare clic su
Avanti.
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25. Selezionare tutti i volumi memorizzati nel secondo controller di storage di origine e fare clic su Save

(Salva).

26. La finestra Data Protection Volumes (volumi di protezione dati) visualizza tutti i volumi che devono essere
protetti nella configurazione creata. Fare clic su Avanti.
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27. Immettere le credenziali per i controller di storage di destinazione e fare clic su Avanti. In questo esempio,
le credenziali utente “root” vengono utilizzate per accedere al sistema di storage. In genere, un utente di
backup dedicato viene configurato sul sistema di storage e quindi utilizzato con Snap Creator.

28. Fare clic su Avanti.
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29. Fare clic su fine per completare la configurazione.

30. Fare clic sulla scheda SnapVault settings.
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31. Selezionare Sì dall’elenco a discesa dell’opzione attesa ripristino SnapVault e fare clic su Salva.

Si consiglia di utilizzare una rete dedicata per il traffico di replica. Se si decide di farlo, è necessario
includere questa interfaccia nel file di configurazione di Snap Creator come interfaccia secondaria.

È inoltre possibile configurare interfacce di gestione dedicate in modo che Snap Creator possa accedere al
sistema di storage di origine o di destinazione utilizzando un’interfaccia di rete non associata al nome host
del controller di storage.

mgmtsrv01:/opt/NetApp/Snap_Creator_Framework_411/scServer4.1.1c/engine/c

onfigs/HANA_profile_ANA

# vi ANA_database_backup.conf

#####################################################################

########################

#     Connection Options                                            #

#####################################################################

########################

PORT=443

SECONDARY_INTERFACES=hana1a:hana1a-rep/hana2b;hana1b:hana1b-rep/hana2b

MANAGEMENT_INTERFACES=hana2b:hana2b-mgmt
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