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Gestione di Snap Creator Agent

E possibile avviare, verificare e arrestare Snap Creator Agent, modificare la porta Agent
e gestire la sicurezza Agent sui sistemi Windows e UNIX.

Avvio, verifica e interruzione di Snap Creator Agent su
Windows

E possibile avviare e arrestare il servizio Snap Creator Agent e verificare se il servizio
Snap Creator Agent € in esecuzione sul sistema Windows.

1. Dal prompt dei comandi, avviare o arrestare il servizio Snap Creator Agent oppure verificare se il servizio
Snap Creator Agent € in esecuzione, a seconda dei casi:
Se si desidera... Immettere quanto segue...

Avviare il servizio Snap Creator Agent Sc avvia snapcreatoragentservice

Verificare che il servizio Snap Creator Agent sia in  servizio snapcreatoragentquery sc
esecuzione

Arrestare il servizio Snap Creator Agent sc arrestare snapcreatoragentservice

Se si desidera eseguire Snap Creator in primo piano, invece di utilizzare il comando sc start, attenersi alla
seguente procedura:

a. Aprire un prompt dei comandi sull’host in cui & installato Snap Creator Agent, quindi accedere alla
directory AgentDirectory di Snap Creator: cd \install path\scAgent4.3.0\bin\

b. Per avviare il servizio Snap Creator Agent, eseguire lo script batch: scAgent.bat start

La chiusura del prompt dei comandi interrompe il servizio Snap Creator Agent. Poiché lo script batch
(scAgent.bat) esegue Snap Creator in primo piano, Snap Creator Agent viene eseguito solo finché il
prompt dei comandi & aperto. Per eseguire Snap Creator in background, utilizzare il servizio Snap
Creator Agent.

Avvio, verifica e interruzione di Snap Creator Agent su UNIX

E possibile avviare e arrestare il servizio Snap Creator Agent e verificare se il servizio
Snap Creator Agent € in esecuzione sul sistema UNIX.

1. Avviare o arrestare Snap Creator Agent oppure verificare se il servizio Snap Creator Server € in
esecuzione, a seconda dei casi:

Se si desidera... Immettere quanto segue...

Avviare il servizio Snap Creator Agent Install_path/scAgent4.3.0/bin/scAgent start



Se si desidera... Immettere quanto segue...

Verificare che il servizio Snap Creator Agent siain  Percorso_installazione/scAgent4.3.0/bin/scStato

esecuzione dell’agente
Arrestare il servizio Snap Creator Agent Percorso_installazione/scAgent4.3.0/bin/interruzion
e agente

Modifica della porta di Snap Creator Agent dopo
'installazione

Per modificare la porta di ascolto di Snap Creator Agent, € possibile apportare una
modifica al file Snap Creatoragent.properties e riavviare 'agente.

La procedura per modificare la porta dell’'agente Snap Creator € la stessa per Windows e UNIX. La seguente
procedura utilizza esempi dell’ambiente UNIX.

1. Accedere al sistema su cui & in esecuzione Snap Creator Agent e passare alla sottodirectory etc all’interno
della directory di installazione.

cd /install path/scAgent4.3.0/etc

2. Aprire il file agent.properties utilizzando un editor di testo.

3. Modificare il valore del parametro DEFAULT_PORT nella nuova porta (per impostazione predefinita, la
porta € 9090).

Ad esempio, per utilizzare la porta 9191, modificare IL parametro DEFAULT_PORT come segue:
DEFAULT_PORT=91 91

4. Salvare e chiudere il file agent.properties.

5. Riavviare Snap Creator Agent.

/install path/scAgent4.3.0/bin/scAgent restart

@ Se Snap Creator Agent & in esecuzione quando vengono apportate modifiche al file
allowed_comands.config o al file agent.properties, I'agente deve essere riavviato.

Protezione di Snap Creator Agent

Snap Creator Server comunica con Snap Creator Agent solo tramite HTTPS, garantendo
una comunicazione sicura e crittografata. Questa funzionalita & importante in un
ambiente multi-tenant. | certificati autofirmati consentono di utilizzare il proprio certificato



generato con Snap Creator Agent.

@ Questo e supportato solo per Snap Creator 4.1 e versioni successive.

Gestione della sicurezza di Snap Creator Agent

E possibile gestire le impostazioni di sicurezza di Snap Creator Agent aggiungendo
comandi che possono essere utilizzati da Snap Creator. E inoltre possibile limitare la
comunicazione a server Snap Creator specifici.

La procedura per la gestione della sicurezza di Snap Creator Agent € la stessa per Windows e UNIX. La
seguente procedura utilizza esempi dell’ambiente UNIX.

1.

Accedere al sistema in cui € in esecuzione Snap Creator Agent e passare alla sottodirectory etc all'interno
della directory di installazione.

cd /install path/scAgent4.3.0/etc

. Se si desidera aggiungere comandi che possono essere utilizzati da Snap Creator, attenersi alla seguente

procedura:

a. Aprire il file allowed_comands.config in un editor di testo.

b. Aggiungere i comandi in base alle esigenze, con ciascun comando su una riga separata.

I comandi immessi nel file allowed_comands.config rilevano la distinzione tra maiuscole
e minuscole e devono corrispondere esattamente ai comandi del file di configurazione,
incluse le virgolette e le virgolette.

Comando: "C: File di programma NetApp, SnapDrive, sdcli.exe"
@ Se il comando contiene spazi, € necessario racchiudere il comando tra virgolette.

a. Salvare e chiudere il file.

. Se si desidera limitare la comunicazione a server Snap Creator specifici, attenersi alla seguente

procedura:

a. Aprire il file agent.properties in un editor di testo.

b. Modificare il parametro AUTHIZED HOSTS, utilizzando le virgole per separare i nomi host.
Sono supportati sia i nomi host che gli indirizzi IP.
AUTHORIZED_HOSTS=Lione, 10.10.10.192, Fuji01

a. Salvare e chiudere il file.

Riavviare Snap Creator Agent.

/install path/scAgent4.3.0/bin/scAgent restart



Personalizzazione del keystore predefinito

E possibile personalizzare il keystore o il certificato predefinito utilizzando il comando
keytool disponibile su Windows e UNIX.

Il comando keytool & fornito da Java. In alcuni ambienti, potrebbe essere necessario passare alla directory di
installazione Java per eseguire il comando keytool.

Snap Creator non supporta i truststore.

1. Arrestare I'agente Snap Creator.

2. Generare un nuovo keystore con un singolo certificato:

keytool -genkeypair -alias alias name -keystore keystore file -keypass
private key password -storepass keystore password

Keytool -genkeypair -alias servicekey -keystore serviceKeystore.jks -keypass kypswd123 -storepass
kystrpswd123

3. Copiare il file keystore nella directory scAgent4.3.0/etc/.

4. Aggiornare | parametri KEYSTORE_FILE=keystore_file e KEYSTORE_PASS=keystore password nel file di
configurazione di Snap Creator Agent (scAgent4.3.0/etc/allowed_comands.config).

5. Avviare Snap Creator Agent.
Informazioni correlate
Awvio, verifica e interruzione di Snap Creator Agent su Windows

Awvio, verifica e interruzione di Snap Creator Agent su UNIX
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