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Protezione di Snap Creator Agent

Snap Creator Server comunica con Snap Creator Agent solo tramite HTTPS, garantendo
una comunicazione sicura e crittografata. Questa funzionalità è importante in un
ambiente multi-tenant. I certificati autofirmati consentono di utilizzare il proprio certificato
generato con Snap Creator Agent.

Questo è supportato solo per Snap Creator 4.1 e versioni successive.

Gestione della sicurezza di Snap Creator Agent

È possibile gestire le impostazioni di sicurezza di Snap Creator Agent aggiungendo
comandi che possono essere utilizzati da Snap Creator. È inoltre possibile limitare la
comunicazione a server Snap Creator specifici.

La procedura per la gestione della sicurezza di Snap Creator Agent è la stessa per Windows e UNIX. La
seguente procedura utilizza esempi dell’ambiente UNIX.

1. Accedere al sistema in cui è in esecuzione Snap Creator Agent e passare alla sottodirectory etc all’interno
della directory di installazione.

cd /install_path/scAgent4.3.0/etc

2. Se si desidera aggiungere comandi che possono essere utilizzati da Snap Creator, attenersi alla seguente
procedura:

a. Aprire il file allowed_comands.config in un editor di testo.

b. Aggiungere i comandi in base alle esigenze, con ciascun comando su una riga separata.

I comandi immessi nel file allowed_comands.config rilevano la distinzione tra maiuscole
e minuscole e devono corrispondere esattamente ai comandi del file di configurazione,
incluse le virgolette e le virgolette.

Comando: "C: File di programma NetApp, SnapDrive, sdcli.exe"

Se il comando contiene spazi, è necessario racchiudere il comando tra virgolette.

a. Salvare e chiudere il file.

3. Se si desidera limitare la comunicazione a server Snap Creator specifici, attenersi alla seguente
procedura:

a. Aprire il file agent.properties in un editor di testo.

b. Modificare il parametro AUTHIZED_HOSTS, utilizzando le virgole per separare i nomi host.

Sono supportati sia i nomi host che gli indirizzi IP.

AUTHORIZED_HOSTS=Lione, 10.10.10.192, Fuji01

a. Salvare e chiudere il file.
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4. Riavviare Snap Creator Agent.

/install_path/scAgent4.3.0/bin/scAgent restart

Personalizzazione del keystore predefinito

È possibile personalizzare il keystore o il certificato predefinito utilizzando il comando
keytool disponibile su Windows e UNIX.

Il comando keytool è fornito da Java. In alcuni ambienti, potrebbe essere necessario passare alla directory di
installazione Java per eseguire il comando keytool.

Snap Creator non supporta i truststore.

1. Arrestare l’agente Snap Creator.

2. Generare un nuovo keystore con un singolo certificato:

keytool -genkeypair -alias alias_name -keystore keystore_file -keypass

private_key_password -storepass keystore_password

Keytool -genkeypair -alias servicekey -keystore serviceKeystore.jks -keypass kypswd123 -storepass
kystrpswd123

3. Copiare il file keystore nella directory scAgent4.3.0/etc/.

4. Aggiornare I parametri KEYSTORE_FILE=keystore_file e KEYSTORE_PASS=keystore password nel file di
configurazione di Snap Creator Agent (scAgent4.3.0/etc/allowed_comands.config).

5. Avviare Snap Creator Agent.

Informazioni correlate

Avvio, verifica e interruzione di Snap Creator Agent su Windows

Avvio, verifica e interruzione di Snap Creator Agent su UNIX
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CONTRATTUALE, RIGOROSA O DOVUTA A INSOLVENZA (COMPRESA LA NEGLIGENZA O ALTRO)
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NetApp si riserva il diritto di modificare in qualsiasi momento qualunque prodotto descritto nel presente
documento senza fornire alcun preavviso. NetApp non si assume alcuna responsabilità circa l’utilizzo dei
prodotti o materiali descritti nel presente documento, con l’eccezione di quanto concordato espressamente e
per iscritto da NetApp. L’utilizzo o l’acquisto del presente prodotto non comporta il rilascio di una licenza
nell’ambito di un qualche diritto di brevetto, marchio commerciale o altro diritto di proprietà intellettuale di
NetApp.

Il prodotto descritto in questa guida può essere protetto da uno o più brevetti degli Stati Uniti, esteri o in attesa
di approvazione.

LEGENDA PER I DIRITTI SOTTOPOSTI A LIMITAZIONE: l’utilizzo, la duplicazione o la divulgazione da parte
degli enti governativi sono soggetti alle limitazioni indicate nel sottoparagrafo (b)(3) della clausola Rights in
Technical Data and Computer Software del DFARS 252.227-7013 (FEB 2014) e FAR 52.227-19 (DIC 2007).

I dati contenuti nel presente documento riguardano un articolo commerciale (secondo la definizione data in
FAR 2.101) e sono di proprietà di NetApp, Inc. Tutti i dati tecnici e il software NetApp forniti secondo i termini
del presente Contratto sono articoli aventi natura commerciale, sviluppati con finanziamenti esclusivamente
privati. Il governo statunitense ha una licenza irrevocabile limitata, non esclusiva, non trasferibile, non cedibile,
mondiale, per l’utilizzo dei Dati esclusivamente in connessione con e a supporto di un contratto governativo
statunitense in base al quale i Dati sono distribuiti. Con la sola esclusione di quanto indicato nel presente
documento, i Dati non possono essere utilizzati, divulgati, riprodotti, modificati, visualizzati o mostrati senza la
previa approvazione scritta di NetApp, Inc. I diritti di licenza del governo degli Stati Uniti per il Dipartimento
della Difesa sono limitati ai diritti identificati nella clausola DFARS 252.227-7015(b) (FEB 2014).

Informazioni sul marchio commerciale

NETAPP, il logo NETAPP e i marchi elencati alla pagina http://www.netapp.com/TM sono marchi di NetApp,
Inc. Gli altri nomi di aziende e prodotti potrebbero essere marchi dei rispettivi proprietari.
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