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Risoluzione dei problemi di sicurezza

E necessario conoscere alcuni problemi di sicurezza in Snap Creator e sapere come
risolverli.

Difetti di crittografia in Transport Layer Security

* Problema

TLS 1.0 presenta diversi difetti di crittografia. Un utente malintenzionato potrebbe sfruttare questi difetti per
condurre attacchi man-in-the-middle o decrittare le comunicazioni tra il servizio interessato e i client.

» Causa
Il servizio remoto accetta connessioni crittografate utilizzando TLS 1.0.
* Azione correttiva
Snap Creator dispone di un’opzione per attivare o disattivare il protocollo TLS 1.0 .

a. Per supportare la compatibilita con le versioni precedenti, impostare il parametro
ENABLE_SECURITY_PROTOCOL_TLS_V1 su Y nei file snapcreator.properties e agent.properties. |l
parametro ENABLE_SECURITY_PROTOCOL_TLS V1 & impostato su N per impostazione predefinita.

Il parametro ENABLE _SECURITY_PROTOCOL_TLS V1 puo essere utilizzato solo nelle

@ release precedenti a Snap Creator Framework 4.3.3. Perché Snap Creator Framework 4.3.3. La
release supporta solo Oracle Java e OpendDK 1.8 e versioni successive, il supporto per TLS
1.0 ¢ stato rimosso da Snap Creator Framework.

Il certificato SSL autofirmato non corrisponde all’'URL

* Problema

Il certificato SSL autofirmato fornito con Snap Creator Framework non corrisponde al’'URL.

* Causa

Il nome comune (CN) del certificato SSL presentato sul servizio Snap Creator &€ per un computer diverso e
non corrisponde al nome host.

« Azione correttiva

Il parametro IP di sistema € stato introdotto durante l'installazione di Snap Creator Server e Snap Creator
Agent per risolvere il nome host.

a. Inserire I'indirizzo IP del sistema su cui viene installato Snap Creator Framework nell’opzione System
IP (IP di sistema).

= Il nome comune del certificato SSL pud essere creato utilizzando lo stesso indirizzo IP.



Per Snap Creator Framework é richiesto un certificato SSL
con firma CA

* Problema
Il certificato SSL firmato dall’autorita di certificazione (CA) € necessario per Snap Creator Framework.
» Causa
Il certificato X.509 del server non dispone di una firma di un’autorita di certificazione pubblica nota.
* Azione correttiva
Snap Creator Framework supporta I'installazione di un certificato di terze parti.
a. Aggiornare i seguenti valori dei parametri nei file snapcreator.properties e agent.properties:
file snapcreator.properties:
SNAPCREATOR_KEYSTORE_PASS
SNAPCREATOR_KEYSTORE_PATH
file agent.properties:
FILE_KEYSTORE
KEYSTORE_PASS

a. Riavviare il server e i servizi dell’'agente.
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