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Eseguire il backup dei database Oracle
Workflow di backup

E possibile creare un backup di una risorsa (database) o di un gruppo di risorse. |l
workflow di backup include la pianificazione, I'identificazione delle risorse per il backup, la
creazione di policy di backup, la creazione di gruppi di risorse e I'aggiunta di policy, la
creazione di backup e il monitoraggio delle operazioni.

Il seguente flusso di lavoro mostra la sequenza in cui & necessario eseguire I'operazione di backup:

Define backup strategy.

v

Review the requirements.

v

Determine whether the resources are
available for backup.

v

Create a backup policy.

If you have multiple resources, create a

resource group, attach policies, and
create an optional schedule,

-

Back up the resource or resource group,

.

Monitor the backup operation.

|

View related backups and clones in
Topology page.

Durante la creazione di un backup per i database Oracle, viene creato un file di blocco operativo
(.SM_lock_dbsid) sul’host del database Oracle nella directory _ Oracle HOME/dbs_ per evitare I'esecuzione
di piu operazioni sul database. Una volta eseguito il backup del database, il file di blocco operativo viene
rimosso automaticamente.

Tuttavia, se il backup precedente & stato completato con un avviso, il file di blocco operativo potrebbe non
essere cancellato e 'operazione di backup successiva viene inserita nella coda di attesa. Potrebbe essere
annullato se il file .SM_lock_dbsid non viene cancellato. In questo scenario, € necessario eliminare
manualmente il file di blocco operativo eseguendo i seguenti passaggi:



1. Dal prompt dei comandi, accedere a €ORACLE_HOME/dbs.

2. Eliminare il blocco operativo:rm -rf .sm lock dbsid.

Definire una strategia di backup per i database Oracle

La definizione di una strategia di backup prima della creazione dei processi di backup
garantisce la disponibilita dei backup necessari per ripristinare o clonare correttamente i
database. Il tuo SLA (Service-Level Agreement), RTO (Recovery Time Objective) e RPO
(Recovery Point Objective) determinano in gran parte la tua strategia di backup.

Uno SLA definisce il livello di servizio previsto e risolve molti problemi relativi al servizio, tra cui la disponibilita
e le performance del servizio. RTO & il momento in cui un processo di business deve essere ripristinato dopo
un’interruzione del servizio. RPO definisce la strategia per I'eta dei file che devono essere ripristinati dallo
storage di backup per consentire il ripristino delle normali operazioni dopo un errore. SLA, RTO e RPO
contribuiscono alla strategia di protezione dei dati.

Configurazioni di database Oracle supportate per i backup

SnapCenter supporta il backup di diverse configurazioni di database Oracle.

 Oracle Standalone

» Oracle Real Application Clusters (RAC)

* Oracle Standalone Legacy

« Database Oracle Standalone Container (CDB)
* Oracle Data Guard in standby

E possibile creare solo backup offline dei database di standby di Data Guard. Backup offline-shutdown,
backup solo log di archiviazione e backup completo non sono supportati.

 Oracle Active Data Guard in standby

E possibile creare solo backup online dei database di standby di Active Data Guard. Il backup solo del
registro di archiviazione e il backup completo non sono supportati.

@ Prima di creare un backup del database di standby Data Guard o Active Data Guard, il
processo di ripristino gestito (MRP) viene interrotto e, una volta creato, viene avviato MRP.

» Gestione automatica dello storage (ASM)
o ASM standalone e ASM RAC su Virtual Machine Disk (VMDK)

@ Tra tutti i metodi di ripristino supportati per i database Oracle, &€ possibile eseguire solo il
ripristino Connect-and-copy dei database RAC ASM su VMDK.

> ASM standalone e ASM RAC on Raw Device Mapping (RDM) & possibile eseguire operazioni di
backup, ripristino e clonazione sui database Oracle su ASM, con o senza ASMLib.

> Oracle ASM Filter driver (ASMFD)

@ Le operazioni di migrazione PDB e clonazione PDB non sono supportate.



o Oracle Flex ASM

Per informazioni aggiornate sulle versioni di Oracle supportate, consultare "Tool di matrice di interoperabilita
NetApp".
Tipi di backup supportati per i database Oracle

Il tipo di backup specifica il tipo di backup che si desidera creare. SnapCenter supporta i tipi di backup online e
offline per i database Oracle.

Backup online

Un backup creato quando il database si trova nello stato online viene chiamato backup online. Un backup
online, chiamato anche backup a caldo, consente di creare un backup del database senza spegnerlo.

Come parte del backup online, &€ possibile creare un backup dei seguenti file:

+ Solo file di dati e di controllo
« Solo file di log di archiviazione (il database non viene portato in modalita di backup in questo scenario)

» Database completo che include file di dati, file di controllo e file di log di archiviazione

Backup offline

Un backup creato quando il database si trova in uno stato di installazione o di arresto viene definito backup
offline. Un backup offline &€ anche chiamato cold backup. E possibile includere solo file di dati e file di controllo
nei backup offline. E possibile creare un backup offline mount o offline shutdown.

» Quando si crea un backup di montaggio offline, & necessario assicurarsi che il database si trovi in uno
stato montato.

Se il database si trova in qualsiasi altro stato, 'operazione di backup non riesce.
* Quando si crea un backup di shutdown offline, il database pud trovarsi in qualsiasi stato.

Lo stato del database viene modificato nello stato richiesto per creare un backup. Dopo aver creato il
backup, lo stato del database viene reimpostato sullo stato originale.

In che modo SnapCenter rileva i database Oracle

Le "risorse" sono database Oracle sull’host gestiti da SnapCenter. E possibile aggiungere questi database ai
gruppi di risorse per eseguire operazioni di protezione dei dati dopo aver individuato i database disponibili. E
necessario conoscere il processo seguito da SnapCenter per individuare diversi tipi e versioni di database
Oracle.

Per le versioni Oracle da 11g a 12cR1 Per le versioni Oracle 12cR2 a 18¢c

RAC database: | database RAC vengono rilevati solo RAC database: | database RAC vengono rilevati
in base alle voci /etc/oratab. utilizzando il comando srvctl config.

Le voci del database dovrebbero essere presenti nel
file /etc/oratab.


https://mysupport.netapp.com/matrix/imt.jsp?components=100747;&solution=1257&isHWU&src=IMT
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Per le versioni Oracle da 11g a 12cR1

Standalone: | database standalone vengono rilevati
solo in base alle voci /etc/oratab.

Le voci del database dovrebbero essere presenti nel
file /etc/oratab.

ASM: La voce dell'istanza di ASM dovrebbe essere
disponibile nel file /etc/oratab.

RAC One Node: | database RAC One Node vengono
rilevati solo in base alle voci /etc/oratab.

| database devono essere nello stato nomount, mount

o open. Le voci del database dovrebbero essere
presenti nel file /etc/oratab.

Lo stato del database RAC One Node viene
contrassegnato come rinominato o cancellato se il

database ¢ gia stato rilevato e i backup sono associati

al database.

Se il database viene trasferito, attenersi alla seguente
procedura:

1. Aggiungere manualmente la voce del database
ricollocata nel file /etc/oratab sul nodo RAC failed-
over.

2. Aggiornare manualmente le risorse.

3. Selezionare il database RAC One Node dalla
pagina delle risorse, quindi fare clic su Database
Settings (Impostazioni database).

4. Configurare il database per impostare i nodi del
cluster preferiti sul nodo RAC che ospita |l
database.

5. Eseguire le operazioni SnapCenter.

Se un database é stato trasferito da un
nodo a un altro e la voce di oratab nel

nodo precedente non & stata eliminata,
€ necessario eliminare manualmente la
voce di oratab per evitare che lo stesso
database venga visualizzato due volte.

®

Per le versioni Oracle 12cR2 a 18¢c

Standalone: | database standalone vengono rilevati
in base alle voci nel file /etc/oratab e all’'output del
comando srvctl config.

ASM: La voce dell'istanza ASM non deve essere nel
file /etc/oratab.

RAC One Node: | database RAC One Node vengono
rilevati solo utilizzando il comando srvctl config.

| database devono essere nello stato nomount, mount
o open. Lo stato del database RAC One Node viene
contrassegnato come rinominato o cancellato se il
database & gia stato rilevato e i backup sono associati
al database.

Se il database viene trasferito, attenersi alla seguente
procedura:

1. Aggiornare manualmente le risorse.

2. Selezionare il database RAC One Node dalla
pagina delle risorse, quindi fare clic su
Impostazioni database.

3. Configurare il database per impostare i nodi del
cluster preferiti sul nodo RAC che ospita |l
database.

4. Eseguire le operazioni SnapCenter.

Se sono presenti voci di database Oracle 12cR2 e 18c nel file /etc/oratab e lo stesso database

viene registrato con il comando srvctl config, SnapCenter eliminera le voci di database
duplicate. Se sono presenti voci di database obsolete, il database viene rilevato ma il database
non sara raggiungibile e lo stato sara offline.



Nodi preferiti nella configurazione RAC

Nella configurazione di Oracle Real Application Clusters (RAC), € possibile specificare i nodi preferiti in cui
eseguire I'operazione di backup. Se non si specifica il nodo preferito, SnapCenter assegna automaticamente
un nodo come nodo preferito e viene creato il backup su tale nodo.

| nodi preferiti possono essere uno o tutti i nodi del cluster in cui sono presenti le istanze del database RAC.
L'operazione di backup verra attivata solo su questi nodi preferiti nell’ordine delle preferenze.

Esempio: Il database RAC cdbrac ha tre istanze: Cdbrac1 su node1, cdbrac2 su node2 e cdbrac3 su node3.
Le istanze node1 e node2 sono configurate per essere i nodi preferiti, con node2 come prima preferenza e
node1 come seconda preferenza. Quando si esegue un’operazione di backup, 'operazione viene prima
tentata sul nodo 2 perché si tratta del primo nodo preferito. Se node2 non si trova nello stato di backup, il che
potrebbe essere dovuto a diversi motivi, come ad esempio I'agente plug-in non & in esecuzione sull’host,
l'istanza del database sull’host non si trova nello stato richiesto per il tipo di backup specificato, Oppure
l'istanza del database sul nodo 2 in una configurazione FlexASM non viene servita dall'istanza ASM locale;
quindi 'operazione verra tentata sul nodo 1. Il node3 non verra utilizzato per il backup perché non & presente
nell’elenco dei nodi preferiti.

In una configurazione di Flex ASM, i nodi Leaf non vengono elencati come nodi preferiti se la cardinalita &
inferiore al numero di nodi nel cluster RAC. In caso di modifiche nei ruoli dei nodi del cluster Flex ASM, &
necessario eseguire manualmente la ricerca in modo da aggiornare i nodi preferiti.

Stato del database richiesto

Le istanze del database RAC sui nodi preferiti devono trovarsi nello stato richiesto per il completamento del
backup:

* Una delle istanze di database RAC nei nodi preferiti configurati deve essere in stato aperto per creare un
backup online.

* Una delle istanze del database RAC nei nodi preferiti configurati deve essere in stato di montaggio e tutte
le altre istanze, compresi gli altri nodi preferiti, devono essere in stato di montaggio o inferiori per creare un
backup di montaggio offline.

 Le istanze del database RAC possono essere in qualsiasi stato, ma & necessario specificare i nodi preferiti
per creare un backup di shutdown offline.

Come catalogare i backup con Oracle Recovery Manager

| backup dei database Oracle possono essere catalogati con Oracle Recovery Manager (RMAN) per
memorizzare le informazioni di backup nel repository Oracle RMAN.

| backup catalogati possono essere utilizzati in seguito per operazioni di ripristino a livello di blocco o
tablespace point-in-time. Se non sono necessari backup catalogati, € possibile rimuovere le informazioni del
catalogo.

Il database deve essere in stato montato o superiore per la catalogazione. E possibile eseguire la
catalogazione dei backup dei dati, dei backup dei log di archiviazione e dei backup completi. Se la
catalogazione & abilitata per un backup di un gruppo di risorse che ha piu database, viene eseguita la
catalogazione per ogni database. Per i database Oracle RAC, la catalogazione verra eseguita sul nodo
preferito in cui il database si trova almeno nello stato montato.



Se si desidera catalogare i backup di un database RAC, assicurarsi che non siano in
@ esecuzione altri processi per tale database. Se € in esecuzione un altro processo, I'operazione
di catalogazione non riesce invece di essere messa in coda.

Per impostazione predefinita, il file di controllo del database di destinazione viene utilizzato per la
catalogazione. Se si desidera aggiungere un database del catalogo esterno, & possibile configurarlo
specificando la credenziale e il nome del substrato di rete trasparente (TNS) del catalogo esterno utilizzando la
procedura guidata Impostazioni database dall'interfaccia grafica utente (GUI) di SnapCenter. E inoltre possibile
configurare il database del catalogo esterno dalla CLI eseguendo il comando Configure-SmOracleDatabase
con le opzioni -OracleRmanCatalogCredentialName e -OracleRmanCatalogTnsName.

Se ¢ stata attivata I'opzione di catalogazione durante la creazione di un criterio di backup Oracle
dall'interfaccia grafica di SnapCenter, i backup vengono catalogati utilizzando Oracle RMAN come parte
dell’'operazione di backup. E inoltre possibile eseguire la catalogazione posticipata dei backup eseguendo il
comando Catalog-SmBackupWithOracleRMAN. Dopo aver catalogato i backup, € possibile eseguire il
comando Get-SmBackupDetails per ottenere le informazioni di backup catalogate, ad esempio il tag per i file di
dati catalogati, il percorso del catalogo dei file di controllo e le posizioni dei log di archiviazione catalogati.

Se il nome del gruppo di dischi ASM & maggiore o uguale a 16 caratteri, da SnapCenter 3.0, il formato di
denominazione utilizzato per il backup € SC_ HASHCODEODISKGROUP_DBSID BACKUPID. Tuttavia, se il
nome del gruppo di dischi & inferiore a 16 caratteri, il formato di denominazione utilizzato per il backup &
DISKGROUPNAME_DBSID_BACKUPID, che ¢ lo stesso formato utilizzato in SnapCenter 2.0.

@ HASHCODEOofDISKGROUP & un numero generato automaticamente (da 2 a 10 cifre) univoco
per ciascun gruppo di dischi ASM.

E possibile eseguire controlli incrociati per aggiornare le informazioni obsolete del repository RMAN sui backup
i cui record del repository non corrispondono al loro stato fisico. Ad esempio, se un utente rimuove i log
archiviati dal disco con un comando del sistema operativo, il file di controllo indica ancora che i log sono su
disco, mentre di fatto non lo sono. L'operazione di crosscheck consente di aggiornare il file di controllo con le
informazioni. E possibile attivare il crosscheck eseguendo il comando set-SmConfigSettings e assegnando il
valore TRUE al parametro ENABLE_CROSSCHECK. Il valore predefinito € FALSE.

sccli Set-SmConfigSettings-ConfigSettingsTypePlugin-PluginCodeSCO-ConfigSettings
"KEY=ENABLE CROSSCHECK, VALUE=TRUE"

E possibile rimuovere le informazioni del catalogo eseguendo il comando Uncatalog-
SmBackupWithOracleRMAN. Non & possibile rimuovere le informazioni del catalogo utilizzando I'interfaccia
grafica di SnapCenter. Tuttavia, le informazioni di un backup catalogato vengono rimosse durante
I'eliminazione del backup o durante I'eliminazione della conservazione e del gruppo di risorse associati a tale
backup catalogato.

Quando si forza 'eliminazione del’host SnapCenter, le informazioni dei backup catalogati
associati a tale host non vengono rimosse. E necessario rimuovere le informazioni di tutti i
backup catalogati per I’host prima di forzare I'eliminazione dell’host.

Se la catalogazione e la decatalogazione non riescono perché il tempo dell’'operazione ha superato il valore di
timeout specificato per IL parametro ORACLE_PLUGIN _RMAN_CATALOG_TIMEOUT, modificare il valore del
parametro eseguendo il seguente comando:

/opt/Netapp/snapcenter/spl/bin/sccli Set-SmConfigSettings-ConfigSettingsType
Plugin -PluginCode SCO-ConfigSettings
"KEY=ORACLE PLUGIN RMAN CATALOG TIMEOUT,VALUE=user defined value"



Dopo aver modificato il valore del parametro, riavviare il servizio caricatore plug-in (SPL) di SnapCenter
eseguendo il seguente comando:

/opt/NetApp/snapcenter/spl/bin/spl restart

Le informazioni relative ai parametri che possono essere utilizzati con il comando e le relative descrizioni
possono essere ottenute eseguendo Get-Help command_name. In alternativa, fare riferimento alla "Guida di
riferimento al comando software SnapCenter".

Pianificazioni di backup

La frequenza di backup (tipo di pianificazione) viene specificata nei criteri; nella configurazione del gruppo di
risorse viene specificata una pianificazione di backup. Il fattore piu critico per determinare una frequenza o una
pianificazione di backup & il tasso di cambiamento per la risorsa e I'importanza dei dati. E possibile eseguire il
backup di una risorsa utilizzata in modo pesante ogni ora, mentre & possibile eseguire il backup di una risorsa
utilizzata raramente una volta al giorno. Altri fattori includono I'importanza della risorsa per la tua
organizzazione, il tuo Service Level Agreement (SLA) e il tuo Recover Point Objective (RPO).

Uno SLA definisce il livello di servizio previsto e risolve molti problemi relativi al servizio, tra cui la disponibilita
e le performance del servizio. Un RPO definisce la strategia per 'eta dei file che devono essere ripristinati
dallo storage di backup per consentire il ripristino delle normali operazioni dopo un errore. SLA e RPO
contribuiscono alla strategia di protezione dei dati.

Anche per una risorsa molto utilizzata, non € necessario eseguire un backup completo piu di una o due volte al
giorno. Ad esempio, i backup regolari del log delle transazioni potrebbero essere sufficienti per garantire la
disponibilita dei backup necessari. Piu spesso si esegue il backup dei database, minore € il numero di log delle
transazioni che SnapCenter deve utilizzare al momento del ripristino, con conseguente accelerazione delle
operazioni di ripristino.

Le pianificazioni dei backup sono in due parti, come segue:
* Frequenza di backup

La frequenza di backup (con quale frequenza devono essere eseguiti i backup), denominata tipo di
pianificazione per alcuni plug-in, fa parte di una configurazione di policy. E possibile selezionare ogni ora,
ogni giorno, ogni settimana o ogni mese come frequenza di backup per la policy. Se non si seleziona una
di queste frequenze, la policy creata € solo on-demand. Puoi accedere alle policy facendo clic su
Impostazioni > politiche.

Pianificazioni di backup

Le pianificazioni di backup (esattamente quando devono essere eseguiti i backup) fanno parte di una
configurazione di gruppo di risorse. Ad esempio, se si dispone di un gruppo di risorse con una policy
configurata per i backup settimanali, € possibile configurare la pianificazione per il backup ogni giovedi alle
10:00. E possibile accedere alle pianificazioni dei gruppi di risorse facendo clic su risorse > gruppi di
risorse.

Convenzioni di denominazione del backup

E possibile utilizzare la convenzione di denominazione predefinita per la copia Snapshot o una convenzione di
denominazione personalizzata. La convenzione di denominazione predefinita per il backup aggiunge un
indicatore data e ora ai nomi delle copie Snapshot che consente di identificare quando sono state create le
copie.


https://library.netapp.com/ecm/ecm_download_file/ECMLP2877144
https://library.netapp.com/ecm/ecm_download_file/ECMLP2877144

La copia Snapshot utilizza la seguente convenzione di denominazione predefinita:
resourcegroupname hostname timestamp

E necessario assegnare un nome logico ai gruppi di risorse di backup, come nell'esempio seguente:
dtsl machlx88 03-12-2015 23.17.26

In questo esempio, gli elementi di sintassi hanno i seguenti significati:

 dts1 & il nome del gruppo di risorse.
* mach1x88 & il nome host.
* 03-12-2015_23.17.26 indica data e ora.

In alternativa, € possibile specificare il formato del nome della copia Snapshot proteggendo le risorse o i gruppi
di risorse selezionando Usa il formato del nome personalizzato per la copia Snapshot. Ad esempio,
customtext_resourcegroup_policy _hostname o resourcegroup_hostname. Per impostazione predefinita, il
suffisso dell'indicatore orario viene aggiunto al nome della copia Snapshot.

Opzioni di conservazione del backup

E possibile scegliere il numero di giorni per i quali conservare le copie di backup o specificare il numero di
copie di backup che si desidera conservare, fino a un massimo di 255 copie ONTAP. Ad esempio,
I'organizzazione potrebbe richiedere di conservare 10 giorni di copie di backup o 130 copie di backup.

Durante la creazione di un criterio, & possibile specificare le opzioni di conservazione per il tipo di backup e il
tipo di pianificazione.

Se si imposta la replica di SnapMirror, il criterio di conservazione viene mirrorato sul volume di destinazione.

SnapCenter elimina i backup conservati con etichette di conservazione corrispondenti al tipo di pianificazione.
Se il tipo di pianificazione & stato modificato per la risorsa o il gruppo di risorse, i backup con la vecchia
etichetta del tipo di pianificazione potrebbero rimanere nel sistema.

@ Per la conservazione a lungo termine delle copie di backup, &€ necessario utilizzare il backup di
SnapVault.

Verificare la copia di backup utilizzando il volume di storage primario o secondario
E possibile verificare le copie di backup sul volume di storage primario o sul volume di storage secondario
SnapMirror o SnapVault. La verifica mediante un volume di storage secondario riduce il carico sul volume di

storage primario.

Quando si verifica un backup sul volume di storage primario o secondario, tutte le copie Snapshot primarie e
secondarie vengono contrassegnate come verificate.

La licenza SnapRestore € necessaria per verificare le copie di backup su SnapMirror e sul volume di storage
secondario SnapVault.



Determinare se i database Oracle sono disponibili per il
backup

Le risorse sono database Oracle sull’host gestiti da SnapCenter. E possibile aggiungere
questi database ai gruppi di risorse per eseguire operazioni di protezione dei dati dopo
aver individuato i database disponibili.

Cosa ti serve
+ E necessario completare attivita come l'installazione del server SnapCenter, I'aggiunta di host, la creazione

di connessioni al sistema di storage e I'aggiunta di credenziali.

» Se i database risiedono su un disco macchina virtuale (VMDK) o su un RDM (raw device mapping), €
necessario implementare il plug-in SnapCenter per VMware vSphere e registrare il plug-in con
SnapCenter.

Per ulteriori informazioni, vedere "Implementare il plug-in SnapCenter per VMware vSphere".

» Se i database risiedono su un file system VMDK, & necessario aver effettuato I'accesso a vCenter e aver
effettuato la navigazione in Opzioni VM > Avanzate > Modifica configurazione per impostare il valore di
disk.enableUUID su true per la macchina virtuale.

« E necessario aver esaminato il processo seguito da SnapCenter per individuare diversi tipi e versioni di
database Oracle.

A proposito di questa attivita

Dopo aver installato il plug-in, tutti i database su quell’host vengono automaticamente rilevati e visualizzati
nella pagina risorse.

| database devono trovarsi almeno nello stato montato o superiore per consentire il rilevamento dei database.
In un ambiente Oracle Real Application Clusters (RAC), I'istanza del database RAC nell’host in cui viene
eseguito il rilevamento deve trovarsi almeno nello stato montato o superiore per consentire il rilevamento
dell’istanza del database. E possibile aggiungere ai gruppi di risorse solo i database rilevati correttamente.

Se ¢ stato eliminato un database Oracle sull’host, il server SnapCenter non sara a conoscenza e elentera il
database cancellato. E necessario aggiornare manualmente le risorse per aggiornare I'elenco delle risorse
SnapCenter.

Fasi

1. Nel riquadro di spostamento di sinistra, fare clic su risorse, quindi selezionare il plug-in appropriato
dall’elenco.

2. Nella pagina Resources (risorse), selezionare Database dall’elenco View (Visualizza).

Fare clic su ﬂ quindi selezionare il nome host e il tipo di database per filtrare le risorse. Quindi, fare clic
su 4 per chiudere il pannello dei filtri.

3. Fare clic su Aggiorna risorse.

In uno scenario RAC One Node, il database viene rilevato come database RAC sul nodo in cui &
attualmente ospitato.

Risultati


https://docs.netapp.com/us-en/sc-plugin-vmware-vsphere/scpivs44_deploy_snapcenter_plug-in_for_vmware_vsphere.html

| database vengono visualizzati insieme a informazioni quali tipo di database, nome host o cluster, criteri e
gruppi di risorse associati e stato.

» Se il database si trova su un sistema di storage non NetApp, I'interfaccia utente visualizza un messaggio
non disponibile per il backup nella colonna Stato generale.

Non & possibile eseguire operazioni di protezione dei dati sul database su un sistema di storage non
NetApp.

» Se il database si trova su un sistema storage NetApp e non € protetto, I'interfaccia utente visualizza un
messaggio non protetto nella colonna Stato generale.

» Se il database si trova su un sistema storage NetApp e viene protetto, I'interfaccia utente visualizza un
messaggio Available for backup (disponibile per il backup) nella colonna Overall Status (Stato generale).

Se é stata attivata I'autenticazione di un database Oracle, nella vista delle risorse viene

@ visualizzata un’icona a forma di lucchetto rosso. E necessario configurare le credenziali del
database per proteggere il database o aggiungerlo al gruppo di risorse per eseguire le
operazioni di protezione dei dati.

Creare policy di backup per i database Oracle

Prima di utilizzare SnapCenter per eseguire il backup delle risorse di database Oracle, &
necessario creare un criterio di backup per la risorsa o il gruppo di risorse di cui si
desidera eseguire il backup. Un criterio di backup & un insieme di regole che regolano la
gestione, la pianificazione e la conservazione dei backup. E inoltre possibile specificare
le impostazioni di replica, script e tipo di backup. La creazione di una policy consente di
risparmiare tempo quando si desidera riutilizzare la policy su un’altra risorsa o gruppo di
risorse.

Cosa ti serve

« E necessario aver definito la strategia di backup.

» Devi essere preparato per la protezione dei dati completando attivita come I'installazione di SnapCenter,
'aggiunta di host, il rilevamento di database e la creazione di connessioni al sistema di storage.

+ Se si stanno replicando le copie Snapshot su uno storage secondario mirror o vault, I'amministratore di
SnapCenter deve aver assegnato le SVM per i volumi di origine e di destinazione.

Fasi

1. Nel riquadro di spostamento di sinistra, fare clic su Impostazioni.
Nella pagina Impostazioni, fare clic su Criteri.

Selezionare Oracle Database dall’elenco a discesa.

Fare clic su nuovo.

Nella pagina Name (Nome), immettere il nome e la descrizione della policy.

© o k~ w0 BN

Nella pagina Backup Type (tipo di backup), attenersi alla seguente procedura:

o Se si desidera creare un backup online, selezionare Backup online.

10



E necessario specificare se si desidera eseguire il backup di tutti i file di dati, di controllo e di log
dell’archivio, solo dei file di dati e di controllo o solo dei file di log dell’archivio.

o Se si desidera creare un backup offline, selezionare Backup offline, quindi selezionare una delle
seguenti opzioni:

= Se si desidera creare un backup offline quando il database € in stato di montaggio, selezionare
Mount.

= Se si desidera creare un backup di shutdown offline cambiando lo stato di shutdown del database,
selezionare Shutdown.

Se si dispone di database collegabili (PDB) e si desidera salvare lo stato dei PDB prima di creare il
backup, selezionare Save state of PDBs (Salva stato dei PDB). In questo modo & possibile
portare i PDB allo stato originale dopo la creazione del backup.

o Specificare la frequenza del programma selezionando on demand, Hourly, Daily, Weekly o Monthly.

E possibile specificare la pianificazione (data di inizio e data di fine) per 'operazione di

@ backup durante la creazione di un gruppo di risorse. Cid consente di creare gruppi di
risorse che condividono la stessa policy e frequenza di backup, ma consente di
assegnare diverse pianificazioni di backup a ciascun criterio.

@ Se sono previste le 2:00, la programmazione non verra attivata durante I'ora legale
(DST).

> Se si desidera catalogare il backup utilizzando Oracle Recovery Manager (RMAN), selezionare
Catalog backup with Oracle Recovery Manager (RMAN).

E possibile eseguire la catalogazione posticipata per un backup alla volta utilizzando I'interfaccia
grafica o il comando CLI di SnapCenter Catalog-SmBackupWithOracleRMAN.

Se si desidera catalogare i backup di un database RAC, assicurarsi che non siano in
esecuzione altri processi per tale database. Se € in esecuzione un altro processo,
I'operazione di catalogazione non riesce invece di essere messa in coda.

o Se si desidera ridurre i registri di archiviazione dopo il backup, selezionare Prune archive logs after
backup (Sintonizzare i registri di archiviazione dopo il backup).

@ L’eliminazione dei registri di archiviazione dalla destinazione del registro di archiviazione
non configurata nel database viene ignorata.

Se si utilizza Oracle Standard Edition, € possibile utilizzare | parametri
@ LOG_ARCHIVE_DEST e LOG_ARCHIVE_DUPLEX_DEST durante I'esecuzione del
backup del registro di archiviazione.

- E possibile eliminare i log di archiviazione solo se sono stati selezionati i file di log di archiviazione
come parte del backup.

Affinché I'operazione di eliminazione abbia esito positivo, & necessario assicurarsi che
tutti i nodi in un ambiente RAC possano accedere a tutte le posizioni del registro di
archiviazione.
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7.

12

Se si desidera... Quindi...

Eliminare tutti i log di archiviazione Selezionare Elimina tutti i log di archiviazione.

Eliminare i log di archiviazione meno recenti Selezionare Delete archive logs older than
(Elimina log di archiviazione precedenti a*), quindi
specificare I'eta dei log di archiviazione che devono
essere cancellati in giorni e ore.

Eliminare i log di archiviazione da tutte le Selezionare Delete archive logs from all the
destinazioni destinations.

Eliminare i registri di archiviazione dalle destinazioni Selezionare Delete archive logs from the
del registro che fanno parte del backup destinations welling are of backup.

B prune archive logs after backup

Prune log retention setting

O Delete all archive logs
® Delete archive logs older than | 7 days | O hours

Prune log destination setting
0 Delete archive logs from all the destinations

+ ® Delete archive logs from the destinations which are part of backup

Nella pagina conservazione, specificare le impostazioni di conservazione per il tipo di backup e il tipo di
pianificazione selezionati nella pagina tipo di backup:

Se si desidera... Quindi...



Conservare un certo numero di copie Snapshot

Selezionare copie Snapshot totali da conservare,
quindi specificare il numero di copie Snapshot che
si desidera conservare.

Se il numero di copie Snapshot supera il numero
specificato, le copie Snapshot vengono eliminate
prima con le copie meno recenti.

Il valore massimo di conservazione &
1018 per le risorse su ONTAP 9.4 o
versioni successive e 254 per le
risorse su ONTAP 9.3 o versioni
precedenti. | backup non avranno
esito positivo se la conservazione
viene impostata su un valore
superiore a quello supportato dalla
versione di ONTAP sottostante.

®

Se si intende attivare la replica
SnapVault, € necessario impostare il
numero di conservazione su 2 o
superiore. Se si imposta il conteggio
di conservazione su 1, 'operazione
di conservazione potrebbe non
riuscire perché la prima copia
Snapshot € la copia Snapshot di
riferimento per la relazione
SnapVault fino a quando una copia
Snapshot piu recente non viene
replicata nella destinazione.

Conservare le copie Snapshot per un certo numero Selezionare Mantieni copie Snapshot per, quindi

di giorni

®

Per questo campo...

Aggiornare SnapMirror dopo aver creato una copia
Snapshot locale

Aggiornare SnapVault dopo aver creato una copia
Snapshot locale

specificare il numero di giorni per i quali si desidera
conservare le copie Snapshot prima di eliminarle.

E possibile conservare i backup dei log di archiviazione solo se sono stati selezionati i file di
log di archiviazione come parte del backup.

8. Nella pagina Replication, specificare le impostazioni di replica:

Eseguire questa operazione...

Selezionare questo campo per creare copie mirror
dei set di backup su un altro volume (replica
SnapMirror).

Selezionare questa opzione per eseguire la replica
del backup disk-to-disk (backup SnapVault).
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Per questo campo... Eseguire questa operazione...

Etichetta del criterio secondario Selezionare un’etichetta Snapshot.

A seconda dell’etichetta della copia Snapshot
selezionata, ONTAP applica la policy di
conservazione della copia Snapshot secondaria
corrispondente all’etichetta.

Se ¢ stato selezionato Update
SnapMirror dopo la creazione di
una copia Snapshot locale, &
possibile specificare 'etichetta del

@ criterio secondario. Tuttavia, se &
stato selezionato Aggiorna
SnapVault dopo la creazione di
una copia Snapshot locale, &
necessario specificare I'etichetta del
criterio secondario.

Numero tentativi di errore Immettere il numero massimo di tentativi di replica
consentiti prima dell’interruzione dell’operazione.

E necessario configurare il criterio di conservazione di SnapMirror in ONTAP per lo storage
secondario per evitare di raggiungere il limite massimo di copie Snapshot sullo storage
secondario.

9. Nella pagina script, immettere il percorso e gli argomenti del prespt o del postscript che si desidera
eseguire rispettivamente prima o dopo I'operazione di backup.

E necessario memorizzare le prescrizioni e i postscript in /var/opt/snapcenter/spl/scripts o in qualsiasi
cartella all'interno di questo percorso. Per impostazione predefinita, il percorso
/var/opt/snapcenter/spl/scripts viene compilato. Se sono state create cartelle all'interno di questo percorso
per memorizzare gli script, € necessario specificare tali cartelle nel percorso.

E inoltre possibile specificare il valore di timeout dello script. Il valore predefinito & 60 secondi.
10. Nella pagina verifica, attenersi alla seguente procedura:

a. Selezionare la pianificazione di backup per la quale si desidera eseguire I'operazione di verifica.

b. Nella sezione Verification script Commands (comandi script di verifica), immettere il percorso e gl
argomenti del prescrittt o del postscript che si desidera eseguire rispettivamente prima o dopo
I'operazione di verifica.

E necessario memorizzare le prescrizioni e i postscript in /var/opt/snapcenter/spl/scripts o in qualsiasi
cartella all'interno di questo percorso. Per impostazione predefinita, il percorso
/var/opt/snapcenter/spl/scripts viene compilato. Se sono state create cartelle all'interno di questo
percorso per memorizzare gli script, € necessario specificare tali cartelle nel percorso.

E inoltre possibile specificare il valore di timeout dello script. Il valore predefinito & 60 secondi.

11. Esaminare il riepilogo, quindi fare clic su fine.
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Crea gruppi di risorse e allega policy per database Oracle

Un gruppo di risorse € il container al quale € necessario aggiungere risorse di cui Si
desidera eseguire il backup e la protezione. Un gruppo di risorse consente di eseguire
contemporaneamente il backup di tutti i dati associati a una determinata applicazione.

A proposito di questa attivita

Assicurarsi che il database con i file sui gruppi di dischi ASM sia in stato "MOUNT" o "OPEN" per verificarne i
backup utilizzando I'utility Oracle DBVERIFY.

E necessario associare uno o piu criteri al gruppo di risorse per definire il tipo di lavoro di protezione dei dati
che si desidera eseguire.

L'immagine seguente illustra la relazione tra risorse, gruppi di risorse e criteri per i database:

= Full backup
= Daily

/ = Retention, and so on,

Resource groups Policies

DB1 DBz DEB3 ! = Archive log backups for
Resources Oracle databaze

= Hourly

* Retention, and soon

Fasi
1. Nel riquadro di spostamento di sinistra, fare clic su risorse, quindi selezionare il plug-in appropriato
dall’elenco.
2. Nella pagina Resources (risorse), fare clic su New Resource Group (nuovo gruppo di risorse).

3. Nella pagina Name (Nome), eseguire le seguenti operazioni:

Per questo campo... Eseguire questa operazione...
Nome Immettere un nome per il gruppo di risorse.
@ Il nome del gruppo di risorse non
deve superare i 250 caratteri.

Tag Inserire una o piu etichette per facilitare la ricerca
del gruppo di risorse in un secondo momento.

Ad esempio, se si aggiunge HR come tag a piu

gruppi di risorse, € possibile trovare in seguito tutti i
gruppi di risorse associati al tag HR.
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Per questo campo...

USA il formato nome personalizzato per la copia
Snapshot

Escludi le destinazioni del registro di archiviazione
dal backup

Eseguire questa operazione...

Selezionare questa casella di controllo e immettere
un formato nome personalizzato da utilizzare per il
nome della copia Snapshot.

Ad esempio, customtext_resource

group_policy _hostname o resource
group_hostname. Per impostazione predefinita, al
nome della copia Snapshot viene aggiunto un
indicatore data e ora.

Specificare le destinazioni dei file di log dell’archivio
di cui non si desidera eseguire il backup.

4. Nella pagina Resources (risorse), selezionare un nome host di database Oracle dall’elenco a discesa host

(host™).

Le risorse vengono elencate nella sezione risorse disponibili solo se la risorsa viene rilevata
correttamente. Le risorse aggiunte di recente vengono visualizzate nell’elenco delle risorse
disponibili solo dopo I'aggiornamento dell’elenco delle risorse.

5. Selezionare le risorse dalla sezione risorse disponibili e spostarle nella sezione risorse selezionate.

®

6. Nella pagina Policy, eseguire le seguenti operazioni:

a. Selezionare uno o piu criteri dall’elenco a discesa.

®

E anche possibile creare un criterio facendo clic su

E possibile aggiungere database da host Linux e AlX in un singolo gruppo di risorse.

+.

Nella sezione Configure schedules for selected policies (Configura pianificazioni per policy

selezionate), vengono elencati i criteri selezionati.

Fare clic su

Nella colonna Configure Schedules (Configura pianificazioni) per il criterio per il
quale si desidera configurare una pianificazione.

c. Nella finestra Add schedules for policy policy _name, configurare la pianificazione, quindi fare clic su

OK.

Dove policy_name ¢é il nome del criterio selezionato.

Le pianificazioni configurate sono elencate nella colonna Applied Schedules (Pianificazioni applicate).

Le pianificazioni di backup di terze parti non sono supportate quando si sovrappongono alle pianificazioni

di backup di SnapCenter.

7. Nella pagina verifica, attenersi alla seguente procedura:

a. Fare clic su Load Locators (carica locatori) per caricare i volumi SnapMirror o SnapVault per eseguire
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8.

9.

la verifica sullo storage secondario.

Fareclicsu * Nella colonna Configure Schedules (Configura pianificazioni) per configurare la

pianificazione di verifica per tutti i tipi di pianificazione della policy.

c. Nella finestra di dialogo Add Verification Schedules policy _name, eseguire le seguenti operazioni:

Se si desidera... Eseguire questa operazione...

Eseguire la verifica dopo il backup Selezionare Esegui verifica dopo backup.

Pianifica una verifica Selezionare Esegui verifica pianificata, quindi
selezionare il tipo di pianificazione dall’elenco a
discesa.

d. Selezionare verify on secondary location (verifica su posizione secondaria) per verificare i backup
sul sistema di storage secondario.

e. Fare clic su OK.

Le pianificazioni di verifica configurate sono elencate nella colonna Applied Schedules (Pianificazioni
applicate).

Nella pagina notifica, dall’elenco a discesa Email preference (Preferenze email), selezionare gli scenari in
cui si desidera inviare i messaggi e-mail.

E inoltre necessario specificare gli indirizzi e-mail del mittente e del destinatario e I'oggetto dell’e-mail. Se
si desidera allegare il report dell’operazione eseguita sul gruppo di risorse, selezionare Allega report.

@ Per la notifica via email, € necessario aver specificato i dettagli del server SMTP utilizzando
la GUI o il comando PowerShell Set-SmtpServer.

Esaminare il riepilogo, quindi fare clic su fine.

Requisiti per il backup di un database Oracle

Prima di eseguire il backup di un database Oracle, assicurarsi che i prerequisiti siano
stati completati.

E necessario aver creato un gruppo di risorse con un criterio allegato.

Se si desidera eseguire il backup di una risorsa che ha una relazione SnapMirror con uno storage
secondario, il ruolo ONTAP assegnato all’'utente dello storage deve includere il privilegio “snapmirror all”.
Tuttavia, se si utilizza il ruolo “vsadmin”, il privilegio “snapmirror all” non & richiesto.

E necessario assegnare I'aggregato utilizzato dall'operazione di backup alla SVM (Storage Virtual
Machine) utilizzata dal database.

E necessario verificare che tutti i volumi di dati e i volumi di log di archiviazione appartenenti al database
siano protetti se & attivata la protezione secondaria per tale database.

E necessario verificare che il database che contiene file nei gruppi di dischi ASM sia nello stato “MOUNT”
0 “OPEN?” per verificarne i backup utilizzando I'utility Oracle DBVERIFY.

E necessario verificare che la lunghezza del punto di montaggio del volume non superi i 240 caratteri.
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» Se il database di cui si esegue il backup € di grandi dimensioni (dimensioni in TB), & necessario aumentare
il valore di RESTTimeout a 86400000 secondi nel file C: File di
programma/SMCore/SMCoreServiceHost.exe.config dell’host server SnapCenter.

Durante la modifica dei valori, assicurarsi che non vi siano processi in esecuzione e riavviare il servizio
SMCore di SnapCenter dopo aver aumentato il valore.

Backup delle risorse Oracle

Se una risorsa non fa parte di un gruppo di risorse, & possibile eseguarne il backup dalla
pagina risorse.

Fasi

1. Nel riquadro di spostamento di sinistra, fare clic su risorse, quindi selezionare il plug-in appropriato
dall’elenco.

2. Nella pagina Resources (risorse), selezionare Database dall’elenco View (Visualizza).

3. Fare clic su ﬂ quindi selezionare il nome host € il tipo di database per filtrare le risorse.
Quindi fare clic su ﬂ per chiudere il riquadro del filtro.

4. Selezionare il database di cui si desidera eseguire il backup.
Viene visualizzata la pagina protezione database.

5. Nella pagina Resource, eseguire le seguenti operazioni:

Per questo campo... Eseguire questa operazione...
USA il formato nome personalizzato per la copia Selezionare questa casella di controllo, quindi
Snapshot immettere un formato nome personalizzato da

utilizzare per il nome della copia Snapshot.
Ad esempio, customtext__ policy hostname o
resource_hostname. Per impostazione predefinita,

al nome della copia Snapshot viene aggiunto un
indicatore data e ora.

Escludi le destinazioni del registro di archiviazione  Specificare le destinazioni dei file di log dell’archivio
dal backup di cui non si desidera eseguire il backup.

6. Nella pagina Policy, eseguire le seguenti operazioni:

a. Selezionare uno o piu criteri dall’elenco a discesa.

@ Puoi anche creare una policy facendo clic su ¥

Nella sezione Configure schedules for selected policies (Configura pianificazioni per policy
selezionate), vengono elencati i criteri selezionati.
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b.
Fare clic su Nella colonna Configure Schedules (Configura pianificazioni) per il criterio per il

quale si desidera configurare una pianificazione.

+.

c. Nella finestra Add schedules for policy policy _name, configurare la pianificazione, quindi fare clic su
OK.

policy _name & il nome del criterio selezionato.
Le pianificazioni configurate sono elencate nella colonna Applied Schedules (Pianificazioni applicate).

7. Nella pagina verifica, attenersi alla seguente procedura:

a. Fare clic su Load Locators (carica locatori) per caricare i volumi SnapMirror o SnapVault per eseguire
la verifica sullo storage secondario.

b.
Fare clic su Nella colonna Configura pianificazioni per configurare la pianificazione di verifica per

tutti i tipi di pianificazione del criterio.

+.

c. Nella finestra di dialogo Add Verification Schedules policy _name, eseguire le seguenti operazioni:

Se si desidera... Eseguire questa operazione...

Eseguire la verifica dopo il backup Selezionare Esegui verifica dopo backup.

Pianifica una verifica Selezionare Esegui verifica pianificata, quindi
selezionare il tipo di pianificazione dall’elenco a
discesa.

In una configurazione di Flex ASM,
non € possibile eseguire

@ 'operazione di verifica sui nodi
Leaf se la cardinalita & inferiore al
numero di nodi nel cluster RAC.

d. Selezionare verify on secondary location (verifica su posizione secondaria) per verificare i backup
sullo storage secondario.

e. Fare clic su OK.

Le pianificazioni di verifica configurate sono elencate nella colonna Applied Schedules (Pianificazioni
applicate).

8. Nella pagina notifica, dall’elenco a discesa Email preference (Preferenze email), selezionare gli scenari in
cui si desidera inviare i messaggi e-mail.

E inoltre necessario specificare gli indirizzi e-mail del mittente e del destinatario e I'oggetto dell’e-mail. Se
si desidera allegare il report dell’operazione di backup eseguita sulla risorsa, quindi selezionare Allega
report del processo.

@ Per la notifica via email, € necessario aver specificato i dettagli del server SMTP utilizzando
la GUI o il comando PowerShell Set-SmtpServer.

9. Esaminare il riepilogo, quindi fare clic su fine.
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Viene visualizzata la pagina della topologia del database.

10. Fare clic su Esegui backup ora.
11. Nella pagina Backup, attenersi alla seguente procedura:
a. Se sono stati applicati piu criteri alla risorsa, selezionare il criterio da utilizzare per il backup dall’elenco
a discesa Policy.

Se il criterio selezionato per il backup on-demand & associato a una pianificazione di backup, i backup
on-demand verranno conservati in base alle impostazioni di conservazione specificate per il tipo di
pianificazione.

b. Fare clic su Backup.

12. Monitorare 'avanzamento dell’operazione facendo clic su Monitor > Jobs.
Al termine

* Nell'installazione di AlX, & possibile utilizzare il comando Ikdev per bloccare e il comando rendev per
rinominare i dischi su cui si trovava il database di cui & stato eseguito il backup.

Il blocco o la ridenominazione dei dispositivi non influisce sull’operazione di ripristino quando si esegue il
ripristino utilizzando tale backup.

« Se I'operazione di backup non riesce perché il tempo di esecuzione della query del database ha superato il
valore di timeout, modificare il valore dei parametri ORACLE_SQL_QUERY_TIMEOUT e
ORACLE_PLUGIN_SQL_QUERY_TIMEOUT eseguendo il cmdlet Set-SmConfigSettings:

Dopo aver modificato il valore dei parametri, riavviare il servizio caricatore plug-in (SPL) di SnapCenter
eseguendo il seguente comando /opt/NetApp/snapcenter/spl/bin/spl restart

« Se il file non & accessibile e il punto di montaggio non & disponibile durante il processo di verifica,
I'operazione potrebbe non riuscire e il file specificato con il codice di errore DBV-00100. Modificare i valori
dei parametri VERIFY_DELAY e VERIFY_RETRY_COUNT in sco.properties.

Dopo aver modificato il valore dei parametri, riavviare il servizio caricatore plug-in (SPL) di SnapCenter
eseguendo il seguente comando /opt/NetApp/snapcenter/spl/bin/spl restart

* Nelle configurazioni MetroCluster, SnapCenter potrebbe non essere in grado di rilevare una relazione di
protezione dopo un failover.
» Se si esegue il backup dei dati delle applicazioni su VMDK e la dimensione dell’heap Java per il plug-in

SnapCenter per VMware vSphere non ¢ sufficiente, il backup potrebbe non riuscire.

Per aumentare la dimensione dell’heap Java, individuare il file script /opt/netapp/init_scripts/scvservice. In
questo script, il do_start method Avvia il servizio plug-in VMware di SnapCenter. Aggiornare il
comando ai seguenti valori: Java -jar -Xmx8192M -Xms4096M.

Ulteriori informazioni

* "Impossibile rilevare la relazione SnapMirror o SnapVault dopo il failover di MetroCluster"
+ "[l database Oracle RAC One Node viene ignorato per I'esecuzione delle operazioni SnapCenter"
* "Impossibile modificare lo stato di un database ASM Oracle 12c"

 "Parametri personalizzabili per operazioni di backup, ripristino e clonazione su sistemi AIX"
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https://kb.netapp.com/Advice_and_Troubleshooting/Data_Protection_and_Security/SnapCenter/Unable_to_detect_SnapMirror_or_SnapVault_relationship_after_MetroCluster_failover
https://kb.netapp.com/Advice_and_Troubleshooting/Data_Protection_and_Security/SnapCenter/Oracle_RAC_One_Node_database_is_skipped_for_performing_SnapCenter_operations
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https://kb.netapp.com/Advice_and_Troubleshooting/Data_Protection_and_Security/SnapCenter/What_are_the_customizable_parameters_for_backup_restore_and_clone_operations_on_AIX_systems

Eseguire il backup dei gruppi di risorse del database Oracle

Un gruppo di risorse € un insieme di risorse su un host o cluster. Un’operazione di
backup sul gruppo di risorse viene eseguita su tutte le risorse definite nel gruppo di
risorse.

E possibile eseguire il backup di un gruppo di risorse su richiesta dalla pagina risorse. Se un gruppo di risorse
dispone di un criterio associato e di una pianificazione configurata, i backup vengono eseguiti
automaticamente in base alla pianificazione.

Fasi

1.

Nel riquadro di spostamento di sinistra, fare clic su risorse, quindi selezionare il plug-in appropriato
dall’elenco.

Nella pagina Resources (risorse), selezionare Resource Group (Gruppo di risorse) dall’elenco View
(Visualizza).

E possibile cercare il gruppo di risorse inserendo il nome del gruppo di risorse nella casella di ricerca
oppure facendo clic su g ¢, quindi selezionare il tag. Quindi fare clic su g per chiudere il riquadro del filtro.

. Nella pagina gruppi di risorse, selezionare il gruppo di risorse di cui si desidera eseguire il backup, quindi

fare clic su Esegui backup ora.

Se si dispone di un gruppo di risorse federate con due database e uno di essi dispone di un
@ file di dati su uno storage non NetApp, I'operazione di backup viene interrotta anche se
I'altro database si trova sullo storage NetApp.

. Nella pagina Backup, attenersi alla seguente procedura:

a. Se sono stati associati piu criteri al gruppo di risorse, selezionare il criterio da utilizzare per il backup
dall’elenco a discesa Policy.

Se il criterio selezionato per il backup on-demand & associato a una pianificazione di backup, i backup
on-demand verranno conservati in base alle impostazioni di conservazione specificate per il tipo di
pianificazione.

b. Fare clic su Backup.

5. Monitorare 'avanzamento dell’operazione facendo clic su Monitor > Jobs.

Al termine

* Nell’installazione di AlX, & possibile utilizzare il comando Ikdev per bloccare e il comando rendev per

rinominare i dischi su cui si trovava il database di cui & stato eseguito il backup.

Il blocco o la ridenominazione dei dispositivi non influisce sull’operazione di ripristino quando si esegue il
ripristino utilizzando tale backup.

Se I'operazione di backup non riesce perché il tempo di esecuzione della query del database ha superato |l
valore di timeout, modificare il valore dei parametri ORACLE_SQL_QUERY_TIMEOUT e
ORACLE_PLUGIN_SQL_QUERY_TIMEOUT eseguendo il cmdlet Set-SmConfigSettings:

Dopo aver modificato il valore dei parametri, riavviare il servizio caricatore plug-in (SPL) di SnapCenter
eseguendo il seguente comando /opt/NetApp/snapcenter/spl/bin/spl restart
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« Se il file non & accessibile e il punto di montaggio non € disponibile durante il processo di verifica,
I'operazione potrebbe non riuscire e il file specificato con il codice di errore DBV-00100. Modificare i valori
dei parametri VERIFY_DELAY e VERIFY_RETRY_COUNT in sco.properties.

Dopo aver modificato il valore dei parametri, riavviare il servizio caricatore plug-in (SPL) di SnapCenter
eseguendo il seguente comando /opt/NetApp/snapcenter/spl/bin/spl restart

Eseguire il backup dei database Oracle utilizzando i
comandi UNIX

Il workflow di backup include la pianificazione, I'identificazione delle risorse per il backup,
la creazione di policy di backup, la creazione di gruppi di risorse e I'aggiunta di policy, la
creazione di backup e il monitoraggio delle operazioni.

Cosa ti serve
« E necessario aggiungere le connessioni del sistema di storage e creare la credenziale utilizzando i
comandi Add-SmStorageConnection e Add-SmCredential.
» La sessione di connessione con il server SnapCenter dovrebbe essere stata stabilita utilizzando il

comando Apri-connessione _automatica.

E possibile avere una sola sessione di accesso all'account SnapCenter e il token viene memorizzato nella
home directory dell’'utente.

La sessione di connessione & valida solo per 24 ore. Tuttavia, € possibile creare un token
con I'opzione TokenNeverExpires per creare un token che non scade mai e la sessione sara
sempre valida.

A proposito di questa attivita

Eseguire i seguenti comandi per stabilire la connessione con il server SnapCenter, individuare le istanze del
database Oracle, aggiungere criteri e gruppi di risorse, eseguire il backup e verificare il backup.

Le informazioni relative ai parametri che possono essere utilizzati con il comando e le relative descrizioni
possono essere ottenute eseguendo Get-Help command_name. In alternativa, fare riferimento alla "Guida di
riferimento al comando software SnapCenter".

Fasi
1. Avviare una sessione di connessione con il server SnapCenter per un utente specifico: Open-
SmConnection

2. Eseguire 'operazione di rilevamento delle risorse host: Get-SmResources

3. Configurare le credenziali del database Oracle e i nodi preferiti per le operazioni di backup di un database
Real Application Cluster (RAC): Configure-SmQracleDatabase

4. Creare una policy di backup: Add-SmPolicy

5. Recuperare le informazioni relative alla posizione dello storage secondario (SnapVault o SnapMirror): Get-
SmSecondaryDettagli

Questo comando recupera i dettagli di mappatura dello storage primario-secondario di una risorsa
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specificata. E possibile utilizzare i dettagli della mappatura per configurare le impostazioni di verifica
secondarie durante la creazione di un gruppo di risorse di backup.

6. Aggiungere un gruppo di risorse a SnapCenter: Add-SmResourceGroup

7. Creare un backup: New-SmBackup
E possibile eseguire il polling del processo utilizzando I'opzione WaitForCompletion. Se viene specificata

questa opzione, il comando continua a eseguire il polling del server fino al completamento del processo di
backup.

8. Recuperare i log da SnapCenter: Get-SmLogs

Monitorare le operazioni di backup del database Oracle

E possibile monitorare 'avanzamento di diverse operazioni di backup utilizzando la
pagina SnapCenterdobs. Potrebbe essere necessario controllare i progressi per
determinare quando sono stati completati o se si € verificato un problema.

A proposito di questa attivita

Nella pagina lavori vengono visualizzate le seguenti icone che indicano lo stato corrispondente delle
operazioni:

In corso
. Completato correttamente

e x Non riuscito

Completato con avvisi o impossibile avviarlo a causa di avvisi
* 9 |n coda

* @ Annullato
Fasi

1. Nel riquadro di spostamento di sinistra, fare clic su Monitor.
2. Nella pagina Monitor, fare clic su Jobs.
3. Nella pagina lavori, attenersi alla seguente procedura:
a. Fare clic su ﬂ filtrare I'elenco in modo che vengano elencate solo le operazioni di backup.
b. Specificare le date di inizio e di fine.
c. Dall’elenco a discesa tipo, selezionare Backup.
d. Dal menu a discesa Status (Stato), selezionare lo stato del backup.
e. Fare clic su Apply (Applica) per visualizzare le operazioni completate correttamente.

4. Selezionare un processo di backup, quindi fare clic su Dettagli per visualizzare i dettagli del processo.

Sebbene venga visualizzato lo stato del processo di backup , facendo clic sui dettagli del
lavoro, € possibile che alcune delle attivita secondarie dell’'operazione di backup siano
ancora in corso o contrassegnate da segnali di avviso.
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5. Nella pagina Dettagli lavoro, fare clic su Visualizza registri.

Il pulsante View logs (Visualizza registri) visualizza i registri dettagliati per I'operazione selezionata.

Monitorare le operazioni di protezione dei dati nel riquadro attivita

Il iquadro Activity (attivita) visualizza le cinque operazioni piu recenti eseguite. Il riquadro
Activity (attivita) visualizza anche il momento in cui 'operazione € stata avviata e lo stato
dell’operazione.

Il riquadro Activity (attivita) visualizza informazioni relative alle operazioni di backup, ripristino, clonazione e
backup pianificati. Se si utilizza il plug-in per SQL Server o il plug-in per Exchange Server, nel riquadro attivita
vengono visualizzate anche le informazioni relative all’operazione di riseeding.

Fasi
1. Nel riquadro di spostamento di sinistra, fare clic su risorse, quindi selezionare il plug-in appropriato
dall’elenco.

2. Fare clic su Nel riquadro Activity (attivita) per visualizzare le cinque operazioni piu recenti.

Quando si fa clic su una delle operazioni, i dettagli del’'operazione vengono elencati nella pagina Dettagli
lavoro.

Annullare le operazioni di backup dei database Oracle

E possibile annullare le operazioni di backup in esecuzione, in coda o che non
rispondono.

Per annullare le operazioni di backup, € necessario accedere come amministratore SnapCenter o come
proprietario del processo.

A proposito di questa attivita

Quando si annulla un’operazione di backup, il server SnapCenter interrompe I'operazione e rimuove tutte le
copie Snapshot dallo storage se il backup creato non € registrato con il server SnapCenter. Se il backup € gia
registrato con il server SnapCenter, non verra eseguito il rollback della copia Snapshot gia creata anche dopo
I'attivazione dell’annullamento.
« E possibile annullare solo il log o 'operazione di backup completo in coda o in esecuzione.
* Non ¢ possibile annullare I'operazione dopo I'avvio della verifica.
Se si annulla 'operazione prima della verifica, 'operazione viene annullata e I'operazione di verifica non
viene eseguita.
* Non ¢ possibile annullare I'operazione di backup dopo I'avvio delle operazioni del catalogo.
« E possibile annullare un’operazione di backup dalla pagina Monitor o dal riquadro attivita.
* QOltre a utilizzare la GUI di SnapCenter, & possibile utilizzare i comandi CLI per annullare le operazioni.
* Il pulsante Annulla lavoro €& disattivato per le operazioni che non possono essere annullate.

+ Se si seleziona tutti i membri di questo ruolo possono visualizzare e operare su altri oggetti membri
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nella pagina utenti/gruppi durante la creazione di un ruolo, € possibile annullare le operazioni di backup in
coda degli altri membri durante I'utilizzo di tale ruolo.

Passo

Eseguire una delle seguenti operazioni:

Dal... Azione

Pagina Monitor 1. Nel riquadro di spostamento di sinistra, fare clic
su Monitor > Jobs.

2. Selezionare I'operazione e fare clic su Annulla
lavoro.

Riquadro delle attivita 1. Dopo aver avviato il processo di backup, fare clic
su Nel riquadro Activity (attivita) per
visualizzare le cinque operazioni piu recenti.

2. Selezionare I'operazione.

3. Nella pagina Dettagli processo, fare clic su
Annulla processo.

Risultati
L'operazione viene annullata e la risorsa viene riportata allo stato originale.

Se l'operazione annullata non risponde nello stato di annullamento o esecuzione, eseguire Annulla-SmJob
-JoblID <int> -Force per interrompere forzatamente I'operazione di backup.

Visualizzare i backup e i cloni dei database Oracle nella
pagina topologia

Quando si prepara il backup o la clonazione di una risorsa, potrebbe essere utile
visualizzare una rappresentazione grafica di tutti i backup e cloni sullo storage primario e
secondario.

A proposito di questa attivita
Nella pagina topologia, & possibile visualizzare tutti i backup e i cloni disponibili per la risorsa o il gruppo di
risorse selezionato. E possibile visualizzare i dettagli di tali backup e cloni e selezionarli per eseguire le

operazioni di protezione dei dati.

E possibile esaminare le seguenti icone nella vista Manage Copies (Gestisci copie) per determinare se i
backup e i cloni sono disponibili sullo storage primario o secondario (copie Mirror o copie Vault).

visualizza il numero di backup e cloni disponibili sullo storage primario.

m (0

Visualizza il numero di backup e cloni mirrorati sullo storage secondario utilizzando la tecnologia
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SnapMirror.

U Visualizza il numero di backup e cloni replicati sullo storage secondario utilizzando la tecnologia
SnapVault.

Il numero di backup visualizzati include i backup eliminati dallo storage secondario. Ad esempio, se sono
stati creati 6 backup utilizzando un criterio per conservare solo 4 backup, il numero di backup visualizzato
e 6.

| cloni di un backup di un mirror flessibile della versione su un volume di tipo mirror-vault
vengono visualizzati nella vista della topologia, ma il numero di backup mirror nella vista della
topologia non include il backup flessibile della versione.

Fasi

1. Nel riquadro di spostamento di sinistra, fare clic su risorse, quindi selezionare il plug-in appropriato
dall’elenco.
2. Nella pagina risorse, selezionare la risorsa o il gruppo di risorse dall’elenco a discesa Visualizza.

3. Selezionare la risorsa dalla vista dei dettagli della risorsa o dalla vista dei dettagli del gruppo di risorse.
Se la risorsa € protetta, viene visualizzata la pagina topologia della risorsa selezionata.

4. Consulta la scheda Summary per visualizzare un riepilogo del numero di backup e cloni disponibili sullo
storage primario e secondario.

La sezione Summary Card (scheda di riepilogo) visualizza il numero totale di backup e cloni e il numero
totale di backup dei log.

Facendo clic sul pulsante Refresh viene avviata una query dello storage per visualizzare un conteggio
accurato.

5. Nella vista Gestisci copie, fare clic su backup o cloni dallo storage primario o secondario per visualizzare i

dettagli di un backup o clone.
| dettagli dei backup e dei cloni vengono visualizzati in formato tabella.

6. Selezionare il backup dalla tabella, quindi fare clic sulle icone di protezione dei dati per eseguire il
ripristino, clonare, montare, smontare, rinominare, operazioni di catalogo, decatalogo ed eliminazione.

@ Non & possibile rinominare o eliminare i backup presenti nello storage secondario.

o Se & stato selezionato un backup del registro, € possibile eseguire solo ridenominazione, montaggio,
disinstallazione, catalogo, annullamento della catalogatura, ed eliminare le operazioni.

o Se il backup é stato catalogato utilizzando Oracle Recovery Manager (RMAN), non & possibile
rinominare i backup catalogati.

7. Se si desidera eliminare un clone, selezionarlo dalla tabella, quindi fare clic su fj .

Se il valore assegnato a SnapmirrorStatusUpdateWaitTime € inferiore, le copie di backup Mirror e Vault non
vengono elencate nella pagina della topologia anche se i volumi di dati e log sono protetti correttamente. E
necessario aumentare il valore assegnato a SnapmirrorStatusUpdateWaitTime utilizzando il cmdlet set-
SmConfigSettings PowerShell.

26



Le informazioni relative ai parametri che possono essere utilizzati con il comando e le relative descrizioni
possono essere ottenute eseguendo Get-Help command_name.

In alternativa, fare riferimento alla "Guida di riferimento al comando software SnapCenter" oppure "Guida di
riferimento al cmdlet del software SnapCenter".
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