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Configurare la disponibilita elevata

Configurare i server SnapCenter per I’alta disponibilita
utilizzando F5

Per supportare I'alta disponibilita (ha) in SnapCenter, € possibile installare il
bilanciamento del carico F5. F5 consente al server SnapCenter di supportare
configurazioni Active-passive in un massimo di due host che si trovano nella stessa
posizione. Per utilizzare F5 Load Balancer in SnapCenter, & necessario configurare i
server SnapCenter e il bilanciamento del carico F5.

Se é stato eseguito I'aggiornamento da SnapCenter 4.2.x e in precedenza si utilizzava il
bilanciamento del carico di rete (NLB), € possibile continuare a utilizzare tale configurazione o
passare a F5.

L'immagine del flusso di lavoro elenca i passaggi per configurare i server SnapCenter per I'alta disponibilita
utilizzando il bilanciamento del carico F5. Per istruzioni dettagliate, vedere "Come configurare i server
SnapCenter per l'alta disponibilita utilizzando F5 Load Balancer".

Identify two existing SnapCenter Servers,
or install SnapCenter Server (SC1) on
hostl and SnapCenter Server (SC2) on
host2.

.

Export SnapCenter certificates for SC1
and 5C2,

.

Configure F5 Load Balancer for
SnapCenter Servers and disable the 5C2
node member.

v

Import SnapCenter certificates into F5
Load Balancer.

.

Configure an F5 cluster in SnapCenter
between 5C1 and 5C2.

v

Enable 5C2 node member.

Per aggiungere e rimuovere i cluster F5, & necessario essere membri del gruppo amministratori locali sui
server SnapCenter (oltre che essere assegnati al ruolo SnapCenterAdmin):

e Add-SmServerCluster
e Add-SmServer


https://kb.netapp.com/Advice_and_Troubleshooting/Data_Protection_and_Security/SnapCenter/How_to_configure_SnapCenter_Servers_for_high_availability_using_F5_Load_Balancer
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 Remove-SmServerCluster

Per ulteriori informazioni, vedere "Guida di riferimento al cmdlet del software SnapCenter".

Ulteriori informazioni sulla configurazione di F5

» Dopo aver installato e configurato SnapCenter per la disponibilita elevata, modificare il collegamento al
desktop di SnapCenter in modo che punti all'lP del cluster F5.

» Se si verifica un failover tra i server SnapCenter e se esiste anche una sessione SnapCenter, chiudere il
browser e accedere nuovamente a SnapCenter.

* Nella configurazione del bilanciamento del carico (NLB o F5), se si aggiunge un nodo parzialmente risolto
dal nodo NLB o F5 e se il nodo SnapCenter non € in grado di raggiungere questo nodo, la pagina host
SnapCenter passa spesso dallo stato di inattivita a quello di esecuzione. Per risolvere questo problema,
assicurarsi che entrambi i nodi SnapCenter siano in grado di risolvere I'host nel nodo NLB o F5.

« | comandi SnapCenter per le impostazioni MFA devono essere eseguiti su tutti i nodi. La configurazione
della parte di base deve essere eseguita nel server Active Directory Federation Services (ad FS)
utilizzando i dettagli del cluster F5. L’accesso all’interfaccia utente SnapCenter a livello di nodo viene
bloccato dopo I'attivazione dellMFA.

 Durante il failover, le impostazioni del registro di controllo non si rifletteranno sul secondo nodo. Pertanto, &
necessario ripetere manualmente le impostazioni del registro di controllo sul nodo F5 passivo quando
diventa attivo.

Configurare Microsoft Network Load Balancer manualmente

E possibile configurare il bilanciamento del carico di rete Microsoft per impostare la
disponibilita elevata SnapCenter. A partire da SnapCenter 4.2, € necessario configurare
manualmente NLB al di fuori dell’installazione di SnapCenter per ottenere una
disponibilita elevata.

Per informazioni su come configurare il bilanciamento del carico di rete (NLB) con SnapCenter, vedere "Come
configurare NLB con SnapCenter".

@ SnapCenter 4.1.1 o versioni precedenti supportava la configurazione del bilanciamento del
carico di rete (NLB) durante l'installazione di SnapCenter.

Passa da NLB a F5 per ottenere alta disponibilita

E possibile modificare la configurazione SnapCenter ha da bilanciamento del carico di
rete (NLB) per utilizzare bilanciamento del carico F5.

Fasi

1. Configurare i server SnapCenter per la disponibilita elevata utilizzando F5. "Scopri di piu".
2. Sull’host del server SnapCenter, avviare PowerShell.
3. Avviare una sessione utilizzando il cmdlet Open-SmConnection, quindi immettere le credenziali.

4. Aggiornare il server SnapCenter in modo che punti all'indirizzo IP del cluster F5 utilizzando il cmdlet
Update-SmServerCluster.
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Le informazioni relative ai parametri che possono essere utilizzati con il cmdlet e le relative descrizioni
possono essere ottenute eseguendo Get-Help command_name. In alternativa, fare riferimento anche alla
https://docs.netapp.com/us-en/snapcenter-cmdlets-49/index.html

Alta disponibilita per il repository MySQL di SnapCenter

La replica MySQL & una funzionalita di MySQL Server che consente di replicare i dati da
un server database MySQL (master) a un altro server database MySQL (slave).
SnapCenter supporta la replica MySQL per I'alta disponibilita solo su due nodi abilitati per
il bilanciamento del carico di rete (abilitati per NLB).

SnapCenter esegue operazioni di lettura o scrittura sul repository master e instrada la connessione al
repository slave in caso di errore nel repository master. Il repository slave diventa quindi il repository master.
SnapCenter supporta inoltre la replica inversa, che viene attivata solo durante il failover.

Se si desidera utilizzare la funzionalita di disponibilita elevata (ha) di MySQL, & necessario configurare
Network Load Balancer (NLB) sul primo nodo. Il repository MySQL viene installato su questo nodo come parte
dell'installazione. Durante l'installazione di SnapCenter sul secondo nodo, € necessario unirsi alla F5 del primo
nodo e creare una copia del repository MySQL sul secondo nodo.

SnapCenter fornisce i cmdlet Get-SmRepositoryConfig e Set-SmRepositoryConfig PowerShell per gestire la
replica MySQL.

Le informazioni relative ai parametri che possono essere utilizzati con il cmdlet e le relative descrizioni
possono essere ottenute eseguendo Get-Help command_name. In alternativa, fare riferimento anche a "Guida
di riferimento al cmdlet del software SnapCenter".

E necessario conoscere le limitazioni relative alla funzionalitda MySQL ha:

* NLB e MySQL ha non sono supportati oltre due nodi.

* |l passaggio da un’installazione standalone SnapCenter a un’installazione NLB o viceversa e il passaggio
da ur’installazione standalone MySQL a MySQL ha non sono supportati.

« |l failover automatico non € supportato se i dati del repository slave non sono sincronizzati con i dati del
repository master.

E possibile avviare un failover forzato utilizzando il cmdlet set-SmRepositoryConfig.
* Quando viene avviato il failover, i processi in esecuzione potrebbero non riuscire.
Se il failover si verifica perché il server MySQL o SnapCenter non & attivo, i processi in esecuzione

potrebbero non riuscire. Dopo aver eseguito il failover sul secondo nodo, tutti i processi successivi
vengono eseguiti correttamente.

Per informazioni sulla configurazione della disponibilita elevata, vedere "Come configurare NLB e ARR con
SnapCenter".

Esportare i certificati SnapCenter
Fasi

1. Accedere alla console di gestione Microsoft (MMC), quindi fare clic su file > Aggiungi/Rimuovi snap-in.
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2. Nella finestra Aggiungi o Rimuovi snap-in, selezionare certificati, quindi fare clic su Aggiungi.
3. Nella finestra dello snap-in certificati, selezionare I'opzione account utente, quindi fare clic su fine.

4. Fare clic su root console > Certificates - Current User > Trusted Root Certification Authorities >
Certificates.

5. Fare clic con il pulsante destro del mouse sul certificato con il nome descrittivo SnapCenter, quindi
selezionare tutte le attivita > Esporta per avviare I'esportazione guidata.

6. Completare la procedura guidata come segue:

In questa finestra della procedura guidata... Effettuare le seguenti operazioni...

Esporta chiave privata Selezionare I'opzione Si, esportare la chiave
privata, quindi fare clic su Avanti.

Formato file di esportazione Non apportare modifiche; fare clic su Avanti.

Sicurezza Specificare la nuova password da utilizzare per il
certificato esportato, quindi fare clic su Avanti.

File da esportare Specificare un nome di file per il certificato
esportato (€ necessario utilizzare .pfx), quindi fare
clic su Avanti.

Completamento dell’esportazione guidata certificati Esaminare il riepilogo, quindi fare clic su fine per
avviare I'esportazione.

Risultato

| certificati vengono esportati in formato .pfx.
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