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Installare il plug-in SnapCenter per i file system
Unix

Prerequisiti per I’aggiunta di host e I'installazione di Plug-in
Package per Linux

Prima di aggiungere un host e installare il pacchetto plug-in per Linux, &€ necessario
completare tutti i requisiti.

» Se si utilizza iISCSI, il servizio iSCSI deve essere in esecuzione.

« E possibile utilizzare I'autenticazione basata su password per I'utente root o non root oppure
'autenticazione basata su chiave SSH.

Il plug-in SnapCenter per file system Unix pud essere installato da un utente non root. Tuttavia, &
necessario configurare i privilegi sudo per I'utente non root per installare e avviare il processo di plug-in.
Dopo aver installato il plug-in, i processi verranno eseguiti come utenti non root.

» Creare credenziali con la modalita di autenticazione come Linux per I'utente di installazione.

« E necessario aver installato Java 1,8.x o Java 11 a 64 bit sul proprio host Linux.
@ Assicurarsi di aver installato solo L'edizione certificata DI JAVA 11 sull’host Linux.
Per informazioni su come scaricare JAVA, vedere: "Download Java per tutti i sistemi operativi"
« Si dovrebbe avere bash come shell predefinita per I'installazione del plug-in.
Requisiti degli host Linux
Assicurarsi che I'host soddisfi i requisiti prima di installare il pacchetto di plug-in SnapCenter per Linux.

Elemento Requisiti

Sistemi operativi * Red Hat Enterprise Linux
» Oracle Linux
» SUSE Linux Enterprise Server (SLES)

RAM minima per il plug-in SnapCenter sull’host 2GB


http://www.java.com/en/download/manual.jsp

Elemento Requisiti
Spazio minimo di installazione e registrazione per il 2GB
plug-in SnapCenter sull’host

E necessario allocare spazio su disco
sufficiente e monitorare il consumo di
storage da parte della cartella dei log.
Lo spazio di log richiesto varia in base

@ al numero delle entita da proteggere e
alla frequenza delle operazioni di
protezione dei dati. Se lo spazio su
disco non & sufficiente, i registri non
verranno creati per le operazioni
eseguite di recente.

Pacchetti software richiesti + Java 1,8.x (64 bit) Oracle Java e OpenJDK
» Java 11 (64 bit) Oracle Java e OpenJDK

Assicurarsi di aver installato solo
@ Ledizione certificata DI JAVA 11
sull’host Linux.

Se JAVA ¢ stato aggiornato alla versione piu recente,
assicurarsi che I'opzione JAVA_HOME disponibile in
/var/opt/snapcenter/spl/etc/spl.properties sia
impostata sulla versione JAVA corretta e sul percorso
corretto.

Per informazioni aggiornate sulle versioni supportate, vedere "Tool di matrice di interoperabilita NetApp".

Aggiungere host e installare il pacchetto plug-in per Linux
utilizzando la GUI

E possibile utilizzare la pagina Aggiungi host per aggiungere host e quindi installare il
pacchetto di plug-in SnapCenter per Linux. | plug-in vengono installati automaticamente
sugli host remoti.

Fasi

1. Nel riquadro di spostamento di sinistra, fare clic su hosts.
2. Verificare che la scheda Managed hosts sia selezionata nella parte superiore.
3. Fare clic su Aggiungi.

4. Nella pagina host, eseguire le seguenti operazioni:

Per questo campo... Eseguire questa operazione...

Tipo di host Selezionare Linux come tipo di host.


https://imt.netapp.com/matrix/imt.jsp?components=116858;&solution=1258&isHWU&src=IMT

Per questo campo...

Nome host

Credenziali

Eseguire questa operazione...

Inserire il nome di dominio completo (FQDN) o
l'indirizzo IP dell’host.

SnapCenter dipende dalla configurazione corretta
del DNS. Pertanto, la procedura consigliata consiste
nell'inserire I'TFQDN.

Se si aggiunge un host utilizzando SnapCenter e
I'host fa parte di un sottodominio, & necessario
fornire 'FQDN.

Selezionare il nome della credenziale creata o
creare nuove credenziali.

La credenziale deve disporre di diritti amministrativi
sull’host remoto. Per ulteriori informazioni, vedere le
informazioni sulla creazione delle credenziali.

E possibile visualizzare i dettagli relativi alle
credenziali posizionando il cursore sul nome
specificato.

La modalita di autenticazione delle

@ credenziali € determinata dal tipo di
host specificato nella procedura
guidata Aggiungi host.

5. Nella sezione Select Plug-in to Install (Seleziona plug-in da installare), selezionare Unix file Systems.

6. (Facoltativo) fare clic su altre opzioni.

Per questo campo...

Porta

Eseguire questa operazione...

Mantenere il numero di porta predefinito o
specificare il numero di porta.

Il numero di porta predefinito &€ 8145. Se il server
SnapCenter & stato installato su una porta
personalizzata, tale numero di porta viene
visualizzato come porta predefinita.

Se i plug-in sono stati installati
manualmente e si € specificata una
@ porta personalizzata, € necessario
specificare la stessa porta. In caso
contrario, 'operazione non riesce.



Per questo campo... Eseguire questa operazione...

Percorso di installazione Il percorso predefinito € /OPT/NetApp/Snapcenter.

E possibile personalizzare il percorso. Se si utilizza
il percorso personalizzato, assicurarsi che il
contenuto predefinito dei sudori sia aggiornato con il
percorso personalizzato.

Ignorare i controlli opzionali di preinstallazione Selezionare questa casella di controllo se i plug-in
sono gia stati installati manualmente e non si
desidera verificare se I'host soddisfa i requisiti per
l'installazione del plug-in.

7. Fare clic su Invia.

Se non ¢e stata selezionata la casella di controllo Ignora precheck, I’host viene validato per verificare se
I'host soddisfa i requisiti per I'installazione del plug-in.

@ Lo script di precheck non convalida lo stato del firewall della porta plug-in se specificato
nelle regole di rifiuto del firewall.

Se non vengono soddisfatti i requisiti minimi, vengono visualizzati messaggi di errore o di avviso
appropriati. Se I'errore riguarda lo spazio su disco o la RAM, & possibile aggiornare il file web.config che si
trova in C: File di programma NetApp SnapCenter WebApp per modificare i valori predefiniti. Se I'errore &
correlato ad altri parametri, € necessario risolvere il problema.

@ In una configurazione ha, se si aggiorna il file web.config, € necessario aggiornare il file su
entrambi i nodi.

8. Verificare I'impronta digitale, quindi fare clic su Confirm and Submit (Conferma e invia).

@ SnapCenter non supporta 'algoritmo ECDSA.

@ La verifica dell'impronta digitale & obbligatoria anche se lo stesso host € stato aggiunto in
precedenza a SnapCenter e I'impronta digitale € stata confermata.

9. Monitorare I'avanzamento dell’installazione.

| file di log specifici dell'installazione si trovano in /custom_location/snapcenter/logs.

Risultato

Tutti i file system montati sul’host vengono automaticamente rilevati e visualizzati nella pagina risorse. Se non
viene visualizzato alcun messaggio, fare clic su Refresh Resources (Aggiorna risorse).

Monitorare lo stato dell’installazione

E possibile monitorare lo stato di avanzamento dell'installazione del pacchetto plug-in di SnapCenter
utilizzando la pagina lavori. Potrebbe essere necessario controllare lo stato di avanzamento dell’installazione
per determinare quando € completa o se si € verificato un problema.



A proposito di questa attivita
Nella pagina lavori vengono visualizzate le seguenti icone che indicano lo stato dell’operazione:

In corso
. Completato correttamente

e x Non riuscito

Completato con avvertenze o impossibile avviarsi a causa di avvertenze

* 9 |n coda

Fasi
1. Nel riquadro di spostamento di sinistra, fare clic su Monitor.

2. Nella pagina Monitor, fare clic su Jobs.

3. Nella pagina lavori, per filtrare I'elenco in modo che siano elencate solo le operazioni di installazione dei
plug-in, procedere come segue:

a. Fare clic su Filter (filtro).
b. Facoltativo: Specificare la data di inizio e di fine.
c. Dal menu a discesa Type (tipo), selezionare Plug-in installation (Installazione plug-in).
d. Dal menu a discesa Status (Stato), selezionare lo stato dell’installazione.
e. Fare clic su Apply (Applica).
4. Selezionare il processo di installazione e fare clic su Dettagli per visualizzare i dettagli del processo.

5. Nella pagina Dettagli lavoro, fare clic su Visualizza registri.

Configurare il servizio caricatore plug-in di SnapCenter

Il servizio caricatore plug-in SnapCenter carica il pacchetto plug-in affinché Linux possa
interagire con il server SnapCenter. |l servizio caricatore plug-in SnapCenter viene
installato quando si installa il pacchetto plug-in SnapCenter per Linux.

A proposito di questa attivita
Dopo aver installato il pacchetto di plug-in SnapCenter per Linux, il servizio caricatore dei plug-in SnapCenter
si avvia automaticamente. Se il servizio caricatore plug-in di SnapCenter non si avvia automaticamente, &

necessario:

« Assicurarsi che la directory in cui opera il plug-in non venga eliminata

* Aumentare lo spazio di memoria assegnato alla Java Virtual Machine

Il file spl.properties, che si trova in /custom_location/NetApp/snapcenter/spl/etc/, contiene i seguenti parametri.
A questi parametri vengono assegnati valori predefiniti.



Nome del parametro

LOG_LEVEL

PROTOCOLLO_SPL

PROTOCOLLO_SERVER_SNAPCENTER

SKIP_JAVAHOME_UPDATE

SPL_KEYSTORE_PASS

SPL_PORT

SNAPCENTER_SERVER_HOST

SPL_KEYSTORE_PATH

PORTA_SERVER_SNAPCENTER

Descrizione

Visualizza i livelli di registro supportati.

| valori possibili sono TRACE, DEBUG, INFO, WARN,
ERROR, E FATALE.

Visualizza il protocollo supportato dal caricatore plug-
in SnapCenter.

E supportato solo il protocollo HTTPS. E possibile
aggiungere il valore se manca il valore predefinito.

Visualizza il protocollo supportato dal server
SnapCenter.

E supportato solo il protocollo HTTPS. E possibile
aggiungere il valore se manca il valore predefinito.

Per impostazione predefinita, il servizio SPL rileva il
percorso java e aggiorna IL parametro JAVA_ HOME.

Pertanto, il valore predefinito € IMPOSTATO SU
FALSE. E possibile impostare SU TRUE se si
desidera disattivare il comportamento predefinito e
correggere manualmente il percorso java.

Visualizza la password del file keystore.

E possibile modificare questo valore solo se si
modifica la password o si crea un nuovo file keystore.

Visualizza il numero di porta su cui € in esecuzione il
servizio caricatore plug-in di SnapCenter.

E possibile aggiungere il valore se manca il valore
predefinito.

@ Non modificare il valore dopo
l'installazione dei plug-in.

Visualizza l'indirizzo IP o il nome host del server
SnapCenter.

Visualizza il percorso assoluto del file keystore.

Visualizza il numero di porta su cui € in esecuzione il
server SnapCenter.



Nome del parametro

LOG_MAX_COUNT

JAVA_HOME

LOG_MAX_SIZE

RETAIN_LOGS_OF LAST DAYS

ENABLE_CERTIFICATE_VALIDATION

Descrizione

Visualizza il numero di file di log del caricatore plug-in
SnapCenter conservati nella cartella
/custom_location/snapcenter/spl/logs.

Il valore predefinito &€ 5000. Se il conteggio supera il
valore specificato, vengono conservati gli ultimi 5000
file modificati. Il controllo del numero di file viene
eseguito automaticamente ogni 24 ore dall’avvio del
servizio caricatore plug-in di SnapCenter.

Se si elimina manualmente il file
spl.properties, il numero di file da
conservare viene impostato su 9999.

Visualizza il percorso assoluto della directory DI
JAVA_HOME che viene utilizzato per avviare il
servizio SPL.

Questo percorso viene determinato durante
l'installazione e come parte dell’avvio di SPL.

Visualizza la dimensione massima del file di log del
lavoro.

Una volta raggiunta la dimensione massima, il file di
registro viene compresso e i registri vengono scritti
nel nuovo file del lavoro.

Visualizza il numero di giorni in cui i registri vengono
conservati.

Viene visualizzato true quando la convalida del
certificato CA é attivata per I'host.

E possibile attivare o disattivare questo parametro
modificando il file spl.properties o utilizzando
l'interfaccia grafica o il cmdlet di SnapCenter.

Se uno di questi parametri non € assegnato al valore predefinito o se si desidera assegnare o modificare il
valore, & possibile modificare il file spl.properties. E inoltre possibile verificare il file spl.properties e modificarlo
per risolvere eventuali problemi relativi ai valori assegnati ai parametri. Dopo aver modificato il file
spl.properties, riavviare il servizio caricatore plug-in di SnapCenter.

Fasi

1. Eseguire una delle seguenti operazioni, secondo necessita:

> Avviare il servizio caricatore plug-in SnapCenter:

= Come utente root, eseguire: /custom location/NetApp/snapcenter/spl/bin/spl start



= Come utente non root, eseguire: sudo
/custom location/NetApp/snapcenter/spl/bin/spl start

o Arrestare il servizio caricatore plug-in di SnapCenter:
= Come utente root, eseguire: /custom location/NetApp/snapcenter/spl/bin/spl stop

* Come utente non root, eseguire: sudo
/custom location/NetApp/snapcenter/spl/bin/spl stop

E possibile utilizzare I'opzione -force con il comando stop per arrestare con forza il

(D servizio caricatore plug-in di SnapCenter. Tuttavia, prima di eseguire questa
operazione, € necessario prestare attenzione, in quanto termina anche le operazioni
esistenti.

> Riavviare il servizio caricatore plug-in di SnapCenter:

= Come utente root, eseguire: /custom location/NetApp/snapcenter/spl/bin/spl
restart

= Come utente non root, eseguire: sudo
/custom_location/NetApp/snapcenter/spl/bin/spl restart

o Individuare lo stato del servizio caricatore plug-in di SnapCenter:

= Come utente root, eseguire: /custom location/NetApp/snapcenter/spl/bin/spl
status

= Come utente non root, eseguire: sudo
/custom location/NetApp/snapcenter/spl/bin/spl status

o Individuare la modifica nel servizio caricatore plug-in di SnapCenter:

= Come utente root, eseguire: /custom location/NetApp/snapcenter/spl/bin/spl
change

* Come utente non root, eseguire: sudo
/custom location/NetApp/snapcenter/spl/bin/spl change

Configurare il certificato CA con il servizio caricatore plug-
in (SPL) di SnapCenter sull’host Linux

E necessario gestire la password del keystore SPL e il relativo certificato, configurare il
certificato CA, configurare i certificati root o intermedi per I'archivio di trust SPL e
configurare la coppia di chiavi firmate CA per I'archivio di trust SPL con il servizio
caricatore plug-in SnapCenter per attivare il certificato digitale installato.

(D SPL utilizza il file 'keystore.jks', che si trova in ‘/var/opt/snapcenter/spl/etc’ sia come Trust-store
che come keystore.

Gestire la password per I’archivio chiavi SPL e I’alias della coppia di chiavi firmate
CAin uso

Fasi



1. E possibile recuperare la password predefinita del keystore SPL dal file di proprieta SPL.
E il valore corrispondente alla chiave 'SOL_KEYSTORE_PASS'.

2. Modificare la password del keystore:

keytool -storepasswd -keystore keystore.jks
Modificare la password per tutti gli alias delle chiavi private nel
keystore con la stessa password utilizzata per il keystore:

keytool -keypasswd -alias "<alias name>" -keystore keystore.jks

Aggiornare lo stesso per la chiave SPL_KEYSTORE_PASS nel file spl.properties.

3. Riavviare il servizio dopo aver modificato la password.

@ La password per 'archivio chiavi SPL e per tutte le password alias associate della chiave privata
deve essere la stessa.

Configurare i certificati root o intermedi per I’archivio di trust SPL

E necessario configurare i certificati root o intermedi senza la chiave privata in SPL trust-store.

Fasi

1. Accedere alla cartella contenente il keystore SPL: /var/opt/snapcenter/spl/etc.
2. Individuare il file 'keystore.jks'.

3. Elencare i certificati aggiunti nel keystore:

keytool -list -v -keystore keystore.jks

Aggiungere un certificato root o intermedio:

keytool -import -trustcacerts -alias
<AliasNameForCerticateToBeImported> -file /<CertificatePath> -keystore
keystore.jks

Riavviare il servizio dopo aver configurato i certificati root o
intermedi in SPL trust-store.

@ Aggiungere il certificato CA principale e i certificati CA intermedi.

Configurare la coppia di chiavi con firma CA nell’archivio di trust SPL

E necessario configurare la coppia di chiavi firmate della CA nell'archivio di fiducia SPL.



Fasi

1. Accedere alla cartella contenente il keystore /var/opt/snapcenter/spl/ecc. della SPL
2. Individuare il file 'keystore.jks'.

3. Elencare i certificati aggiunti nel keystore:

keytool -list -v -keystore keystore.jks
Aggiungere 11 certificato CA con chiave pubblica e privata.

keytool -importkeystore -srckeystore <CertificatePathToImport>
-srcstoretype pkcsl2 -destkeystore keystore.jks -deststoretype JKS
Elencare 1 certificati aggiunti nel keystore.

keytool -list -v -keystore keystore.jks
Verificare che il keystore contenga l'alias corrispondente al nuovo

certificato CA aggiunto al keystore.
Modificare la password della chiave privata aggiunta per il

certificato CA in password archivio chiavi.
Default SPL keystore password ¢ il valore della chiave SPL_KEYSTORE_PASS nel file spl.properties.

keytool -keypasswd -alias "<aliasNameOfAddedCertInKeystore>" -keystore

keystore.jks
Se il nome alias nel certificato CA & lungo e contiene spazi o
caratteri speciali ("*",","), modificare il nome alias con un nome

semplice:

keytool -changealias -alias "<OrignalAliasName>" -destalias
"<NewAliasName>" -keystore keystore.jks
Configurare il nome alias dal keystore che si trova nel file

spl.properties.
Aggiornare questo valore con la chiave SPL_CERTIFICATE_ALIAS.
4. Riavviare il servizio dopo aver configurato la coppia di chiavi firmate della CA in SPL trust-store.

Configurare I'’elenco CRL (Certificate Revocation List) per SPL
Configurare il CRL per SPL

A proposito di questa attivita
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* SPL ricerca i file CRL in una directory preconfigurata.

* La directory predefinita per i file CRL per SPL & /var/opt/snapcenter/spl/etc/crl.
Fasi
1. E possibile modificare e aggiornare la directory predefinita nel file spl.properties in base alla chiave

SPL_CRL_PATH.

2. E possibile inserire pit file CRL in questa directory.

| certificati in entrata verranno verificati per ciascun CRL.

Abilitare i certificati CA per i plug-in

E necessario configurare i certificati CA e implementarne i certificati nel server
SnapCenter e negli host plug-in corrispondenti. Attivare la convalida del certificato CA per
i plug-in.
Prima di iniziare

« E possibile attivare o disattivare i certificati CA utilizzando il cmdlet Esegui set-SmCertificateSettings.

« E possibile visualizzare lo stato del certificato per i plug-in utilizzando le Get-SmCertificateSettings.
Le informazioni relative ai parametri che possono essere utilizzati con il cmdlet e le relative descrizioni

possono essere ottenute eseguendo Get-Help command_name. In alternativa, fare riferimento anche a "Guida
di riferimento al cmdlet del software SnapCenter".

Fasi

1. Nel riquadro di spostamento di sinistra, fare clic su hosts.
2. Nella pagina hosts, fare clic su Managed hosts.
3. Selezionare uno o piu host plug-in.

4. Fare clic su altre opzioni.

5. Selezionare attiva convalida certificato.

Al termine

L’host della scheda host gestiti visualizza un lucchetto e il colore del lucchetto indica lo stato della connessione
tra il server SnapCenter e I'host del plug-in.

* %

. Indica che il certificato CA non & né abilitato né assegnato all’host del plug-in.
* ** [ Indica che il certificato CA ¢ stato convalidato correttamente.
* ** B Indica che il certificato CA non pud essere convalidato.

« ** K indica che non é stato possibile recuperare le informazioni di connessione.

@ Quando lo stato & giallo o verde, le operazioni di protezione dei dati vengono completate
correttamente.
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della Difesa sono limitati ai diritti identificati nella clausola DFARS 252.227-7015(b) (FEB 2014).
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