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Proteggere le applicazioni personalizzate

Plug-in personalizzati di SnapCenter

Panoramica sui plug-in personalizzati di SnapCenter

E possibile sviluppare plug-in personalizzati per le applicazioni utilizzate e quindi
utilizzare SnapCenter per eseguire il backup, il ripristino o la clonazione di tali
applicazioni. | plug-in personalizzati fungono da componenti lato host del software
NetApp SnapCenter, consentendo una protezione dei dati integrata con I'applicazione e
la gestione delle risorse.

Una volta installati dei plug-in personalizzati, € possibile utilizzare SnapCenter con tecnologia NetApp
SnapMirror per creare copie mirror dei set di backup su un altro volume e utilizzare la tecnologia NetApp
SnapVault per eseguire la replica di backup disk-to-disk. | plug-in personalizzati possono essere utilizzati in
ambienti Windows e Linux.

@ SnapCenterCLI non supporta i comandi dei plug-in personalizzati.

E possibile installare il plug-in personalizzato dalla pagina Add host (Aggiungi host).

"Aggiungere host e installare pacchetti plug-in su host remoti."

| criteri di supporto di SnapCenter riguarderanno il supporto per il framework del plug-in
personalizzato di SnapCenter, il motore principale e le API associate. Il supporto non copre |l
codice sorgente del plug-in e gli script associati creati sul framework del plug-in personalizzato.

E possibile creare plug-in personalizzati facendo riferimento alla "Sviluppare un plug-in per I'applicazione"
guida.

Cosa é possibile fare con i plug-in personalizzati di SnapCenter
Possibilita di utilizzare il plug-in personalizzato per operazioni di protezione dati.

« Aggiungere risorse come database, istanze, documenti o spazi tabella.
 Creare backup.

* Ripristinare dai backup.

* Clonare i backup.

* Pianificare le operazioni di backup.

* Monitorare le operazioni di backup, ripristino e clonazione.

* Visualizza i report per le operazioni di backup, ripristino e clonazione.

Funzionalita dei plug-in personalizzati di SnapCenter

SnapCenter si integra con I'applicazione plug-in e con le tecnologie NetApp del sistema
storage. Per utilizzare i plug-in personalizzati, si utilizza I'interfaccia utente grafica di
SnapCenter.



* Interfaccia utente grafica unificata

L'interfaccia SnapCenter offre standardizzazione e coerenza tra plug-in e ambienti. L'interfaccia di
SnapCenter consente di completare operazioni di backup, ripristino, ripristino e clonazione coerenti tra i
plug-in, utilizzare report centralizzati, utilizzare visualizzazioni dashboard a colpo d’occhio, impostare
RBAC (role-based access control) e monitorare i processi in tutti i plug-in.

*« Amministrazione centrale automatizzata
E possibile pianificare le operazioni di backup, configurare la conservazione dei backup basata su policy
ed eseguire operazioni di ripristino. Puoi anche monitorare in modo proattivo il tuo ambiente configurando
SnapCenter per l'invio di avvisi e-mail.

* Tecnologia istantanea NetApp senza interruzioni

SnapCenter utilizza la tecnologia NetApp Snapshot con plug-in personalizzati per il backup delle risorse.
Le snapshot consumano una quantita minima di spazio storage.

L'utilizzo della funzionalita dei plug-in personalizzati offre anche i seguenti vantaggi:

» Supporto per flussi di lavoro di backup, ripristino e clonazione

* Sicurezza supportata da RBAC e delega centralizzata dei ruoli

E inoltre possibile impostare le credenziali in modo che gli utenti SnapCenter autorizzati dispongano delle
autorizzazioni a livello di applicazione.

» Creazione di copie delle risorse efficienti in termini di spazio e point-in-time per il test o I'estrazione dei dati
utilizzando la tecnologia NetApp FlexClone

E necessaria una licenza FlexClone sul sistema storage in cui si desidera creare il clone.

» Supporto della funzionalita di snapshot del gruppo di coerenza (CG) di ONTAP durante la creazione dei
backup.

* Possibilita di eseguire pit backup contemporaneamente su piu host di risorse
In una singola operazione, le Snapshot vengono consolidate quando le risorse di un singolo host
condividono lo stesso volume.

* Possibilita di creare snapshot utilizzando comandi esterni.

« Capacita di creare Snapshot coerenti con il file system negli ambienti Windows.

Tipi di storage supportati dai plug-in personalizzati di SnapCenter

SnapCenter supporta un’ampia gamma di tipi di storage su macchine fisiche e virtuali.
Prima di installare i plug-in personalizzati di SnapCenter, & necessario verificare |l
supporto per il tipo di storage in uso.

Macchina Tipo di storage

Montaggi fisici e diretti NFS sugli host VM (VMDK e LUN connessia FC
LUN RDM non sono supportati).



Macchina

Montaggi fisici e diretti NFS sugli host VM (VMDK e
LUN RDM non sono supportati).

Montaggi fisici e diretti NFS sugli host VM (VMDK e
LUN RDM non sono supportati).

VMware ESXi

Tipo di storage
LUN connessi a iSCSI

Volumi connessi a NFS

Datastore vVol in NFS e SAN

E possibile eseguire il provisioning del datastore vVol
solo con i tool ONTAP per VMware vSphere.

Privilegi minimi di ONTAP richiesti per il plug-in personalizzato

| privilegi minimi di ONTAP richiesti variano in base ai plug-in di SnapCenter utilizzati per

la protezione dei dati.

* All-access comands (comandi all-access): Privilegi minimi richiesti per ONTAP 8.3.0 e versioni successive

o event generate-autosupport-log

o mostra la cronologia dei lavori

o interruzione del lavoro

o visualizzazione dell'attributo lun

° lun create (crea lun)

° lun delete (elimina lun)

o geometria del lun

o lunigroup add

o |lun igroup create

o lun igroup delete (elimina igroup lun)
o lun igroup rename (rinomina lun igroup)
° lun igroup show

o lun mapping add-reporting-node

o creazione mappatura lun

o eliminazione della mappatura lun

> nodi di remove-reporting-mapping lun
o visualizzazione della mappatura del lun
> modifica del lun

o lun move-in-volume

o |un offline

° |lun online

o ridimensionamento del lun



lun seriale

lun show

interfaccia di rete

regola aggiuntiva del criterio snapmirror
regola-modifica del criterio snapmirror
regola di rimozione del criterio snapmirror
policy di snapmirror

ripristino di snapmirror

spettacolo di snapmirror

storia di snapmirror

aggiornamento di snapmirror
shapmirror update-ls-set
elenco-destinazioni snapmirror
versione

creazione del clone del volume
visualizzazione del clone del volume
avvio della divisione del clone del volume
interruzione della divisione del clone del volume
creazione del volume

distruggere il volume

creazione del clone del file di volume
file di volume show-disk-usage

volume offline

volume online

modifica del volume

creazione del gtree del volume
eliminazione del qtree del volume
modifica del qtree del volume
visualizzazione del gtree del volume
limitazione del volume

presentazione del volume

creazione di snapshot di volume
eliminazione dello snapshot del volume
modifica dello snapshot del volume
rinominare lo snapshot del volume
ripristino dello snapshot del volume

file di ripristino dello snapshot del volume



o visualizzazione di snapshot di volume
o smontare il volume

o cifs vserver

o creazione condivisione cifs vserver

o eliminazione condivisione cifs vserver
o vserver cifs shadowcopy mostra

> show di condivisione di vserver cifs

o vserver cifs show

o

creazione policy di esportazione vserver

o

eliminazione della policy di esportazione di vserver

o

creazione della regola dei criteri di esportazione di vserver

o

visualizzazione della regola dei criteri di esportazione di vserver
o visualizzazione della policy di esportazione di vserver
o visualizzazione della connessione iscsi del vserver
> show di vserver
« Comandi di sola lettura: Privilegi minimi richiesti per ONTAP 8.3.0 e versioni successive

o interfaccia di rete

Preparazione dei sistemi storage per la replica di SnapMirror e SnapVault per plug-
in personalizzati

E possibile utilizzare un plug-in SnapCenter con la tecnologia SnapMirror di ONTAP per
creare copie mirror dei set di backup su un altro volume e con la tecnologia ONTAP
SnapVault per eseguire la replica del backup disk-to-disk per la conformita agli standard e
altri scopi correlati alla governance. Prima di eseguire queste attivita, € necessario
configurare una relazione di protezione dei dati tra i volumi di origine e di destinazione e
inizializzare la relazione.

SnapCenter esegue gli aggiornamenti di SnapMirror e SnapVault al termine dell’operazione di Snapshot. Gli
aggiornamenti di SnapMirror e SnapVault vengono eseguiti come parte del processo SnapCenter; non creare
una pianificazione ONTAP separata.

@ Se vieni a SnapCenter da un prodotto NetApp SnapManager e sei soddisfatto delle relazioni di
protezione dei dati che hai configurato, puoi saltare questa sezione.

Una relazione di protezione dei dati replica i dati sullo storage primario (il volume di origine) nello storage
secondario (il volume di destinazione). Quando si inizializza la relazione, ONTAP trasferisce i blocchi di dati a
cui fa riferimento il volume di origine al volume di destinazione.

@ SnapCenter non supporta le relazioni a cascata tra SnapMirror e i volumi SnapVault (primario >
Mirror > Vault). Si consiglia di utilizzare le relazioni fanout.

SnapCenter supporta la gestione delle relazioni SnapMirror flessibili in base alla versione. Per ulteriori
informazioni sulle relazioni di SnapMirror flessibili per la versione e sulla loro configurazione, vedere la



"Documentazione ONTAP".

Definire una strategia di backup

La definizione di una strategia di backup prima della creazione dei processi di backup
garantisce la disponibilita dei backup necessari per ripristinare o clonare correttamente le
risorse. Il tuo SLA (Service-Level Agreement), RTO (Recovery Time Objective) e RPO
(Recovery Point Objective) determinano in gran parte la tua strategia di backup.

A proposito di questa attivita

Uno SLA definisce il livello di servizio previsto e risolve molti problemi relativi al servizio, tra cui la disponibilita
e le performance del servizio. RTO €& il momento in cui un processo di business deve essere ripristinato dopo
un’interruzione del servizio. RPO definisce la strategia per I'eta dei file che devono essere ripristinati dallo
storage di backup per consentire il ripristino delle normali operazioni dopo un errore. SLA, RTO e RPO
contribuiscono alla strategia di protezione dei dati.

Fasi
1. Stabilire quando eseguire il backup delle risorse.
2. Decidere il numero di processi di backup necessari.
3. Decidere come assegnare un nome ai backup.

4. Decidere se si desidera creare snapshot del gruppo di coerenza e decidere le opzioni appropriate per
I'eliminazione degli snapshot del gruppo di coerenza.

5. Decidere se utilizzare la tecnologia NetApp SnapMirror per la replica o la tecnologia NetApp SnapVault per
la conservazione a lungo termine.

6. Determina il periodo di conservazione per gli Snapshot sul sistema di storage di origine e sulla
destinazione di SnapMirror.

7. Determinare se si desidera eseguire qualsiasi comando prima o dopo I'operazione di backup e fornire una
prescrizione o postscript.

Strategia di backup per plug-in personalizzati

Pianificazioni di backup di risorse plug-in personalizzate

Il fattore piu critico per determinare una pianificazione di backup ¢ il tasso di
cambiamento per la risorsa. Piu spesso si esegue il backup delle risorse, minore ¢ il
numero di log di archiviazione che SnapCenter deve utilizzare per il ripristino, che pud
comportare operazioni di ripristino piu rapide.

E possibile eseguire il backup di una risorsa utilizzata in modo pesante ogni ora, mentre & possibile eseguire il
backup di una risorsa utilizzata raramente una volta al giorno. Altri fattori includono I'importanza della risorsa
per la tua organizzazione, il tuo SLA (Service Level Agreement) e ’'RPO (Recovery Point Objective).

SLA definisce il livello di servizio previsto e risolve molti problemi relativi al servizio, tra cui la disponibilita e le
performance del servizio. RPO definisce la strategia per I'eta dei file che devono essere ripristinati dallo
storage di backup per consentire il ripristino delle normali operazioni dopo un errore. SLA e RPO
contribuiscono alla strategia di protezione dei dati.

Le pianificazioni dei backup sono in due parti, come segue:
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* Frequenza di backup

La frequenza di backup (frequenza con cui devono essere eseguiti i backup), chiamata anche tipo di
pianificazione per alcuni plug-in, fa parte di una configurazione di policy. Ad esempio, & possibile
configurare la frequenza di backup come orario, giornaliero, settimanale o mensile. E possibile accedere ai
criteri nella GUI di SnapCenter facendo clic su Impostazioni > Criteri.

Pianificazioni di backup

Le pianificazioni dei backup (esattamente quando devono essere eseguiti i backup) fanno parte di una
configurazione di risorsa o gruppo di risorse. Ad esempio, se si dispone di un gruppo di risorse con un
criterio configurato per i backup settimanali, &€ possibile configurare la pianificazione per il backup ogni
giovedi alle 10:00. E possibile accedere alle pianificazioni dei gruppi di risorse nella GUI di SnapCenter
facendo clic su risorse, quindi selezionando il plug-in appropriato, e fare clic su Visualizza > Gruppo di
risorse.

Numero di processi di backup necessari

| fattori che determinano il numero di processi di backup necessari includono la
dimensione della risorsa, il numero di volumi utilizzati, il tasso di cambiamento della
risorsa e il contratto SLA (Service Level Agreement).

Il numero di processi di backup scelti dipende in genere dal numero di volumi da cui sono state collocate le
risorse. Ad esempio, se si dispone un gruppo di piccole risorse su un volume e una grande risorsa su un altro
volume, & possibile creare un processo di backup per le piccole risorse e un processo di backup per le grandi
risorse.

Tipi di strategie di ripristino supportate per risorse plug-in personalizzate aggiunte
manualmente

E necessario definire una strategia prima di poter eseguire correttamente le operazioni di
ripristino utilizzando SnapCenter. Esistono due tipi di strategie di ripristino per le risorse
plug-in personalizzate aggiunte manualmente.

@ Non & possibile ripristinare le risorse plug-in personalizzate aggiunte manualmente.

Ripristino completo delle risorse

* Ripristina tutti i volumi, le gtree e le LUN di una risorsa

Se la risorsa contiene volumi o gtree, gli Snapshot acquisiti dopo la Snapshot selezionata per il
ripristino su tali volumi o gtree vengono eliminati e non possono essere recuperati. Inoltre, se
un’altra risorsa € ospitata sugli stessi volumi o qtree, anche tale risorsa viene eliminata.

Ripristino a livello di file

* Ripristina i file da volumi, gtree o directory

* Ripristina solo i LUN selezionati



Sviluppare un plug-in per I'applicazione

Panoramica

Il server SnapCenter consente di implementare e gestire le applicazioni come plug-in per
SnapCenter. E possibile collegare al server SnapCenter applicazioni di vostra scelta per
la protezione e la gestione dei dati.

SnapCenter consente di sviluppare plug-in personalizzati utilizzando diversi linguaggi di programmazione. E
possibile sviluppare un plug-in personalizzato utilizzando Perl, Java, BATCH o altri linguaggi di scripting.

Per utilizzare plug-in personalizzati in SnapCenter, € necessario eseguire le seguenti operazioni:

» Creare un plug-in per I'applicazione seguendo le istruzioni di questa guida
 Creare un file di descrizione
 Esportare il plug-in personalizzato per installarlo sul’host SnapCenter

* Caricare il file zip del plug-in nel server SnapCenter

Gestione di plug-in generici in tutte le chiamate API

Per ogni chiamata API, utilizzare le seguenti informazioni:

» Parametri del plug-in
» Codici di uscita
* Registrare i messaggi di errore

» Coerenza dei dati

Utilizzare i parametri del plug-in

Un insieme di parametri viene passato al plug-in come parte di ogni chiamata API effettuata. La seguente
tabella elenca le informazioni specifiche per i parametri.

Parametro Scopo

AZIONE Determina il nome del flusso di lavoro. Ad esempio,
Discover, backup, fileOrVolRestore o cloneVolAndLun

RISORSE Elenca le risorse da proteggere. Una risorsa €
identificata da UID e Type. L’elenco viene presentato
al plug-in nel seguente formato:

"<UID>,<TYPE>;<UID> <TYPE>". Ad esempio,
"Instance1,Instance;Instance2,DB1,Database"

NOME_APP Determina quale plug-in viene utilizzato. Ad esempio,
DB2, MYSQL. Il server SnapCenter dispone di un
supporto integrato per le applicazioni elencate.
Questo parametro fa distinzione tra maiuscole e
minuscole.



Parametro

APP_IGNORE_ERROR

<RESOURCE_NAME>__APP_INSTANCE_USERNA
ME

<RESOURCE_NAME>_APP_INSTANCE_PASSWO
RD

<RESOURCE_NAME>_<CUSTOM_PARAM>

Utilizzare i codici di uscita

Scopo

(Y o N) questo causa I'uscita di SnapCenter quando
si verifica un errore dell’applicazione. Cio & utile
quando si esegue il backup di piu database e non si
desidera che un singolo errore interrompa
I'operazione di backup.

La credenziale SnapCenter € impostata per la risorsa.

La credenziale SnapCenter € impostata per la risorsa.

Ogni valore della chiave personalizzata a livello di
risorsa € disponibile per i plug-in con prefisso
"<RESOURCE_NAME>_". Ad esempio, se una
chiave personalizzata &€ "MASTER_SLAVE" per una
risorsa denominata "MySQLDB", sara disponibile
come MySQLDB_MASTER_SLAVE

Il plug-in restituisce lo stato dell’operazione all’host mediante i codici di uscita. Ciascun codice ha un significato
specifico e il plug-in utilizza il codice di uscita corretto per indicare lo stesso.

La tabella seguente illustra i codici di errore e il relativo significato.

Codice di uscita

0

99

100

101

altro

Registrare i messaggi di errore

Scopo

Operazione riuscita.

L'operazione richiesta non e supportata o
implementata.

Operazione non riuscita, ignorare e uscire. Unquiesce
€ per impostazione predefinita.

Operazione non riuscita, continuare con I'operazione
di backup.

Operazione non riuscita, eseguire senza problemi e
uscire.

| messaggi di errore vengono passati dal plug-in al server SnapCenter. |l messaggio include il messaggio, il

livello di registrazione e I'indicazione dell’ora.

La tabella seguente elenca i livelli e i relativi scopi.



Parametro Scopo

INFO messaggio informativo
ATTENZIONE messaggio di avviso
ERRORE messaggio di errore
DEBUG messaggio di debug
TRACCIA messaggio di traccia

Preservare la coerenza dei dati

| plug-in personalizzati mantengono i dati tra le operazioni della stessa esecuzione del workflow. Ad esempio,
un plug-in pud memorizzare i dati alla fine di quiesce, che possono essere utilizzati durante un’operazione
senza problemi.

| dati da conservare vengono impostati come parte dell’oggetto risultato dal plug-in. Segue un formato
specifico ed € descritto in dettaglio in ogni stile di sviluppo plug-in.

Sviluppo BASATO SU PERL
E necessario seguire alcune convenzioni durante lo sviluppo del plug-in con PERL.

* |l contenuto deve essere leggibile
* Devono implementare le operazioni obbligatorie setenv, quiesce e senza richieste
* Deve utilizzare una sintassi specifica per restituire i risultati all’agente

* |l contenuto deve essere salvato come file <PLUGIN_NAME>.pm
Le operazioni disponibili sono

» Setenv

* versione

* quiesce

* non fare domande

* clone_pre, clone_post
* restore_pre, ripristino

* pulizia
Gestione generale dei plug-in

Utilizzo dell’oggetto Results

Ogni operazione di plug-in personalizzata deve definire I'oggetto Results. Questo oggetto invia messaggi,
codice di uscita, stdout e stderr all’agente host.

Oggetto Results (risultati):
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my S$result = {

exit code => 0,

stdout => "",

stderr => "",
}i

Restituzione dell’'oggetto Results:

return S$result;

Preservare la coerenza dei dati

E possibile conservare i dati tra le operazioni (eccetto la pulizia) come parte della stessa esecuzione del flusso
di lavoro. Cio avviene utilizzando coppie chiave-valore. Le coppie chiave-valore dei dati vengono impostate
come parte dell’'oggetto risultato e vengono conservate e disponibili nelle successive operazioni dello stesso
flusso di lavoro.

Il seguente esempio di codice imposta i dati da conservare:
my Sresult = {

exit code => 0,
stdout => "",

stderr => "",

}i
Sresult->{env}->{‘keyl’} = ‘valuel’;
Sresult->{env}->{‘key2’} = ‘value2’;

return S$result

Il codice precedente imposta due coppie chiave-valore, che sono disponibili come input nell’operazione
successiva. Le due coppie chiave-valore sono accessibili utilizzando il seguente codice:

sub setENV {
my (Sself, Sconfig) = @ ;
my S$first value = Sconfig->{‘keyl’};
my Ssecond value = Sconfig->{‘key2’};

11



=== Logging error messages

Ciascuna operazione pud inviare i messaggi all'agente host, che visualizza
e memorizza il contenuto. Un messaggio contiene il livello del messaggio,
un indicatore data e ora e un testo del messaggio. Sono supportati i

messaggl multilinea.

Load the SnapCreator::Event Class:
my $msgObj = new SnapCreator::Event();
my @message a = ();

Utilizzare msgObj per acquisire un messaggio utilizzando il metodo Collect.

$msgObj->collect (\@message a, INFO, "My INFO Message");
$msgObj->collect (\@message a, WARN, "My WARN Message");
$msgObj->collect (\@message a, ERROR, "My ERROR Message");
$msgObj->collect (\@message a, DEBUG, "My DEBUG Message");
$msgObj->collect (\@message a, TRACE, "My TRACE Message");

Applicare i messaggi alloggetto Results:

$result->{message} = \@message a;

Utilizzo di stub plug-in

| plug-in personalizzati devono esporre gli stub plug-in. Questi sono i metodi che il server SnapCenter chiama,
in base a un flusso di lavoro.

Stub plug-in Opzionale/obbligatorio Scopo

Setenv obbligatorio Questo stub imposta 'ambiente e
I'oggetto di configurazione.

Qualsiasi analisi o gestione
del’ambiente deve essere eseguita
qui. Ogni volta che viene chiamato
uno stub, lo stub setenv viene
chiamato poco prima. E necessario
solo per i plug-in PERL-style.

Versione Opzionale Questo stub viene utilizzato per
ottenere la versione
dell’applicazione.

12



Stub plug-in
Scopri

discovery_complete

Opzionale/obbligatorio

Opzionale

Opzionale

Scopo

Questo stub viene utilizzato per
rilevare gli oggetti dell’applicazione
come istanze o database ospitati
sull’agente o sull’host.

Il plug-in restituira gli oggetti
dell’applicazione rilevati in un
formato specifico come parte della
risposta. Questo stub viene
utilizzato solo nel caso in cui
I'applicazione sia integrata con
SnapDrive per Unix.

Il file system Linux
(Linux Flavors)

@ supportato.
AlX/Solaris (Unix
Flavors) non sono

supportati.

Questo stub viene utilizzato per
rilevare gli oggetti dell’applicazione
come istanze o database ospitati
sull’agente o sull’host.

[l plug-in restituira gli oggetti
dell’applicazione rilevati in un
formato specifico come parte della
risposta. Questo stub viene
utilizzato solo nel caso in cui
I'applicazione sia integrata con
SnapDrive per Unix.

Il file system Linux
(Linux Flavors)
@ supportato. AlX e
Solaris (versioni
Unix) non sono
supportati.

13



Stub plug-in

Quiesce

Senza richieste

clone_pre

clone_post

ripristina_pre

14

Opzionale/obbligatorio

obbligatorio

obbligatorio

opzionale

opzionale

opzionale

Scopo

Questa stub & responsabile
dell’esecuzione di una pausa, il che
significa posizionare I'applicazione
in uno stato in cui & possibile
creare una snapshot. Questo viene
chiamato prima dell’'operazione
istantanea. | metadati
dell’applicazione da conservare
devono essere impostati come
parte della risposta, che verranno
restituiti durante le operazioni di
cloning o ripristino successive sul
Snapshot di storage corrispondente
sotto forma di parametri di
configurazione.

Questo stub & responsabile
dell’esecuzione di un’operazione
senza oggetto, il che significa
mettere I'applicazione in uno stato
normale. Questa operazione viene
richiamata dopo la creazione di
un’istantanea.

Questo stub & responsabile
dell’esecuzione delle attivita di
precolona. Cid presuppone che si
stia utilizzando I'interfaccia di
clonazione del server SnapCenter
integrata e che venga attivata
durante I'esecuzione
dell’'operazione di clonazione.

Questo stub & responsabile
dell’esecuzione delle attivita post-
clone. Cio presuppone che si stia
utilizzando l'interfaccia di
clonazione del server SnapCenter
integrata e che venga attivata solo
quando si esegue un’operazione di
clonazione.

Questo stub & responsabile
dell’esecuzione delle attivita di
prerestore. Cid presuppone che si
stia utilizzando I'interfaccia di
ripristino del server SnapCenter
integrata e che venga attivata
durante I'esecuzione
dell’operazione di ripristino.



Stub plug-in Opzionale/obbligatorio

Ripristinare opzionale
Pulizia opzionale
versione_app Opzionale

Informazioni sul pacchetto plug-in

Ogni plug-in deve avere le seguenti informazioni:

Scopo

Questo stub & responsabile
dell’esecuzione delle attivita di
ripristino delle applicazioni. Questo
presuppone che si stia utilizzando
l'interfaccia di ripristino del server
SnapCenter integrata e viene
attivato solo quando si esegue
I'operazione di ripristino.

Questo stub & responsabile
dell’esecuzione della pulizia dopo
le operazioni di backup, ripristino o
clonazione. La pulizia pud avvenire
durante la normale esecuzione del
flusso di lavoro o in caso di errore
del flusso di lavoro. E possibile
dedurre il nome del flusso di lavoro
con cui viene chiamata la pulizia
facendo riferimento ALL'AZIONE
del parametro di configurazione,
che puo essere backup,
cloneVolAndLun o
fileOrVolRestore. Il parametro di
configurazione
ERROR_MESSAGE indica se si &
verificato un errore durante
I'esecuzione del flusso di lavoro.
Se ERROR_MESSAGE ¢ definito e
NON NULL, la pulitura viene
richiamata durante I'esecuzione di
un errore del workflow.

Questo stub viene utilizzato da
SnapCenter per gestire i dettagli
della versione dell’applicazione dal

plug-in.
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package MOCK;

our @ISA = gw(SnapCreator::Mod);

=headl NAME

MOCK - class which represents a MOCK module.

=cut

=headl DESCRIPTION

MOCK implements methods which only log requests.

=cut

use strict;

use warnings;

use diagnostics;

use SnapCreator::Util::Generic gw ( trim isEmpty );
use SnapCreator::Util::0S gw ( isWindows isUnix getUid
createTmpFile );

use SnapCreator::Event gw ( INFO ERROR WARN DEBUG COMMENT ASUP
CMD DUMP ) ;

my SmsgObj = new SnapCreator::Event();
my %$config h = ();
Operazioni

E possibile codificare diverse operazioni come setenv, Version, Quiesce e Unquiesce, supportate dai plug-in
personalizzati.

Operazione setenv

L’operazione setenv & necessaria per i plug-in creati utilizzando PERL. E possibile impostare ENV e accedere
facilmente ai parametri del plug-in.

sub setENV {
my (Sself, Sobj) = @ ;
sconfig h = %${Sobj};
my Sresult = {
exit code => 0,
stdout => "",
stderr => "",
}i

return Sresult;

Funzionamento della versione

L'operazione di versione restituisce le informazioni sulla versione dell’applicazione.
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sub version {
my Sversion result = {
major => 1,
minor => 2,
patch => 1,
build => 0
}i
my @message a = ();
SmsgObj->collect (\@message a, INFO, "VOLUMES
$config h{'VOLUMES'}");
$msgObj->collect (\@message a, INFO,
"Sconfig h{'APP NAME'}::quiesce");
$version_result—>{message} = \@message_a;
return Sversion result;

Interrompere le operazioni

L'operazione quiesce esegue 'operazione di quiesce dell’applicazione sulle risorse elencate nel parametro
RESOURCES.

sub quiesce {
my Sresult = {
exit code => 0,
stdout => "",
stderr => "",
}i
my @message a = ();
$msgObj->collect (\@message a, INFO, "VOLUMES
$config h{'VOLUMES'}");
$msgObj->collect (\@message a, INFO,
"Sconfig h{'APP NAME'}::quiesce");
Sresult->{message} = \@message_a;
return Sresult;

Operazione senza problemi

L'operazione Unquiesce € necessaria per interrompere I'applicazione. L’elenco delle risorse € disponibile nel
parametro RESOURCES.



sub unquiesce {

my Sresult = {
exit code => 0,
stdout => "",
stderr => "",
bi
my @message a = ();
$msgObj->collect (\@message a, INFO, "VOLUMES

Sconfig h{'VOLUMES'}");

$msgObj->collect (\@message a, INFO,

"Sconfig h{'APP NAME'}::unquiesce");

Sresult->{message} = \@message_a;
return Sresult;

Stile NATIVO

SnapCenter supporta linguaggi di programmazione o scripting non PERL per creare plug-
in. Questa & nota come programmagzione in stile NATIVO, che pud essere un file script o
BATCH.

| plug-in DI stile NATIVO devono seguire alcune convenzioni fornite di seguito:

Il plug-in deve essere eseguibile

Per i sistemi Unix, 'utente che esegue I'agente deve disporre dei privilegi di esecuzione sul plug-in

Per i sistemi Windows, i plug-in PowerShell devono avere il suffisso .ps1, gli altri script di Windows devono
avere il suffisso .cmd o .bat e devono essere eseguibili dall’'utente

| plug-in devono reagire a argomenti della riga di comando come "-quiesce", "-unquiesce"

I plug-in devono restituire il codice di uscita 99 nel caso in cui un’operazione o una funzione non sia
implementata

I plug-in devono utilizzare una sintassi specifica per restituire i risultati al server

Gestione generale dei plug-in

Registrazione dei messaggi di errore

Ogni operazione puo inviare messaggi al server, che visualizza e memorizza il contenuto. Un messaggio
contiene il livello del messaggio, un indicatore data e ora e un testo del messaggio. Sono supportati i messaggi
multilinea.

Formato:

SC_MSG#<level>#<timestamp>#<message>
SC_MESSAGE#<level>#<timestamp>#<message>
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Utilizzo di stub plug-in

| plug-in SnapCenter devono implementare i plug-in stub. Si tratta di metodi richiamati dal server SnapCenter
in base a un flusso di lavoro specifico.

Stub plug-in

quiesce

non fare domande

clone_pre

clone_post

ripristina_pre

Opzionale/obbligatorio

obbligatorio

obbligatorio

opzionale

Opzionale

Opzionale

Scopo

Questo stub & responsabile
dell’esecuzione di un quiesce.
Posiziona I'applicazione in uno
stato in cui & possibile creare
un’istantanea. Questo viene
chiamato prima dell’'operazione di
snapshot di storage.

Questo stub & responsabile
dell’esecuzione di una richiesta.
Pone I'applicazione in uno stato
normale. Questo viene chiamato
dopo l'operazione snapshot di
storage.

Questo stub & responsabile
dell’esecuzione delle attivita pre-
clonate. Questo presuppone che si
stia utilizzando l'interfaccia di
cloning SnapCenter integrata e che
venga attivata solo durante
I'esecuzione dell’azione "clone_vol
o clone_lun".

Questo stub & responsabile
dell’'esecuzione delle attivita post-
clone. Questo presuppone che si
stia utilizzando l'interfaccia di
cloning SnapCenter integrata e che
venga attivata solo durante
I’esecuzione delle operazioni
"clone_vol o clone_lun".

Questo stub & responsabile
dell’esecuzione delle attivita di pre-
ripristino. Cid presuppone che si
stia utilizzando I'interfaccia di
ripristino SnapCenter integrata e
che venga attivata solo durante
I'esecuzione dell’operazione di
ripristino.
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Stub plug-in Opzionale/obbligatorio Scopo

ripristinare opzionale Questo stub & responsabile
dell’esecuzione di tutte le azioni di
ripristino. Cid presuppone che non
si stia utilizzando un’interfaccia di
ripristino integrata. Viene attivato
durante I'esecuzione
dell’operazione di ripristino.

Esempi

Windows PowerShell

Controllare se lo script pud essere eseguito sul sistema. Se non € possibile eseguire lo script, impostare il
bypass Set-ExecutionPolicy per lo script e riprovare 'operazione.
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if ($args.length -ne 1) {
write-warning "You must specify a method";
break;
}
function log (Slevel, Smessage) {
$d = get-date
echo "SC MSG#$Slevel#Sd#Smessage"
}
function quiesce {
$app name = (get-item env:APP NAME) .value
log "INFO" "Quiescing application using script Sapp name";
log "INFO" "Quiescing application finished successfully"
}
function unquiesce {
Sapp name = (get-item env:APP NAME) .value
log "INFO" "Unquiescing application using script Sapp name";
log "INFO" "Unquiescing application finished successfully"

switch ($Sargs[0]) {

"—quiesce" {
quiesce;

}

"—unquiesce" {
unquiesce;

}

default {

write-error "Function $args[0] is not implemented";
exit 99;

exit 0;

Stile Java

Un plug-in personalizzato Java interagisce direttamente con un’applicazione come
database, istanze e cosi via.

Limitazioni

Esistono alcune limitazioni che € necessario tenere presenti durante lo sviluppo di un plug-in utilizzando il
linguaggio di programmazione Java.

Caratteristica del plug-in Plug-in Java

Complessita Da basso a medio



Caratteristica del plug-in

Impatto della memoria

Dipendenze da altre librerie

Numero di thread

Runtime del thread

Motivo delle limitazioni Java

Plug-in Java

Fino a 10-20 MB

Librerie per la comunicazione applicativa

Meno di un’ora

L'obiettivo dellagente SnapCenter € garantire un’integrazione applicativa continua, sicura e solida. Grazie al
supporto dei plug-in Java, & possibile che i plug-in introducano perdite di memoria e altri problemi indesiderati.
Questi problemi sono difficili da affrontare, soprattutto quando I'obiettivo & quello di mantenere le cose semplici
da utilizzare. Se la complessita di un plug-in non € troppo complessa, &€ molto meno probabile che gli
sviluppatori abbiano introdotto gli errori. Il pericolo che il plug-in Java venga eseguito nella stessa JVM
dell’agente SnapCenter. In caso di crash o perdita di memoria, il plug-in potrebbe avere un impatto negativo

sull’Agent.

Metodi supportati

Metodo

Versione

Quiesce

Senza richieste
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Obbligatorio

Si

Si

Si

Descrizione

Deve restituire la versione
del plug-in.

Deve eseguire un quiesce
sullapplicazione. Nella
maggior parte dei casi, cid
significa mettere
I'applicazione in uno stato
in cui il server
SnapCenter pud creare
un backup (ad esempio,
un’istantanea).

Deve eseguire
un’operazione senza
domande
sull’applicazione. Nella
maggior parte dei casi, cid
significa riportare
I'applicazione in uno stato
operativo normale.

Chiamate quando e da
chi?

Dal server o dall’agente
SnapCenter per
richiedere la versione del

plug-in.

Prima che il server
SnapCenter crei una
copia Snapshot o esegua
un backup in generale.

Dopo che il server
SnapCenter ha creato
uno snapshot o ha
eseguito un backup in
generale.



Metodo Obbligatorio Descrizione Chiamate quando e da

chi?

Pulizia No Responsabile della pulizia Al termine di un flusso di
di qualsiasi elemento che lavoro sul server
il plug-in deve pulire. SnapCenter (con esito

positivo o con errore).

ClonePre No Dovrebbe eseguire azioni Quando un utente attiva
che devono essere un’azione "cloneVol" o
eseguite prima di "cloneLun" e utilizza la
eseguire un’operazione di procedura guidata di
clonazione. cloning integrata

(GUI/CLI).

ClonePost No Dovrebbe eseguire azioni Quando un utente attiva
che devono avvenire un’azione "cloneVol" o
dopo I'esecuzione di "cloneLun" e utilizza la
un’operazione di procedura guidata di
clonazione. cloning integrata

(GUI/CLI).

RestorePre No Dovrebbe eseguire le Quando un utente attiva
azioni che devono essere un’operazione di ripristino.
eseguite prima di
richiamare I'operazione di
ripristino.

Ripristinare No Responsabile Quando un utente attiva
dell’esecuzione di un un’operazione di ripristino.
ripristino/ripristino
dell’applicazione.

AppVersion No Per recuperare la Come parte della raccolta

versione dell’applicazione
gestita dal plug-in.

di dati ASUP in ogni
flusso di lavoro come
Backup/Restore/Clone.

Esercitazione

In questa sezione viene descritto come creare un plug-in personalizzato utilizzando il linguaggio di
programmazione Java.

Configurare I’eclissi

1. Creare un nuovo progetto Java "TutorialPlugin" in Eclipse
2. Fare clic su fine

3. Fare clic con il pulsante destro del mouse su nuovo progetto — Proprieta — Java Build Path —
Librerie — Aggiungi jar esterni

4. Accedere alla cartella ../lib/ dell’'agente host e selezionare jars scAgent-5.0-core.jar e common-5.0.jar
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5. Selezionare il progetto e fare clic con il pulsante destro del mouse sulla cartella src — New — Package e
creare un nuovo pacchetto con il nome com.netapp.snapcreator.agent.plugin.TutorialPlugin

6. Fare clic con il pulsante destro del mouse sul nuovo pacchetto e selezionare New — Java Class.
a. Immettere il nome come TutorialPlugin.

b. Fare clic sul pulsante di ricerca delle superclassi e cercare "*AbstractPlugin”. Dovrebbe essere
visualizzato un solo risultato:

"AbstractPlugin - com.netapp.snapcreator.agent.nextgen.plugin".
Fare clic su *fine*.

Classe Java:
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package com.netapp.snapcreator.agent.plugin.TutorialPlugin;
import
com.netapp.snapcreator.agent.nextgen.common.result.Describe
Result;
import
com.netapp.snapcreator.agent.nextgen.common.result.Result;
import
com.netapp.snapcreator.agent.nextgen.common.result.VersionR
esult;
import
com.netapp.snapcreator.agent.nextgen.context.Context;
import
com.netapp.snapcreator.agent.nextgen.plugin.AbstractPlugin;
public class TutorialPlugin extends AbstractPlugin {
@Override
public DescribeResult describe (Context context) {
// TODO Auto-generated method stub
return null;
}
@Override
public Result quiesce (Context context) {
// TODO Auto-generated method stub
return null;
}
@Override
public Result unquiesce (Context context) {
// TODO Auto-generated method stub
return null;
}
@Override
public VersionResult version() {
// TODO Auto-generated method stub
return null;

Implementazione dei metodi richiesti

Quiesce, unquiesce e version sono metodi obbligatori che ogni plug-in Java personalizzato deve
implementare.

Di seguito viene riportato un metodo di versione per restituire la versione del plug-in.
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@Override
public VersionResult version() {
VersionResult versionResult = VersionResult.builder

.withMajor

.withPatch
.withBuild
Louild () ;

()
(1)
.withMinor (0)
(0)
(0)

return versionResult;

Below is the implementation of quiesce and unquiesce method. These will be
interacting with the application, which is being protected by SnapCenter
Server. As this is just a tutorial, the

application part is not explained, and the focus is more on the
functionality that SnapCenter Agent provides the following to the plug-
in developers:

@Override
public Result quiesce (Context context) {
final Logger logger = context.getLogger () ;
/*
* TODO: Add application interaction here
*/

logger.error ("Something bad happened.");
logger.info ("Successfully handled application");

Result result = Result.builder ()
.withExitCode (0)
.withMessages (logger.getMessages ())
Jbuild() ;

return result;

Il metodo viene passato in un oggetto di contesto. Contiene piu assistenti, ad esempio un Logger e un archivio
di contesto, nonché le informazioni sull’operazione corrente (workflow-ID, job-ID). Possiamo ottenere il logger
chiamando il logger finale = Context.GetLogger();. L'oggetto logger fornisce metodi simili noti da altri
framework di logging, ad esempio logback. Nell'oggetto risultato, € anche possibile specificare il codice di
uscita. In questo esempio, viene restituito zero, poiché non si & verificato alcun problema. Altri codici di uscita
possono essere associati a diversi scenari di guasto.
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Utilizzo dell’oggetto risultato

L'oggetto Result contiene i seguenti parametri:

Parametro

Config

ExitCode

Stdout

Stderr

Messaggi

Predefinito

Config. Vuota

Elenco vuoto

Elenco vuoto

Elenco vuoto

Descrizione

Questo parametro puo essere
utilizzato per inviare nuovamente i
parametri di configurazione al
server. Possono essere parametri
che il plug-in desidera aggiornare.
Se questa modifica viene
effettivamente riflessa nella
configurazione sul server
SnapCenter dipende dal parametro
APP_CONF_PERSISTENCY=Y o
N nella configurazione.

Indica lo stato dell’operazione. "0"
indica che l'operazione é stata
eseguita correttamente. Altri valori
indicano errori 0 avvisi.

Questa funzione puo essere
utilizzata per trasmettere messaggi
stdout al server SnapCenter.

Questa opzione puo essere
utilizzata per ritrasmettere i
messaggi stderr al server
SnapCenter.

Questo elenco contiene tutti i
messaggi che un plug-in desidera
restituire al server. Il server
SnapCenter visualizza questi
messaggi nella CLI o nella GUI.

L'agente SnapCenter fornisce i costruttori ("Modello di costruttore™) per tutti i tipi di risultati. Questo rende
I'utilizzo molto semplice:

Result result

= Result.builder ()

.withExitCode (0)

.withStdout (stdout)
.withStderr (stderr)
.withConfig(configqg)

.withMessages (logger.getMessages())

.build ()

Ad esempio, impostare il codice di uscita su 0, impostare gli elenchi per stdout e stderr, impostare i parametri

27


https://en.wikipedia.org/wiki/Builder_pattern

di configurazione e aggiungere anche i messaggi di registro che verranno rinviati al server. Se non sono
necessari tutti i parametri, inviare solo quelli necessari. Poiché ogni parametro ha un valore predefinito, se si
rimuove .withExitCode(0) dal codice riportato di seguito, il risultato non viene influenzato:

Result result = Result.builder ()
.withExitCode (0)
.withMessages (logger.getMessages () )
Jbuild() ;

VersionResult

VersionResult informa il server SnapCenter della versione del plug-in. Poiché eredita anche dal risultato,
contiene i parametri config, exitCode, stdout, stderr e messaggi.

Parametro Predefinito Descrizione
Maggiore 0 Principale campo di versione del
plug-in.
Minore 0 Campo versione minore del plug-in.
Patch 0 Campo della versione della patch
del plug-in.
Costruire 0 Campo della versione di build del
plug-in.
Ad esempio:

VersionResult result = VersionResult.builder

()
.withMajor (1)
.withMinor (0)
.withPatch (0)
.withBuild (0)
Jbuild() ;
Utilizzo dell’oggetto di contesto
L'oggetto Context fornisce i seguenti metodi:
Metodo di contesto Scopo
Stringa getWorkflowld(); Restituisce I'id del flusso di lavoro utilizzato dal server

SnapCenter per il flusso di lavoro corrente.
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Metodo di contesto Scopo

Config getConfig(); Restituisce la configurazione inviata dal server
SnapCenter all’agente.

ID flusso di lavoro

L'ID del flusso di lavoro € I'id utilizzato dal server SnapCenter per fare riferimento a un flusso di lavoro in
esecuzione specifico.

Config

Questo oggetto contiene la maggior parte dei parametri che un utente pud impostare nella configurazione sul
server SnapCenter. Tuttavia, per motivi di sicurezza, alcuni di questi parametri potrebbero essere filtrati sul lato
server. Di seguito viene riportato un esempio su come accedere alla configurazione e recuperare un
parametro:

final Config config = context.getConfig();
String myParameter =
config.getParameter ( "PLUGIN MANDATORY PARAMETER");

"'/l myParameter" ora contiene il parametro letto dalla configurazione sul server SnapCenter se una chiave del
parametro di configurazione non esiste, restituira una stringa vuota ("").

Esportazione del plug-in

E necessario esportare il plug-in per installarlo sul’host SnapCenter.
In Eclipse eseguire le seguenti operazioni:

1. Fare clic con il pulsante destro del mouse sul pacchetto di base del plug-in (nel’esempio
com.netapp.snapcreator.agent.plugin.TutorialPlugin).

2. Selezionare Export — Java — jar file

3. Fare clic su Avanti.

4. Nella finestra seguente, specificare il percorso del file jar di destinazione: tutorial_plugin.jar la classe di
base del plug-in € denominata TutorialPlugin.class, il plug-in deve essere aggiunto a una cartella con lo
stesso nome.

Se il plug-in dipende da librerie aggiuntive, & possibile creare la seguente cartella: Lib/
E possibile aggiungere file jar, da cui dipende il plug-in (ad esempio, un driver di database). Quando

SnapCenter carica il plug-in, associa automaticamente tutti i file jar presenti in questa cartella e li aggiunge al
classpath.

Plug-in personalizzato in SnapCenter

Plug-in personalizzato in SnapCenter

Il plug-in personalizzato creato utilizzando Java, PERL o lo stile NATIVO puo essere installato sull’host
utilizzando il server SnapCenter per abilitare la protezione dei dati dell’applicazione. E necessario esportare il
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plug-in per installarlo sul’host SnapCenter utilizzando la procedura fornita in questo tutorial.

Creazione di un file di descrizione del plug-in

Per ogni plug-in creato, & necessario disporre di un file di descrizione. |l file di descrizione descrive i dettagli
del plug-in. Il nome del file deve essere Plugin_descriptor.xml.

Utilizzo degli attributi del file del descrittore del plug-in e del relativo significato

Attributo

Nome

Versione

DisplayName

Tipo di plug-in

Nome dellOSName

Versione del sistema operativo

ResourceName

Origine
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Descrizione

Nome del plug-in. Sono consentiti caratteri
alfanumerici. Ad esempio, DB2, MYSQL, MongoDB

Per i plug-in creati in stile NATIVO, assicurarsi di non
fornire I'estensione del file. Ad esempio, se il nome
del plug-in € MongoDB.sh, specificare il nome come
MongoDB.

Versione del plug-in. Pud includere sia la versione
principale che quella secondaria. Ad esempio, 1.0,
11,20, 21

[l nome del plug-in da visualizzare nel server
SnapCenter. Se vengono scritte piu versioni dello
stesso plug-in, assicurarsi che il nome visualizzato sia
lo stesso per tutte le versioni.

Lingua utilizzata per creare il plug-in. | valori
supportati sono Perl, Java e Native. |l tipo di plug-in
nativo include shell script Unix/Linux, script Windows,
Python o qualsiasi altro linguaggio di scripting.

Il nome del sistema operativo host in cui € installato il
plug-in. | valori validi sono Windows e Linux. E
possibile che un singolo plug-in sia disponibile per
'implementazione su diversi tipi di sistemi operativi,
come IL plug-in DI TIPO PERL.

La versione del sistema operativo host in cui &
installato il plug-in.

Nome del tipo di risorsa supportato dal plug-in. Ad
esempio, database, istanze, raccolte.

Nel caso in cui ResourceName dipenda
gerarchicamente da un altro tipo di risorsa, quindi
Parent determina il tipo di risorsa principale.

Ad esempio, il plug-in DB2, ResourceName
"Database" ha un’istanza padre.



Attributo Descrizione

RequireFileSystemPlugin Si 0 No Determina se la scheda Recovery (Ripristino)
viene visualizzata nella procedura guidata di ripristino.

ResourceRequiresAuthentication Si o No Determina se le risorse, rilevate
automaticamente o non rilevate automaticamente,
necessitano delle credenziali per eseguire le
operazioni di protezione dati dopo il rilevamento dello

storage.

RequireFileSystemClone Si o No Determina se il plug-in richiede I'integrazione
del plug-in del file system per il flusso di lavoro dei
cloni.

Un esempio del file Plugin_descriptor.xml per il plug-in personalizzato DB2 ¢ il seguente:

<Plugin>

<SMSServer></SMSServer>

<Name>DB2</Name>

<Version>1.0</Version>

<PluginType>Perl</PluginType>

<DisplayName>Custom DB2 Plugin</DisplayName>
<SupportedOS>

<0S>

<OSName>windows</OSName>

<0SVersion>2012</0SVersion>

</0S>

<0S>

<OSName>Linux</0OSName>

<0OSVersion>7</0SVersion>

</0S>

</Supported0S>

<ResourceTypes>

<ResourceType>

<ResourceName>Database</ResourceName>
<Parent>Instance</Parent>

</ResourceType>

<ResourceType>

<ResourceName>Instance</ResourceName>

</ResourceType>

</ResourceTypes>
<RequireFileSystemPlugin>no</RequireFileSystemPlugin>
<ResourceRequiresAuthentication>yes</ResourceRequiresAuthentication>
<SupportsApplicationRecovery>yes</SupportsApplicationRecovery>
</Plugin>
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Creazione di un file ZIP

Dopo aver sviluppato un plug-in e creato un file descrittore, & necessario aggiungere i file plug-in e
Plugin_descriptor.xml a una cartella e comprimerili.

Prima di creare un file ZIP, &€ necessario prendere in considerazione quanto segue:

* Il nome dello script deve essere uguale al nome del plug-in.

 Per IL plug-in PERL, la cartella ZIP deve contenere una cartella con il file script e il file descrittore deve
essere esterno a questa cartella. [l nome della cartella deve essere uguale al nome del plug-in.

 Per i plug-in diversi dal plug-in PERL, la cartella ZIP deve contenere il descrittore e i file di script.

» La versione del sistema operativo deve essere un numero.
Esempi:

* Plug-in DB2: Aggiungere i file DB2.pm e Plugin_descriptor.xml a "DB2.zip".

* Plug-in sviluppato utilizzando Java: Aggiungere file jar, file jar dipendenti e file Plugin_descriptor.xml in una
cartella e comprimerli.

Caricamento del file ZIP del plug-in

E necessario caricare il file ZIP del plug-in sul server SnapCenter in modo che il plug-in sia disponibile per la
distribuzione sull’host desiderato.

E possibile caricare il plug-in utilizzando I'interfaccia utente o i cmdlet.
Ul:

* Caricare il file ZIP del plug-in come parte della procedura guidata del flusso di lavoro Add o Modify host

* Fare clic su "Select to upload custom plug-in"
PowerShell:
» Cmdlet Upload-SmPluginPackage
Ad esempio, PS> Upload-SmPIluginPackage -AbsolutePath c: DB2_1.zip

Per informazioni dettagliate sui cmdlet PowerShell, consultare la guida in linea del cmdlet di SnapCenter o
le informazioni di riferimento del cmdlet.

"Guida di riferimento al cmdlet del software SnapCenter".

Implementazione dei plug-in personalizzati

Il plug-in personalizzato caricato € ora disponibile per la distribuzione sul’host desiderato come parte del
flusso di lavoro Add e Modify host. E possibile caricare piu versioni dei plug-in sul server SnapCenter ed &
possibile selezionare la versione desiderata da implementare su un host specifico.

Per ulteriori informazioni su come caricare il plug-in, vedere, "Aggiungere host e installare pacchetti plug-in su
host remoti"
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Preparare l'installazione dei plug-in personalizzati di
SnapCenter
Workflow di installazione dei plug-in personalizzati di SnapCenter

Se si desidera proteggere le risorse dei plug-in personalizzati, € necessario installare e
configurare i plug-in personalizzati di SnapCenter.

| Log in to the SnapCenter Server using a web browser. |

v

| Idantify storage types supported, |

v

Reviaw installation prerequisites and install plug-in
package for Linux or Windows

v

| Set up credentials. |

v

| Download or create a custom plug-in. |

5

Upload, install, and configure the plug-in.

v

Add resaurces and assign them to users

v

Configure and enable CA Certificate.

"Sviluppare un plug-in per I'applicazione"

Prerequisiti per I’aggiunta di host e I'installazione dei plug-in personalizzati di
SnapCenter

Prima di aggiungere un host e installare i pacchetti plug-in, € necessario completare tutti i
requisiti. | plug-in personalizzati possono essere utilizzati in ambienti Windows e Linux.

+ E necessario aver creato un plug-in personalizzato. Per ulteriori informazioni, vedere le informazioni sullo
sviluppatore.

"Sviluppare un plug-in per I'applicazione"

« E necessario aver installato Java 11 sull’host Linux o Windows.

* Quando si installa un plug-in su un host Windows, se si specifica una credenziale non integrata o se
I'utente appartiene a un utente del gruppo di lavoro locale, &€ necessario disattivare il controllo dell’account
utente sull’host.

* | plug-in personalizzati devono essere disponibili sull’host client da cui viene eseguita 'operazione di
aggiunta dell’host.

Generale

Se si utilizza iISCSI, il servizio iISCSI dovrebbe essere in esecuzione.

33



Hash SHA512

 Per i plug-in personalizzati, € necessario assicurarsi di aver aggiunto 'hash SHA512 del file del plug-in
personalizzato al file custom_plugin _checksum_list.

o Per I'host Linux, 'hash SHA512 si trova in /var/opt/snapcenter/scc/custom_plugin_checksum_list.txt

o Per gli host Windows, I’hash SHA512 si trova in C: File di programma NetApp, SnapCenter Plug-in
Creator, ecc. custom_plugin_checksum_list.txt

Per il percorso di installazione personalizzato, ’lhash SHA512 si trova in <custom
path>/NetApp/SnapCenter/SnapCenter Plug-in Creator/etc/custom_plugin_checksum_list.txt

Custom_plugin_checksum_list fa parte dell'installazione del plug-in personalizzato sull’host da parte di
SnapCenter.

» Per i plug-in personalizzati creati per I'applicazione, & necessario eseguire le seguenti operazioni:
a. Ha generato I’hash SHA512 del file zip del plug-in.
E possibile utilizzare strumenti online come "Hash SHA512".
b. Aggiunto 'hash SHA512 generato al file custom_plugin_checksum_list in una nuova riga.
| commenti iniziano con il simbolo n. per identificare il plug-in a cui appartiene 'hash.

Di seguito € riportato un esempio di una voce di hash SHA512 nel file checksum:

#ORASCPM
03721f567aled4alcb5569066b9%9a58af619%9eel2blf8713108f81b69%6cfbdb81c25232fa63
dee6777a2b2alec068bb0a%93a59%9a8ade71587182f8bccbe8lf7e0bat

Host Windows

« E necessario disporre di un utente di dominio con privilegi di amministratore locale con autorizzazioni di
accesso locale sul’host remoto.

» Se si gestiscono i nodi del cluster in SnapCenter, € necessario disporre di un utente con privilegi
amministrativi per tutti i nodi del cluster.

Host Linux

« E necessario aver attivato la connessione SSH basata su password per I'utente root o non root.

« E necessario aver installato Java 11 sull’host Linux.
Se si utilizza Windows Server 2019 o Windows Server 2016 per I'host SnapCenter Server, &€ necessario
installare Java 11. Lo strumento matrice di interoperabilita (IMT) contiene le informazioni piu recenti sui
requisiti.

"Download Java per tutti i sistemi operativi"

"Tool di matrice di interoperabilita NetApp"
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* Per consentire 'accesso a diversi percorsi, € necessario configurare i privilegi sudo per I'utente non root.
Aggiungere le seguenti righe al file /etc/sudoers usando I'utility visudo Linux.

@ Assicurarsi di utilizzare sudo versione 1.8.7 o successiva.

Cmnd Alias HPPLCMD = sha224:checksum value== /home/

LINUX USER/.sc_netapp/snapcenter linux host plugin.bin,
/opt/NetApp/snapcenter/spl/installation/plugins/uninstall,
/opt/NetApp/snapcenter/spl/bin/spl, /opt/NetApp/snapcenter/scc/bin/scc
Cmnd Alias PRECHECKCMD = sha224:checksum value== /home/

LINUX USER/.sc_netapp/Linux Prechecks.sh

Cmnd Alias CONFIGCHECKCMD = sha224:checksum value==
/opt/NetApp/snapcenter/spl/plugins/scu/scucore/configurationcheck/Config
_Check.sh

Cmnd Alias SCCMD = sha224:checksum value==
/opt/NetApp/snapcenter/spl/bin/sc_command executor

Cmnd Alias SCCCMDEXECUTOR =checksum value==
/opt/NetApp/snapcenter/scc/bin/sccCommandExecutor

LINUX USER ALL=(ALL) NOPASSWD:SETENV: HPPLCMD, PRECHECKCMD,
CONFIGCHECKCMD, SCCCMDEXECUTOR, SCCMD

Defaults: LINUX USER !visiblepw

Defaults: LINUX USER !requiretty

LINUX _USER é il nome dell'utente non root creato.
E possibile ottenere il checksum_value dal file sc_unix_plugins_checksum.txt, che si trova in:

o C:\ProgramData\NetApp\SnapCenter\Package Repository\sc_unix_plugins_checksum.txt se il server
SnapCenter ¢ installato sull’host Windows.

o /opt/NetApp/snapcenter/SnapManagerWeb/Repository/sc_unix_plugins_checksum.txt se il server
SnapCenter ¢ installato sull’host Linux.

(D L'esempio deve essere utilizzato solo come riferimento per la creazione di dati personali.

Requisiti dell’host per installare il pacchetto di plug-in SnapCenter per Windows

Prima di installare il pacchetto di plug-in SnapCenter per Windows, € necessario
conoscere alcuni requisiti di base relativi allo spazio del sistema host e al
dimensionamento.

Elemento Requisiti

Sistemi operativi Microsoft Windows

Per informazioni aggiornate sulle versioni supportate,
vedere "Tool di matrice di interoperabilita NetApp".
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Elemento Requisiti

RAM minima per il plug-in SnapCenter sull’host 1GB

Spazio minimo di installazione e registrazione per il 5GB
plug-in SnapCenter sull’host

E necessario allocare spazio su disco
sufficiente e monitorare il consumo di
storage da parte della cartella dei log.
Lo spazio di log richiesto varia in base

@ al numero delle entita da proteggere e
alla frequenza delle operazioni di
protezione dei dati. Se lo spazio su
disco non & sufficiente, i registri non
verranno creati per le operazioni
eseguite di recente.

Pacchetti software richiesti * NET Core che inizia con la versione 8.0.5 e
include tutte le patch .NET 8 successive

* PowerShell Core 7.4.2
» Java 11 Oracle Java e OpendDK

Per informazioni aggiornate sulle versioni supportate,
vedere "Tool di matrice di interoperabilita NetApp".

Per . Per informazioni specifiche sulla risoluzione dei
problemi, vedere "L’aggiornamento o l'installazione di
SnapCenter non riesce per i sistemi legacy che non
dispongono di connettivita Internet."

Requisiti dell’host per I'installazione del pacchetto di plug-in SnapCenter per Linux

Assicurarsi che I'host soddisfi i requisiti prima di installare il pacchetto di plug-in
SnapCenter per Linux.

Elemento Requisiti
Sistemi operativi * Red Hat Enterprise Linux
 Oracle Linux
» SUSE Linux Enterprise Server (SLES)

RAM minima per il plug-in SnapCenter sull’host 1GB
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Elemento Requisiti

Spazio minimo di installazione e registrazione per il 2GB

plug-in SnapCenter sull’host
E necessario allocare spazio su disco
sufficiente e monitorare il consumo di
storage da parte della cartella dei log.
Lo spazio di log richiesto varia in base

@ al numero delle entita da proteggere e

alla frequenza delle operazioni di
protezione dei dati. Se lo spazio su
disco non & sufficiente, i registri non
verranno creati per le operazioni
eseguite di recente.

Pacchetti software richiesti Java 11 Oracle Java o OpenJDK
Se JAVA é stato aggiornato alla versione piu recente,
assicurarsi che I'opzione JAVA_HOME disponibile in
Ivar/opt/snapcenter/spl/etc/spl.properties sia

impostata sulla versione JAVA corretta e sul percorso
corretto.

Per informazioni aggiornate sulle versioni supportate, consultare la "Tool di matrice di interoperabilita NetApp'

Impostare le credenziali per i plug-in personalizzati di SnapCenter

SnapCenter utilizza le credenziali per autenticare gli utenti per le operazioni SnapCenter.
E necessario creare credenziali per I'installazione dei plug-in SnapCenter e credenziali
aggiuntive per I'esecuzione delle operazioni di protezione dei dati su database o file
system Windows.

Prima di iniziare

* Host Linux
E necessario impostare le credenziali per I'installazione dei plug-in sugli host Linux.

Per installare e avviare il processo di plug-in, € necessario impostare le credenziali per I'utente root o per
un utente non root che dispone dei privilegi di sudo.

Best practice: sebbene sia consentito creare credenziali per Linux dopo I'implementazione degli host e
l'installazione dei plug-in, la Best practice consiste nel creare credenziali dopo I'aggiunta di SVM, prima di
distribuire host e installare plug-in.

* Host Windows
Prima di installare i plug-in, € necessario impostare le credenziali di Windows.

E necessario impostare le credenziali con privilegi di amministratore, inclusi i diritti di amministratore
sull’host remoto.

37


https://imt.netapp.com/matrix/imt.jsp?components=121073;&solution=1257&isHWU&src=IMT

 Applicazioni plug-in personalizzate

Il plug-in utilizza le credenziali selezionate o create durante I'aggiunta di una risorsa. Se una risorsa non
richiede credenziali durante le operazioni di protezione dei dati, & possibile impostare le credenziali su

None.

A proposito di questa attivita
Se si impostano le credenziali per singoli gruppi di risorse e il nome utente non dispone di privilegi di
amministratore completi, &€ necessario assegnare almeno il gruppo di risorse e i privilegi di backup al nome

utente.

Fasi
1. Nel riquadro di spostamento di sinistra, fare clic su Impostazioni.
2. Nella pagina Impostazioni, fare clic su credenziale.

3. Fare clic su nuovo.

Credential

Provide information for the Credential you want to add

Cradential Mame Mame

Lsernams Username i

Password

Authentication Linux i

Use sudo privileges €

4. Nella pagina credenziale, specificare le informazioni necessarie per la configurazione delle credenziali:
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Per questo campo...

Nome della credenziale

Eseguire questa operazione...

Immettere un nome per le credenziali.



Per questo campo...

Nome utente

Password

Modalita di autenticazione

Utilizzare i privilegi sudo

5. Fare clic su OK.

Eseguire questa operazione...

Immettere il nome utente e la password da utilizzare
per I'autenticazione.

* Amministratore di dominio o qualsiasi membro

del gruppo di amministratori

Specificare 'amministratore di dominio o
qualsiasi membro del gruppo di amministratori
sul sistema in cui si sta installando il plug-in
SnapCenter. | formati validi per il campo Nome
utente sono:

o NetBIOS/nome utente

o Dominio FQDN/nome utente

* Amministratore locale (solo per gruppi di lavoro)

Per i sistemi che appartengono a un gruppo di
lavoro, specificare 'amministratore locale
incorporato nel sistema in cui si sta installando |l
plug-in SnapCenter. E possibile specificare un
account utente locale che appartiene al gruppo
di amministratori locale se I'account utente
dispone di privilegi elevati o se la funzione di
controllo dell’accesso utente € disattivata nel
sistema host. Il formato valido per il campo
Nome utente &: Nome utente

Inserire la password utilizzata per I'autenticazione.

Selezionare la modalita di autenticazione che si
desidera utilizzare.

Selezionare la casella di controllo Usa privilegi
sudo se si stanno creando credenziali per un utente
non root.

@ Applicabile solo agli utenti Linux.

Al termine dell’impostazione delle credenziali, & possibile assegnare la manutenzione delle credenziali a un
utente o a un gruppo di utenti nella pagina User and Access (utenti e accesso).

Configurare gMSA su Windows Server 2016 o versione successiva

Windows Server 2016 o versione successiva consente di creare un account di servizio
gestito di gruppo (gMSA) che fornisce la gestione automatica delle password dell’account

di servizio da un account di dominio gestito.
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Prima di iniziare
« E necessario disporre di un controller di dominio Windows Server 2016 o versione successiva.

+ E necessario disporre di un host Windows Server 2016 o versione successiva, membro del dominio.

Fasi
1. Creare una chiave root KDS per generare password univoche per ogni oggetto in gMSA.

2. Per ciascun dominio, eseguire il seguente comando dal controller di dominio Windows: Add-KDSRootKey
-Effectivelmmediately

3. Creare e configurare gMSA:

a. Creare un account di gruppo utenti nel seguente formato:

domainName\accountName$
Aggiungere oggetti computer al gruppo.
Utilizzare il gruppo di utenti appena creato per creare gMSA.

Ad esempio,

New-ADServiceAccount -name <ServiceAccountName> -DNSHostName <fgdn>
-PrincipalsAllowedToRetrieveManagedPassword <group>
-ServicePrincipalNames <SPN1, SPN2,.>

Eseguire "Get-ADServiceAccount il comando per verificare

1'account del servizio.

4. Configurare gMSA sugli host:

a. Attivare il modulo Active Directory per Windows PowerShell sull’host in cui si desidera utilizzare
'account gMSA.

A tale scopo, eseguire il seguente comando da PowerShell:
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PS C:\> Get-WindowsFeature AD-Domain-Services

Display Name Name Install State

[ ] Active Directory Domain Services AD-Domain-Services Available

PS C:\> Install-WindowsFeature AD-DOMAIN-SERVICES

Success Restart Needed Exit Code Feature Result
True No Success {Active Directory Domain Services,
Active

WARNING: Windows automatic updating is not enabled. To ensure that your
newly-installed role or feature is
automatically updated, turn on Windows Update.

a. Riavviare 'host.

b. Installare gMSA sull’host eseguendo il comando seguente dal prompt dei comandi di PowerShell:
Install-AdServiceAccount <gMSA>

C. Verificare il proprio account gMSA eseguendo il seguente comando: Test-AdServiceAccount
<gMSA>

5. Assegnare i privilegi amministrativi al gMSA configurato sull’host.
6. Aggiungere I'host Windows specificando I'account gMSA configurato nel server SnapCenter.

Il server SnapCenter installera i plug-in selezionati sul’host e il gMSA specificato verra utilizzato come
account di accesso al servizio durante I'installazione del plug-in.

Installare i plug-in personalizzati di SnapCenter

Aggiungere host e installare pacchetti plug-in su host remoti

Utilizzare la pagina SnapCenterAdd host per aggiungere host e installare i pacchetti plug-
in. | plug-in vengono installati automaticamente sugli host remoti. E possibile aggiungere
un host e installare i pacchetti plug-in per un singolo host o per un cluster.
Prima di iniziare
» Si dovrebbe essere un utente assegnato a un ruolo che dispone delle autorizzazioni di installazione e
disinstallazione del plug-in, ad esempio il ruolo di amministratore di SnapCenter.

« Assicurarsi che il servizio di accodamento dei messaggi sia in esecuzione.
 Se si utilizza un account di servizio gestito di gruppo (gMSA), € necessario configurare gMSA con privilegi
amministrativi.

"Configurare I'account di servizio gestito di gruppo su Windows Server 2016 o versione successiva per le
applicazioni personalizzate"
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A proposito di questa attivita
Non & possibile aggiungere un server SnapCenter come host plug-in a un altro server SnapCenter.

Se si installano plug-in su un cluster (WSFC), i plug-in vengono installati su tutti i nodi del cluster.

Fasi
1. Nel riquadro di navigazione a sinistra, selezionare hosts.

2. Verificare che la scheda Managed hosts sia selezionata nella parte superiore.
3. Selezionare Aggiungi.

4. Nella pagina host, eseguire le seguenti operazioni:

Per questo campo... Eseguire questa operazione...
Tipo di host Selezionare il tipo di host:

* Windows

* Linux

| plug-in personalizzati possono
@ essere utilizzati in ambienti Windows
e Linux.

Nome host Inserire il nome di dominio completo (FQDN) o
l'indirizzo IP dell’host.

SnapCenter dipende dalla configurazione corretta
del DNS. Pertanto, la procedura consigliata consiste
nell’inserire 'FQDN.

Per gli ambienti Windows, l'indirizzo IP & supportato
per gli host di dominio non attendibili solo se viene
risolto nellFQDN.

E possibile inserire gli indirizzi IP o il nome FQDN di
un host standalone.

Se si aggiunge un host utilizzando SnapCenter e

I'host fa parte di un sottodominio, & necessario
fornire ’FQDN.
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Per questo campo...

Credenziali

Eseguire questa operazione...

Selezionare il nome della credenziale creata o
creare nuove credenziali.

Le credenziali devono disporre di diritti
amministrativi sull’host remoto. Per ulteriori

informazioni, vedere le informazioni sulla creazione

delle credenziali.

E possibile visualizzare i dettagli relativi alle
credenziali posizionando il cursore sul nome
specificato.

La modalita di autenticazione delle

@ credenziali € determinata dal tipo di
host specificato nella procedura
guidata Aggiungi host.

5. Nella sezione Seleziona plug-in da installare, selezionare i plug-in da installare.

6. (Facoltativo) selezionare altre opzioni per installare gli altri plug-in.

Per questo campo...

Porta

Eseguire questa operazione...

Mantenere il numero di porta predefinito oppure
specificare il numero di porta.

Il numero di porta predefinito & 8145. Se il server
SnapCenter ¢ stato installato su una porta
personalizzata, tale numero di porta viene
visualizzato come porta predefinita.

Se i plug-in sono stati installati
manualmente e si & specificata una
@ porta personalizzata, & necessario
specificare la stessa porta. In caso
contrario, 'operazione non riesce.
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Per questo campo...

Percorso di installazione

Ignorare i controlli di preinstallazione

Eseguire questa operazione...

| plug-in personalizzati SnapCenter possono essere
installati su un sistema Windows o Linux.

* Per il pacchetto di plug-in SnapCenter per
Windows, il percorso predefinito & C:

In alternativa, & possibile personalizzare |l
percorso.

* Per il pacchetto di plug-in SnapCenter per
Linux, il percorso predefinito &
/opt/NetApp/snapcenter.

In alternativa, & possibile personalizzare |l
percorso.

* Per i plug-in personalizzati di SnapCenter:

Nella sezione Custom Plug-in (Plug-in
personalizzati), selezionare Browse
(Sfoglia) e selezionare la cartella dei plug-in
personalizzati compressi.

La cartella zippata contiene il codice del
plug-in personalizzato e il file .xml
descrittore.

Per il plug-in di archiviazione, accedere alla
C:\ProgramData\NetApp\SnapCenter
\Package Repository cartellae
selezionarla Storage.zip .

. Selezionare Upload.

Il file .xml descrittore nella cartella dei plug-
in personalizzati compressi viene validato
prima del caricamento del pacchetto.

Vengono elencati i plug-in personalizzati caricati
sul server SnapCenter.

Selezionare questa casella di controllo se i plug-in
sono gia stati installati manualmente e non si
desidera verificare se I'host soddisfa i requisiti per
l'installazione del plug-in.



Per questo campo... Eseguire questa operazione...

Utilizzare I'account di servizio gestito di gruppo Per I'host Windows, selezionare questa casella di

(gMSA) per eseguire i servizi plug-in controllo se si desidera utilizzare 'account di
servizio gestito di gruppo (QMSA) per eseguire i
servizi plug-in.

Fornire il nome gMSA nel seguente
@ formato: Nome dominio/nome
account.

GMSA verra utilizzato come account

@ del servizio di accesso solo per il
servizio del plug-in SnapCenter per
Windows.

7. Selezionare Invia.
Se non ¢ stata selezionata la casella di controllo Ignora controlli preliminari, I'host viene convalidato per
verificare se I'host soddisfa i requisiti per I'installazione del plug-in. Lo spazio su disco, la RAM, la versione
PowerShell, . La versione NET, la posizione (per i plug-in Windows) e la versione Java (per i plug-in Linux)
sono convalidate in base ai requisiti minimi. Se i requisiti minimi non vengono soddisfatti, vengono
visualizzati messaggi di errore o di avviso appropriati.
Se 'errore riguarda lo spazio su disco o la RAM, € possibile aggiornare il file web.config che si trova in C:

File di programma NetApp SnapCenter WebApp per modificare i valori predefiniti. Se I'errore & correlato ad
altri parametri, € necessario risolvere il problema.

@ In una configurazione ha, se si aggiorna il file web.config, € necessario aggiornare il file su
entrambi i nodi.

8. Se il tipo di host & Linux, verificare I'impronta digitale, quindi selezionare Confirm and Submit (Conferma
e invia).

@ La verifica dell'impronta digitale € obbligatoria anche se lo stesso host € stato aggiunto in
precedenza a SnapCenter e I'impronta digitale & stata confermata.

9. Monitorare I'avanzamento dell’installazione.

| file di registro specifici dell'installazione si trovano nei /custom location/snapcenter/ registri.

Installare i pacchetti plug-in SnapCenter per Linux o Windows su piu host remoti utilizzando i cmdlet

E possibile installare i pacchetti plug-in SnapCenter per Linux o Windows su pit host
contemporaneamente utilizzando il cmdlet Install-SmHostPackage PowerShell.

Prima di iniziare
L'utente che aggiunge un host deve disporre dei diritti amministrativi sull’host.

Fasi
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1. Avviare PowerShell.

2. Sull’host del server SnapCenter, stabilire una sessione utilizzando il cmdlet Open-SmConnection, quindi
immettere le credenziali.

3. Installare il plug-in su piu host utilizzando il cmdlet Install-SmHostPackage e i parametri richiesti.

Le informazioni relative ai parametri che possono essere utilizzati con il cmdlet e le relative descrizioni
possono essere ottenute eseguendo Get-Help command_name. In alternativa, fare riferimento anche a
"Guida di riferimento al cmdlet del software SnapCenter".

E possibile utilizzare I'opzione -skipprecheck quando i plug-in sono stati installati manualmente e non si
desidera verificare se I'host soddisfa i requisiti per I'installazione del plug-in.

4. Inserire le credenziali per I'installazione remota.

Installare i plug-in personalizzati di SnapCenter sugli host Linux utilizzando I'interfaccia della riga di
comando

Installare i plug-in personalizzati di SnapCenter utilizzando l'interfaccia utente di
SnapCenter. Se 'ambiente in uso non consente l'installazione remota del plug-in
dall'interfaccia utente di SnapCenter, € possibile installare i plug-in personalizzati in
modalita console o in modalita silenziosa utilizzando l'interfaccia a riga di comando (CLI).

Fasi

1. Copiare il file di installazione del pacchetto plug-in SnapCenter per Linux

(Snapcenter_linux_host_plugin.bin) da C: ProgramData/NetApp SnapCenter/Package Repository all’host
in cui si desidera installare i plug-in personalizzati.

E possibile accedere a questo percorso dall’host in cui & installato il server SnapCenter.

2. Dal prompt dei comandi, accedere alla directory in cui & stato copiato il file di installazione.

3. Installare il plug-in: path_to installation bin file/snapcenter linux host plugin.bin
-1 silent -DPORT=port number for host -DSERVER IP=server name or ip address
-DSERVER HTTPS PORT=port number for server

o -DPORT specifica la porta di comunicazione HTTPS SMCore.
o -DSERVER _IP specifica 'indirizzo IP del server SnapCenter.

o -DSERVER_HTTPS_PORT specifica la porta HTTPS del server SnapCenter.

o -DUSER_INSTALL_DIR specifica la directory in cui si desidera installare il pacchetto di plug-in
SnapCenter per Linux.

o DINSTALL_LOG_NAME specifica il nome del file di log.

/tmp/sc-plugin-installer/snapcenter linux host plugin.bin -i silent
-DPORT=8145 -DSERVER IP=scserver.domain.com -DSERVER HTTPS PORT=8146
-DUSER INSTALL DIR=/opt

-DINSTALL LOG NAME=SnapCenter Linux Host Plugin Install 2.log
—-DCHOSEN FEATURE LIST=CUSTOM

4. Aggiungere I'host al server SnapCenter utilizzando il cmdlet Add-Smhost e i parametri richiesti.
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Le informazioni relative ai parametri che possono essere utilizzati con il comando e le relative descrizioni
possono essere ottenute eseguendo Get-Help command_name. In alternativa, fare riferimento anche a
"Guida di riferimento al cmdlet del software SnapCenter".

5. Accedere a SnapCenter e caricare il plug-in personalizzato dall'interfaccia utente o utilizzando i cmdlet

PowerShell.

E possibile caricare il plug-in personalizzato dall'interfaccia utente facendo riferimento alla "Aggiungere
host e installare pacchetti plug-in su host remoti" sezione .

La guida in linea del cmdlet di SnapCenter e le informazioni di riferimento del cmdlet contengono ulteriori
informazioni sui cmdlet di PowerShell.

"Guida di riferimento al cmdlet del software SnapCenter".

Monitorare lo stato di installazione dei plug-in personalizzati

E possibile monitorare lo stato di avanzamento dell'installazione del pacchetto plug-in di
SnapCenter utilizzando la pagina lavori. Potrebbe essere necessario controllare lo stato
di avanzamento dell’installazione per determinare quando € completa o se si € verificato
un problema.

A proposito di questa attivita

Nella pagina lavori vengono visualizzate le seguenti icone che indicano lo stato dell’operazione:

In corso
Completato correttamente

= Non riuscito

Completato con avvertenze o impossibile avviarsi a causa di avvertenze

= In coda

Fasi

1.
2.
3.

Nel riquadro di spostamento di sinistra, fare clic su Monitor.
Nella pagina Monitor, fare clic su Jobs.

Nella pagina lavori, per filtrare I'elenco in modo che siano elencate solo le operazioni di installazione dei
plug-in, procedere come segue:

a. Fare clic su Filter (filtro).

b. Facoltativo: Specificare la data di inizio e di fine.

c. Dal menu a discesa Type (tipo), selezionare Plug-in installation (Installazione plug-in).
d. Dal menu a discesa Status (Stato), selezionare lo stato dell’installazione.

e. Fare clic su Apply (Applica).

Selezionare il processo di installazione e fare clic su Dettagli per visualizzare i dettagli del processo.

5. Nella pagina Dettagli lavoro, fare clic su Visualizza registri.
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Configurare il certificato CA

Generare il file CSR del certificato CA

E possibile generare una richiesta di firma del certificato (CSR) e importare il certificato
che puo essere ottenuto da un’autorita di certificazione (CA) utilizzando la CSR generata.
Al certificato verra associata una chiave privata.

CSR € un blocco di testo codificato fornito a un fornitore di certificati autorizzato per ottenere il certificato CA
firmato.

@ La lunghezza della chiave RSA del certificato CA deve essere di almeno 3072 bit.
Per informazioni su come generare una CSR, vedere "Come generare il file CSR del certificato CA".

Se si possiede il certificato CA per il dominio (*.domain.company.com) o il sistema
@ (machine1.domain.company.com), € possibile ignorare la generazione del file CSR del
certificato CA. E possibile implementare il certificato CA esistente con SnapCenter.

Per le configurazioni del cluster, il nome del cluster (FQDN del cluster virtuale) e i rispettivi nomi host devono
essere indicati nel certificato CA. Il certificato pud essere aggiornato compilando il campo Subject alternative
Name (SAN) (Nome alternativo soggetto) prima di procurarsi il certificato. Per un certificato wild card
(*.domain.company.com), il certificato conterra implicitamente tutti i nomi host del dominio.

Importare i certificati CA

E necessario importare i certificati CA nel server SnapCenter e nei plug-in host di
Windows utilizzando la console di gestione Microsoft (MMC).

Fasi
1. Accedere alla console di gestione Microsoft (MMC), quindi fare clic su file > Aggiungi/Rimuovi Snapin.

2. Nella finestra Aggiungi o Rimuovi snap-in, selezionare certificati, quindi fare clic su Aggiungi.
3. Nella finestra dello snap-in certificati, selezionare I'opzione account computer, quindi fare clic su fine.

4. Fare clic su root console > certificati — computer locale > autorita di certificazione root attendibili >
certificati.

5. Fare clic con il pulsante destro del mouse sulla cartella "Trusted Root Certification Authorities", quindi
selezionare All Tasks > Import per avviare I'importazione guidata.

6. Completare la procedura guidata come segue:

In questa finestra della procedura guidata... Effettuare le seguenti operazioni...

Importa chiave privata Selezionare I'opzione Si, importare la chiave
privata, quindi fare clic su Avanti.

Formato del file di importazione Non apportare modifiche; fare clic su Avanti.

Sicurezza Specificare la nuova password da utilizzare per il
certificato esportato, quindi fare clic su Avanti.

48


https://kb.netapp.com/Advice_and_Troubleshooting/Data_Protection_and_Security/SnapCenter/How_to_generate_CA_Certificate_CSR_file

In questa finestra della procedura guidata... Effettuare le seguenti operazioni...

Completamento dell'importazione guidata certificati Esaminare il riepilogo, quindi fare clic su fine per
avviare l'importazione.

@ Il certificato di importazione deve essere fornito in bundle con la chiave privata (i formati
supportati sono: *.pfx, *.p12 e *.p7b).

7. Ripetere il passaggio 5 per la cartella "Personal".

Ottenere il thumbprint del certificato CA

Urn’identificazione personale del certificato € una stringa esadecimale che identifica un
certificato. Un’identificazione personale viene calcolata dal contenuto del certificato
utilizzando un algoritmo di identificazione personale.

Fasi
1. Eseguire le seguenti operazioni sulla GUI:

a. Fare doppio clic sul certificato.

b. Nella finestra di dialogo certificato, fare clic sulla scheda Dettagli.

(9]

. Scorrere I'elenco dei campi e fare clic su Thumbprint.

o

. Copiare i caratteri esadecimali dalla casella.

0]

. Rimuovere gli spazi tra i numeri esadecimali.

Ad esempio, se la stampa personale é: "a9 09 50 2d d8 2a e4 14 33 e6 f8 38 86 b0 0d 42 77 a3 2a
7b", dopo aver rimosso gli spazi, sara: "A909502ddd82ae41433e6f83886b00d4277a32a7b".

2. Eseguire le seguenti operazioni da PowerShell:

a. Eseguire il comando seguente per elencare I'identificazione del certificato installato e identificare il
certificato installato di recente in base al nome del soggetto.

Get-Childltem -Path Certate: LocalMachine/My

b. Copiare la stampa personale.

Configurare il certificato CA con i servizi plug-in dell’host Windows

E necessario configurare il certificato CA con i servizi plug-in host di Windows per attivare
il certificato digitale installato.

Eseguire le seguenti operazioni sul server SnapCenter e su tutti gli host plug-in in cui sono gia implementati i
certificati CA.

Fasi

1. Rimuovere I'associazione del certificato esistente con la porta predefinita SMCore 8145, eseguendo il
seguente comando:

> netsh http delete sslcert ipport=0.0.0.0: <SMCore Port>

49



Ad esempio:

> netsh http delete sslcert ipport=0.0.0.0:8145
Associare il certificato appena installato ai servizi plug-in
dell'host Windows eseguendo 1 seguenti comandi:

> Scert = “ <certificate thumbprint> ”
> Sguid = [guid]::NewGuid () .ToString ("B")
> netsh http add sslcert ipport=0.0.0.0:
appid="$guid"

_<SMCore Port> certhash=$cert

Ad esempio:

> Scert “a909502dd82ae41433e6£83886b00d4277a32a7b”

> Sguid = [guid]::NewGuid () .ToString ("B")

> netsh http add sslcert ipport=0.0.0.0: <SMCore Port> certhash=Scert
appid="$guid"

Configurare il certificato CA per il servizio plug-in personalizzati di SnapCenter sull’host Linux

E necessario gestire la password dell'archivio chiavi dei plug-in personalizzati e il relativo
certificato, configurare il certificato CA, configurare i certificati root o intermedi per
I'archivio certificati attendibili dei plug-in personalizzati e configurare la coppia di chiavi
firmate CA per 'archivio di fiducia dei plug-in personalizzati con il servizio Plug-in
personalizzati di SnapCenter per attivare il certificato digitale installato.

| plug-in personalizzati utilizzano il file 'keystore.jks', che si trova in /opt/NetApp/snapcenter/scc/etc sia come
Trust-store che come keystore.

Gestire la password per I’'archivio chiavi del plug-in personalizzato e I’alias della coppia di chiavi firmate CA in uso

Fasi

1. E possibile recuperare la password predefinita del keystore del plug-in personalizzato dal file di proprieta
dell’agente del plug-in personalizzato.

E il valore corrispondente alla chiave '’KEYSTORE_PASS'.
2. Modificare la password del keystore:
keytool -storepasswd -keystore keystore.jks

Modificare la password per tutti gli alias delle chiavi private nel
keystore con la stessa password utilizzata per il keystore:
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keytool -keypasswd -alias "alias name in cert" -keystore keystore.jks

Aggiornare lo stesso per la chiave KEYSTORE_PASS nel file agent.properties.

3. Riavviare il servizio dopo aver modificato la password.

@ La password per il keystore del plug-in personalizzato e per tutte le password alias associate
della chiave privata deve essere la stessa.

Configurare i certificati root o intermedi per I'archivio di trust del plug-in personalizzato

E necessario configurare i certificati root o intermedi senza la chiave privata per 'archivio di trust del plug-in
personalizzato.

Fasi

1. Accedere alla cartella contenente il keystore del plug-in personalizzato: /Opt/NetApp/snapcenter/sccl/ecc.
2. Individuare il file 'keystore.jks'.

3. Elencare i certificati aggiunti nel keystore:
keytool -list -v -keystore keystore.jks

4. Aggiungere un certificato root o intermedio:

keytool -import -trustcacerts -alias myRootCA -file
/root/USERTrustRSA Root.cer -keystore keystore.jks

Riavviare il servizio dopo aver configurato i certificati root o
intermedi in un archivio di trust plug-in personalizzato.

(D Aggiungere il certificato CA principale e i certificati CA intermedi.

Configurare la coppia di chiavi firmate della CA nell’archivio di trust del plug-in personalizzato
E necessario configurare la coppia di chiavi firmate della CA nell'archivio di trust del plug-in personalizzato.

Fasi

1. Accedere alla cartella contenente il keystore del plug-in personalizzato /opt/NetApp/snapcenter/scc/ecc.
2. Individuare il file 'keystore.jks'.

3. Elencare i certificati aggiunti nel keystore:
keytool -list -v -keystore keystore.jks
4. Aggiungere il certificato CA con chiave pubblica e privata.

keytool -importkeystore -srckeystore /root/snapcenter.ssl.test.netapp.com.pfx
-srcstoretype pkcsl2 -destkeystore keystore.jks -deststoretype JKS
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5. Elencare i certificati aggiunti nel keystore.
keytool -list -v -keystore keystore.jks

6. Verificare che il keystore contenga I'alias corrispondente al nuovo certificato CA aggiunto al keystore.
7. Modificare la password della chiave privata aggiunta per il certificato CA in password archivio chiavi.

La password predefinita customizzato del plug-in keystore ¢ il valore della chiave KEYSTORE_PASS nel
file agent.properties.

keytool -keypasswd -alias "alias name in CA cert" -keystore
keystore.jks
Se 11 nome alias nel certificato CA & lungo e contiene spazi o

caratteri speciali ("*",","), modificare il nome alias con un nome
semplice:
keytool -changealias -alias "long alias name" -destalias "simple alias"

-keystore keystore.jks
Configurare il nome alias del certificato CA nel file
agent.properties.

Aggiornare questo valore con la chiave SCC_CERTIFICATE_ALIAS.

8. Riavviare il servizio dopo aver configurato la coppia di chiavi firmate della CA nell’archivio di trust del plug-
in personalizzato.

Configurare I’elenco CRL (Certificate Revocation List) per i plug-in personalizzati di SnapCenter

A proposito di questa attivita
* | plug-in personalizzati di SnapCenter cercheranno i file CRL in una directory preconfigurata.

* La directory predefinita per i file CRL per i plug-in personalizzati di SnapCenter &'
opt/NetApp/snapcenter/scc/etc/crl'.

Fasi

1. E possibile modificare e aggiornare la directory predefinita nel file agent.properties in base alla chiave
CRL_PATH.

E possibile inserire piu file CRL in questa directory. | certificati in entrata verranno verificati per ciascun
CRL.

Configurare il certificato CA per il servizio plug-in personalizzati di SnapCenter sull’host Windows

E necessario gestire la password dell’archivio chiavi dei plug-in personalizzati e il relativo
certificato, configurare il certificato CA, configurare i certificati root o intermedi per
I'archivio certificati attendibili dei plug-in personalizzati e configurare la coppia di chiavi
firmate CA per I'archivio di fiducia dei plug-in personalizzati con il servizio Plug-in
personalizzati di SnapCenter per attivare il certificato digitale installato.
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| plug-in personalizzati utilizzano il file keystore.jks, che si trova in _C: File di programma NetApp, SnapCenter,
Snapcenter Plug-in Creator, ecc., sia come archivio di fiducia che come archivio chiavi.

Gestire la password per I’archivio chiavi del plug-in personalizzato e I’alias della coppia di chiavi firmate CA in uso

Fasi

1. E possibile recuperare la password predefinita del keystore del plug-in personalizzato dal file di proprieta
dell’agente del plug-in personalizzato.

E il valore corrispondente alla chiave KEYSTORE_PASS.
2. Modificare la password del keystore:

keytool -storepasswd -keystore keystore.jks

@ Se il comando "keytool" non viene riconosciuto dal prompt dei comandi di Windows,
sostituire il comando keytool con il relativo percorso completo.

C: File di programma Java <jdk_version> keytool.exe" -storepasswd -keystore keystore.jks

3. Modificare la password per tutti gli alias delle chiavi private nel keystore con la stessa password utilizzata
per il keystore:

keytool -keypasswd -alias "alias_name_in_cert" -keystore keystore.jks
Aggiornare lo stesso per la chiave KEYSTORE_PASS nel file agent.properties.

4. Riavviare il servizio dopo aver modificato la password.

@ La password per il keystore del plug-in personalizzato e per tutte le password alias
associate della chiave privata deve essere la stessa.

Configurare i certificati root o intermedi per I'archivio di trust del plug-in personalizzato

E necessario configurare i certificati root o intermedi senza la chiave privata per I'archivio di trust del plug-in
personalizzato.

Fasi

1. Accedere alla cartella contenente il keystore del plug-in personalizzato _C: File di
programma/NetApp/SnapCenter/Snapcenter Plug-in Creator

2. Individuare il file 'keystore.jks'.

3. Elencare i certificati aggiunti nel keystore:
keytool -list -v -keystore keystore.jks
4. Aggiungere un certificato root o intermedio:
Keytool -import -trustcaacerts -alias myRootCA -file /root/USERTrustRSA_Root.cer -keystore keystore.jks

5. Riavviare il servizio dopo aver configurato i certificati root o intermedi in un archivio di trust plug-in
personalizzato.
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@ Aggiungere il certificato CA principale e i certificati CA intermedi.

Configurare la coppia di chiavi firmate della CA nell’archivio di trust del plug-in personalizzato

E necessario configurare la coppia di chiavi firmate della CA nell'archivio di trust del plug-in personalizzato.

Fasi

1.

Accedere alla cartella contenente il keystore del plug-in personalizzato _C: File di
programma/NetApp/SnapCenter/Snapcenter Plug-in Creator

. Individuare il file keystore.jks.

. Elencare i certificati aggiunti nel keystore:

keytool -list -v -keystore keystore.jks

. Aggiungere il certificato CA con chiave pubblica e privata.

Keytool -importkeystore -srckeystore /root/snapcenter.ssl.test.netapp.com.pfx -srcstoretype pkcs12
-destkeystore keystore.jks -deststoretype JKS

. Elencare i certificati aggiunti nel keystore.

keytool -list -v -keystore keystore.jks

Verificare che il keystore contenga I'alias corrispondente al nuovo certificato CA aggiunto al keystore.

7. Modificare la password della chiave privata aggiunta per il certificato CA in password archivio chiavi.

La password predefinita customizzato del plug-in keystore ¢ il valore della chiave KEYSTORE_PASS nel
file agent.properties.

Keytool -keypasswd -alias "alias_name_in_CA_cert" -keystore keystore.jks
Configurare il nome alias del certificato CA nel file agent.properties.
Aggiornare questo valore con la chiave SCC_CERTIFICATE_ALIAS.

Riavviare il servizio dopo aver configurato la coppia di chiavi firmate della CA nell’archivio di trust del plug-
in personalizzato.

Configurare I’elenco CRL (Certificate Revocation List) per i plug-in personalizzati di SnapCenter

A proposito di questa attivita

 Per scaricare il file CRL piu recente per il certificato CA correlato, vedere "Come aggiornare il file

dell’elenco di revoca dei certificati nel certificato CA di SnapCenter".

* | plug-in personalizzati di SnapCenter cercheranno i file CRL in una directory preconfigurata.

 La directory predefinita per i file CRL per i plug-in personalizzati di SnapCenter &€ _'C: File di programma,

NetApp, SnapCenter, SnapCenter Plug-in Creator, ecc.

Fasi

1.

2.
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| certificati in entrata verranno verificati per ciascun CRL.

Abilitare i certificati CA per i plug-in

E necessario configurare i certificati CA e implementarne i certificati nel server
SnapCenter e negli host plug-in corrispondenti. Attivare la convalida del certificato CA per

| plug-in.
Prima di iniziare
« E possibile attivare o disattivare i certificati CA utilizzando il cmdlet Esegui set-SmCertificateSettings.
« E possibile visualizzare lo stato del certificato per i plug-in utilizzando le Get-SmCertificateSettings.
Le informazioni relative ai parametri che possono essere utilizzati con il cmdlet e le relative descrizioni

possono essere ottenute eseguendo Get-Help command_name. In alternativa, fare riferimento anche a "Guida
di riferimento al cmdlet del software SnapCenter".

Fasi
1. Nel riquadro di spostamento di sinistra, fare clic su hosts.

2. Nella pagina hosts, fare clic su Managed hosts.
3. Selezionare uno o piu host plug-in.

4. Fare clic su altre opzioni.
5

. Selezionare attiva convalida certificato.

Al termine

L'host della scheda host gestiti visualizza un lucchetto e il colore del lucchetto indica lo stato della connessione
tra il server SnapCenter e I'host del plug-in.

* *

. Indica che il certificato CA non & né abilitato né assegnato all’host del plug-in.
* ** [ Indica che il certificato CA ¢ stato convalidato correttamente.
+ ** B Indica che il certificato CA non pud essere convalidato.

« ** g indica che non é stato possibile recuperare le informazioni di connessione.

@ Quando lo stato € giallo o verde, le operazioni di protezione dei dati vengono completate
correttamente.

Prepararsi alla protezione dei dati

Prerequisiti per I'utilizzo dei plug-in personalizzati di SnapCenter

Prima di utilizzare i plug-in personalizzati di SnapCenter, 'amministratore di SnapCenter
deve installare e configurare il server SnapCenter ed eseguire le attivita dei prerequisiti.

* Installare e configurare il server SnapCenter.
» Accedere al server SnapCenter.

» Configurare I'ambiente SnapCenter aggiungendo connessioni al sistema di storage e creando credenziali,
se applicabili.
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* Aggiungere host e installare e caricare i plug-in.
» Se applicabile, installare Java 11 sull’host plug-in.

» Se si dispone di piu percorsi dati (LIF) o di una configurazione DNFS, & possibile eseguire le seguenti
operazioni utilizzando l'interfaccia utente di SnapCenter sull’host del database:

o Per impostazione predefinita, tutti gli indirizzi IP dell’host del database vengono aggiunti alla policy di
esportazione dello storage NFS in SVM (Storage Virtual Machine) per i volumi clonati. Se si desidera
avere un indirizzo IP specifico o limitare un sottoinsieme di indirizzi IP, eseguire la CLI Set-
PreferredHostIPsInStorageExportPolicy.

o Se si dispone di piu percorsi di dati (LIF) in SVM, SnapCenter sceglie il percorso di dati appropriato per
il montaggio del volume clonato NFS. Tuttavia, se si desidera specificare un percorso dati specifico
(LIF), &€ necessario eseguire la CLI Set-SvmPreferredDataPath. Le informazioni relative ai parametri
che possono essere utilizzati con il comando e le relative descrizioni possono essere ottenute
eseguendo Get-Help command_name. In alternativa, fare riferimento anche a "Guida di riferimento al
comando software SnapCenter".

* Impostare SnapMirror e SnapVault, se si desidera eseguire la replica del backup.

 Assicurarsi che la porta 9090 non sia utilizzata da altre applicazioni sull’host.

La porta 9090 deve essere riservata ai plug-in personalizzati oltre alle altre porte richieste da SnapCenter.

Utilizzo di risorse, gruppi di risorse e policy per la protezione delle risorse plug-in
personalizzate

Prima di utilizzare SnapCenter, & utile comprendere i concetti di base relativi alle
operazioni di backup, clonazione e ripristino che si desidera eseguire. Interagisci con
risorse, gruppi di risorse e policy per diverse operazioni.

* In genere, le risorse sono database, file system Windows o macchine virtuali di cui si esegue il backup o la
clonazione con SnapCenter.

* Un gruppo di risorse SnapCenter &€ un insieme di risorse su un host o cluster.

Quando si esegue un’operazione su un gruppo di risorse, tale operazione viene eseguita sulle risorse
definite nel gruppo di risorse in base alla pianificazione specificata per il gruppo di risorse.

E possibile eseguire il backup su richiesta di una singola risorsa o di un gruppo di risorse. E inoltre
possibile eseguire backup pianificati per singole risorse e gruppi di risorse.

« | criteri specificano la frequenza di backup, la conservazione delle copie, la replica, gli script e altre
caratteristiche delle operazioni di protezione dei dati.

Quando si crea un gruppo di risorse, si selezionano uno o piu criteri per tale gruppo. E inoltre possibile
selezionare un criterio quando si esegue un backup su richiesta per una singola risorsa.

Un gruppo di risorse definisce cosa si desidera proteggere e quando si desidera proteggerlo in termini di
giorno e ora. Pensa a una policy come a definire come la vuoi proteggere. Ad esempio, se si esegue il backup
di tutti i database o di tutti i file system di un host, & possibile creare un gruppo di risorse che includa tutti i
database o tutti i file system dell’host. E quindi possibile associare due criteri al gruppo di risorse: Una policy
giornaliera e una policy oraria. Quando si crea il gruppo di risorse e si allegano i criteri, & possibile configurare
il gruppo di risorse in modo che esegua un backup basato su file ogni giorno e un altro programma che esegua
il backup basato su Snapshot ogni ora.
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Eseguire il backup delle risorse plug-in personalizzate

Eseguire il backup delle risorse dei plug-in personalizzati SnapCenter

Il workflow di backup include la pianificazione, I'identificazione delle risorse per il backup,
la gestione delle policy di backup, la creazione di gruppi di risorse e I'aggiunta di policy, la
creazione di backup e il monitoraggio delle operazioni.

Il seguente flusso di lavoro mostra la sequenza in cui € necessario eseguire 'operazione di backup:

Define a backup strategy.

v

Add resources,

.

Create a backup policy.

!

If you have multiple resources, create a
resource group, attach policies, and
create an optional schedule.

v

Back up the resource or resource group.

.

Maonitor the backup operation.

|

View related backups and clones in
Topology page.

E inoltre possibile utilizzare i cmdlet PowerShell manualmente o negli script per eseguire operazioni di backup,
ripristino e clonazione. Per informazioni dettagliate sui cmdlet di PowerShell, utilizzare la guida dei cmdlet di
SnapCenter o vedere la "Guida di riferimento al cmdlet del software SnapCenter"

Aggiungere risorse ai plug-in personalizzati di SnapCenter

E necessario aggiungere le risorse di cui si desidera eseguire il backup o la clonazione. A
seconda dell’ambiente in uso, le risorse possono essere istanze di database o raccolte di
cui si desidera eseguire il backup o la clonazione.

Prima di iniziare

« E necessario completare attivita come l'installazione del server SnapCenter, 'aggiunta di host, la creazione
di connessioni al sistema di storage e I'aggiunta di credenziali.
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« E necessario disporre di "creazione di un plug-in personalizzato per I'applicazione".

* | plug-in devono essere stati caricati sul server SnapCenter.

Fasi

1. Nel riquadro di spostamento di sinistra, selezionare risorse, quindi selezionare il plug-in appropriato
dall’elenco.

2. Nella pagina risorse, selezionare Aggiungi risorsa.

3. Nella pagina fornire dettagli sulle risorse, eseguire le seguenti operazioni:

Per questo campo... Eseguire questa operazione...

Nome Immettere il nome della risorsa.

Nome host Selezionare I'host.

Tipo Selezionare il tipo. Il tipo & definito dall’'utente in

base al file di descrizione del plug-in. Ad esempio,
database e istanze.

Nel caso in cui il tipo selezionato abbia un padre,
inserisci i dettagli dell’'padre. Ad esempio, se il tipo &
Database e il padre € istanza, inserire i dettagli

dell’istanza.

Nome della credenziale Selezionare credenziale o creare una nuova
credenziale.

Percorsi di montaggio Immettere i percorsi di montaggio in cui € montata
la risorsa. Questo & valido solo per un host
Windows.

4. Nella pagina fornire footprint dello storage, selezionare un sistema storage e scegliere uno o piu volumi,
LUN e gtree, quindi selezionare Salva.

+

Opzionale: Seleziona I' icona per aggiungere piu volumi, LUN e gtree da altri sistemi storage.
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Add Storage Resource *

Provide Storage Footprint Details

Storage Type ONTAF b paure NetApp Files

3 BB SarTin Add Storage Footprint

X
i Storage Systom Seber -
1 SITIMany
Sefect one or mane volumes and I required thelr assodated Qirees and LiNs
WAL L e LUBS oF Qireas
Salmil - Default is Mone” or type to find
Save

5. Nella pagina Resource Settings (Impostazioni risorse), fornire coppie chiave-valore personalizzate per la
risorsa.

@ Verificare che il nome delle chiavi personalizzate sia in maiuscolo.

Resource settings

Custom key-value pairs for MyS0L phig-in

TER_SL&VE | Mo | i | ® |

6. Esaminare il riepilogo, quindi selezionare fine.

Risultato

Le risorse vengono visualizzate insieme a informazioni quali tipo, nome host o cluster, criteri e gruppi di risorse
associati e stato generale.

@ E necessario aggiornare le risorse se i database vengono rinominati al di fuori di SnapCenter.

Al termine

Se si desidera fornire I'accesso alle risorse ad altri utenti, 'amministratore di SnapCenter deve assegnare le
risorse a tali utenti. In questo modo, gli utenti possono eseguire le azioni per le quali dispongono delle
autorizzazioni per le risorse ad essi assegnate.

Dopo aver aggiunto le risorse, & possibile modificarne i dettagli.

Creare policy per risorse plug-in personalizzate

Prima di utilizzare SnapCenter per eseguire il backup di risorse specifiche del plug-in
personalizzato, € necessario creare un criterio di backup per la risorsa o il gruppo di
risorse di cui si desidera eseguire il backup.

59



Prima di iniziare
» Dovresti aver definito la tua strategia di backup.

Per ulteriori informazioni, consulta le informazioni sulla definizione di una strategia di protezione dei dati
per i plug-in personalizzati.

» Dovresti aver preparato per la protezione dei dati.

La preparazione per la protezione dei dati include attivita come I'installazione di SnapCenter, I'aggiunta di
host, la creazione di connessioni al sistema di storage e I'aggiunta di risorse.

» Le macchine virtuali di storage (SVM) devono essere assegnate all’utente per le operazioni di mirroring o
vault.

L’amministratore di SnapCenter deve aver assegnato le SVM per i volumi di origine e destinazione se si
stanno replicando Snapshot in un mirror o un vault.

* Dovrebbero essere state aggiunte manualmente le risorse che si desidera proteggere.

A proposito di questa attivita

 Un criterio di backup & un insieme di regole che regolano la gestione, la pianificazione e la conservazione
dei backup. Inoltre, & possibile specificare le impostazioni di replica, script e applicazione.

* La specifica delle opzioni in un criterio consente di risparmiare tempo quando si desidera riutilizzare il
criterio per un altro gruppo di risorse.

» SnapLock

o Se & selezionata I'opzione "conserva le copie di backup per un numero specifico di giorni", il periodo di
conservazione SnapLock deve essere minore o uguale ai giorni di conservazione menzionati.

o La specifica di un periodo di blocco snapshot impedisce I'eliminazione delle istantanee fino alla
scadenza del periodo di conservazione. Questo potrebbe portare a mantenere un numero di Snapshot
maggiore del conteggio specificato nel criterio.

o Per ONTAP 9.12.1 e versioni precedenti, i cloni creati dagli Snapshot del vault di SnapLock come parte
del ripristino ereditano il tempo di scadenza del vault di SnapLock. L'amministratore dello storage
dovrebbe ripulire manualmente i cloni dopo il tempo di scadenza del SnapLock.

@ Le impostazioni SnapLock primarie vengono gestite nel criterio di backup SnapCenter e le
impostazioni SnaplLock secondarie vengono gestite da ONTAP.

Fasi
1. Nel riquadro di spostamento di sinistra, fare clic su Impostazioni.

2. Nella pagina Impostazioni, fare clic su Criteri.

3. Fare clic su nuovo.

4. Nella pagina Name (Nome), immettere il nome e la descrizione della policy.
5

. Nella pagina Impostazioni, attenersi alla seguente procedura:

o Specificare il tipo di pianificazione selezionando on demand, Hourly, Daily, Weekly o Monthly.
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E possibile specificare la pianificazione (data di inizio, data di fine e frequenza) per

@ I'operazione di backup durante la creazione di un gruppo di risorse. Cid consente di
creare gruppi di risorse che condividono la stessa policy e frequenza di backup, ma
consente di assegnare diverse pianificazioni di backup a ciascun criterio.

Schedule freguency

[

B oiod i v L o b e e E T e B Bieg TR e et S e S s sl i Fea b 1
1o want the scheduies 10D0Cur 1n the poucy. 1he speciic imes are el al DacHUD ;00

@ Se sono previste le 2:00, la programmazione non verra attivata durante 'ora legale (DST).

> Nella sezione Custom backup settings (Impostazioni di backup personalizzate), fornire le impostazioni
di backup specifiche che devono essere passate al plug-in in formato key-value. E possibile fornire piu
valori chiave da passare al plug-in.

6. Nella pagina retention, specificare le impostazioni di conservazione per il tipo di backup e il tipo di
pianificazione selezionato nella pagina Backup Type:
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Se si desidera...

Mantenere un certo numero di istantanee

Conservare le istantanee per un determinato

numero di giorni

Periodo di blocco della copia snapshot

Quindi...

Selezionare totale copie snapshot da
conservare, quindi specificare il numero di
istantanee che si desidera conservare.

Se il numero di istantanee supera il numero
specificato, le istantanee vengono eliminate con le
copie meno recenti eliminate per prime.

®

Se si intende attivare la replica
SnapVault, & necessario impostare |l
numero di conservazione su 2 o
superiore. Se si imposta il conteggio
della conservazione su 1,
I'operazione di conservazione
potrebbe non riuscire perché il primo
Snapshot €& il Snapshot di riferimento
per la relazione SnapVault fino a
quando una snapshot piu recente
non viene replicata nella
destinazione.

Il valore massimo di conservazione &
1018 per le risorse su ONTAP 9.4 o
versioni successive e 254 per le
risorse su ONTAP 9.3 o versioni
precedenti. | backup non avranno
esito positivo se la conservazione
viene impostata su un valore
superiore a quello supportato dalla
versione di ONTAP sottostante.

Selezionare Mantieni copie snapshot per, quindi
specificare il numero di giorni per i quali si desidera
conservare le istantanee prima di eliminarle.

Selezionare periodo di blocco istantanea e
selezionare giorni, mesi 0 anni.

Il periodo di conservazione di SnapLock deve
essere inferiore a 100 anni.

7. Nella pagina Replica, specificare le impostazioni di replica:
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Per questo campo...

Aggiornare SnapMirror dopo aver creato una
copia Snapshot locale

Aggiornare SnapVault dopo aver creato una
copia Snapshot locale

Eseguire questa operazione...

Selezionare questo campo per creare copie mirror
dei set di backup su un altro volume (replica
SnapMirror).

Se la relazione di protezione in ONTAP ¢ di tipo
Mirror e Vault e se si seleziona solo questa opzione,
l'istantanea creata sul primario non verra trasferita
alla destinazione, ma sara elencata nella
destinazione. Se questa istantanea viene
selezionata dalla destinazione per eseguire
un’operazione di ripristino, viene visualizzato il
seguente messaggio di errore: Posizione
secondaria non disponibile per il backup a
vault/mirror selezionato.

Durante la replica secondaria, il tempo di scadenza
del SnaplLock carica il tempo di scadenza del
SnapLock primario.

Fare clic sul pulsante Aggiorna nella pagina
topologia per aggiornare il tempo di scadenza
SnaplLock secondario e primario recuperato da
ONTAP.

Vedere "Visualizza i backup e i cloni personalizzati
relativi alle risorse plug-in nella pagina topologia".

Selezionare questa opzione per eseguire la replica
del backup disk-to-disk (backup SnapVault).

Durante la replica secondaria, il tempo di scadenza
del SnaplLock carica il tempo di scadenza del
SnapLock primario. Fare clic sul pulsante Aggiorna
nella pagina topologia per aggiornare il tempo di
scadenza SnaplLock secondario e primario
recuperato da ONTAP.

Quando SnapLock & configurato solo sul
secondario da ONTAP noto come vault di
SnapLock, facendo clic sul pulsante Aggiorna nella
pagina topologia si aggiorna il periodo di blocco sul
secondario recuperato da ONTAP.

Per ulteriori informazioni sul vault di SnapLock,
vedere commit Snapshot to WORM su una
destinazione del vault

Vedere "Visualizza i backup e i cloni personalizzati
relativi alle risorse plug-in nella pagina topologia".
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Per questo campo... Eseguire questa operazione...

Etichetta del criterio secondario Selezionare un’etichetta Snapshot.

A seconda dell’etichetta Snapshot selezionata,
ONTAP applica la politica di conservazione
Snapshot secondaria corrispondente all’etichetta.

Se ¢ stato selezionato Update
SnapMirror dopo la creazione di
una copia Snapshot locale, &
possibile specificare I'etichetta del

@ criterio secondario. Tuttavia, se &
stato selezionato Aggiorna
SnapVault dopo la creazione di
una copia Snapshot locale, &
necessario specificare I'etichetta del
criterio secondario.

Numero tentativi di errore Immettere il numero massimo di tentativi di replica
consentiti prima dell’interruzione dell’'operazione.

E necessario configurare il criterio di conservazione SnapMirror in ONTAP per lo storage
secondario, in modo da evitare di raggiungere il limite massimo di Snapshot sullo storage
secondario.

8. Esaminare il riepilogo, quindi fare clic su fine.

Creare gruppi di risorse e allegare policy

Un gruppo di risorse € il container al quale &€ necessario aggiungere risorse di cui Si
desidera eseguire il backup e la protezione. Consente di eseguire contemporaneamente
il backup di tutti i dati associati a una determinata applicazione. E inoltre necessario
associare uno o piu criteri al gruppo di risorse per definire il tipo di lavoro di protezione
dei dati che si desidera eseguire.

Fasi

1. Nel riquadro di spostamento di sinistra, selezionare risorse, quindi selezionare il plug-in appropriato
dall’elenco.

2. Nella pagina risorse, selezionare nuovo gruppo di risorse.

3. Nella pagina Name (Nome), eseguire le seguenti operazioni:

Per questo campo... Eseguire questa operazione...

Nome Immettere un nome per il gruppo di risorse.

Nota: Il nome del gruppo di risorse non deve
superare i 250 caratteri.
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Per questo campo...

Tag

USA il formato nome personalizzato per la copia
Snapshot

dall’elenco a discesa tipo di risorsa.

Eseguire questa operazione...

Inserire una o piu etichette per facilitare la ricerca
del gruppo di risorse in un secondo momento.

Ad esempio, se si aggiunge HR come tag a piu
gruppi di risorse, € possibile trovare in seguito tutti i
gruppi di risorse associati al tag HR.

Selezionare questa casella di controllo e immettere
un formato del nome personalizzato che si desidera
utilizzare per il nome dellistantanea.

Ad esempio, customtext _resource

group_policy _hostname o resource
group_hostname. Per impostazione predefinita, al
nome dell'istantanea viene aggiunto un indicatore
data e ora.

Facoltativo: Nella pagina risorse, selezionare un nome host dall’elenco a discesa host e il tipo di risorsa

In questo modo € possibile filtrare le informazioni sullo schermo.

5. Selezionare le risorse dalla sezione risorse disponibili, quindi selezionare la freccia destra per spostarle

nella sezione risorse selezionate.

6. Facoltativo: Nella pagina Impostazioni applicazione, effettuare le seguenti operazioni:

a. Selezionare la freccia Backup per impostare opzioni di backup aggiuntive:

Abilitare il backup dei gruppi di coerenza ed eseguire le seguenti attivita:

Per questo campo...

Tempo di attesa per il completamento
dell'operazione Consistency Group Snapshot

Disattiva sincronizzazione WAFL

Eseguire questa operazione...

Selezionare urgente, Medio o rilassato per
specificare il tempo di attesa per il completamento
dell'operazione istantanea.

Urgente = 5 secondi, Medio = 7 secondi e rilassato
=20 secondi.

Selezionare questa opzione per evitare di forzare
un punto di coerenza WAFL.
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6—© @ 4 : g

Mame Respurces Application Settings Poliches Notfication Summary

Backups =)
BA Enable consistency group backup
Afford tirme to wait for Conmistency Group Snapshot aperation 1o compéete
0 Urgent
L) Medilem

) Retaxed

[ Disable WAFL Sync

Scripts

&'e®

Custom Configurations

&

snapshot Copy Tool

a. Selezionare la freccia Scripts (script) e immettere i comandi pre e post per le operazioni quiescenza,
istantanea e inquiescenza. In caso di errore, & anche possibile inserire i pre-comandi da eseguire
prima di uscire.

b. Selezionare la freccia Custom Configurations (configurazioni personalizzate) e immettere le coppie
chiave-valore personalizzate richieste per tutte le operazioni di protezione dei dati che utilizzano questa
risorsa.

Parametro Impostazione Descrizione

ARCHIVE_LOG_ENABLE (S/N) Consente alla gestione del log di
archiviazione di eliminare i log di
archiviazione.

ARCHIVE_LOG RETENTION numero_di_giorni Specifica il numero di giorni in
cui i registri di archiviazione
vengono conservati.

Questa impostazione deve
essere uguale o superiore a
NTAP_SNAPSHOT _
RETENTIONS.

ARCHIVE_LOG_DIR change_info_directory/logs Specifica il percorso della
directory che contiene i log di
archiviazione.

66



Parametro Impostazione Descrizione

ARCHIVE_LOG_EXT estensione_file Specifica la lunghezza
dell’estensione del file di log
dell’archivio.

Ad esempio, se il log di
archiviazione &
log_backup_0 0 _0_0.16151855
1942 9 e il valore di
estensione_file € 5, 'estensione
del log conservera 5 cifre, ossia

16151.
ARCHIVE_LOG_RECURSIVE_ (S/N) Attiva la gestione dei log di
SE ARCH archiviazione all’interno delle

sottodirectory.

Utilizzare questo parametro se i
log di archiviazione si trovano
nelle sottodirectory.

c. Selezionare la freccia Snapshot Copy Tool (strumento di copia istantanea) per selezionare lo
strumento per creare le istantanee:

Se vuoi... Quindi...

SnapCenter deve utilizzare il plug-in per Windows Selezionare SnapCenter with file system

e mettere il file system in uno stato coerente Consistency.
prima di creare una Snapshot. Per le risorse
Linux, questa opzione non & applicabile. Questa opzione non & applicabile al plug-in

SnapCenter per database SAP HANA.

SnapCenter per creare una istantanea a livello di  Selezionare SnapCenter senza coerenza del
storage file system.

Immettere il comando da eseguire sull’host per Selezionare Altro, quindi immettere il comando
creare Snapshot. da eseguire sull’host per creare un’istantanea.

7. Nella pagina Criteri, attenersi alla seguente procedura:

a. Selezionare uno o piu criteri dall’elenco a discesa.

@ E inoltre possibile creare un criterio selezionando * * *

| criteri sono elencati nella sezione Configura pianificazioni per i criteri selezionati.

b

Nella colonna Configura pianificazioni, selezionare * * *

per il criterio che si desidera configurare.

c. Nella finestra di dialogo Add schedules for policy policy _name, configurare la pianificazione e
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selezionare OK.
Dove policy_name ¢ il nome del criterio selezionato.

Le pianificazioni configurate sono elencate nella colonna Applied Schedules (Pianificazioni applicate). Le
pianificazioni di backup di terze parti non sono supportate quando si sovrappongono alle pianificazioni di
backup di SnapCenter.

8. Dall’elenco a discesa Email preference (Preferenze email) della pagina Notification (notifica),
selezionare gli scenari in cui si desidera inviare i messaggi e-mail.

E inoltre necessario specificare gli indirizzi e-mail del mittente e del destinatario e I'oggetto dell’e-mail. ||
server SMTP deve essere configurato in Impostazioni > Impostazioni globali.

9. Esaminare il riepilogo, quindi selezionare fine.

Eseguire il backup di singole risorse dei plug-in personalizzati di SnapCenter

Se una singola risorsa di plug-in personalizzati non fa parte di un gruppo di risorse, &
possibile eseguire il backup della risorsa dalla pagina risorse. E possibile eseguire il
backup della risorsa on-demand oppure, se la risorsa dispone di un criterio allegato e di
una pianificazione configurata, i backup vengono eseguiti automaticamente in base alla
pianificazione.

Prima di iniziare
« E necessario aver creato una policy di backup.

» Se si desidera eseguire il backup di una risorsa che ha una relazione SnapMirror con uno storage
secondario, il ruolo ONTAP assegnato all’'utente dello storage deve includere il privilegio “snapmirror all”.
Tuttavia, se si utilizza il ruolo “vsadmin”, il privilegio “snapmirror all” non & richiesto.
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SnapCenter Ul
Fasi

1. Nel riquadro di spostamento di sinistra, fare clic su risorse, quindi selezionare il plug-in appropriato
dall’elenco.

2. Nella pagina risorse, filtrare le risorse dall’elenco a discesa Visualizza in base al tipo di risorsa.

Fare clic su ﬂ quindi selezionare il nome host e il tipo di risorsa per filtrare le risorse. E quindi
possibile fare clic su ﬂ per chiudere il riquadro del filtro.

3. Fare clic sulla risorsa di cui si desidera eseguire il backup.

4. Nella pagina risorsa, se si desidera utilizzare un nome personalizzato, selezionare la casella di
controllo Usa formato nome personalizzato per copia istantanea , quindi immettere un formato
nome personalizzato per il nome dell'istantanea.

Ad esempio, customtext_policy _hostname o resource_hostname. Per impostazione predefinita, al
nome dell'istantanea viene aggiunto un indicatore data e ora.

5. Nella pagina Impostazioni applicazione, effettuare le seguenti operazioni:
a. Fare clic sulla freccia Backup per impostare opzioni di backup aggiuntive:

Attivare il backup dei gruppi di coerenza, se necessario, ed eseguire le seguenti attivita:

Per questo campo... Eseguire questa operazione...
Tempo di attesa per il completamento Selezionare urgente, Medio o rilassato per
dell'operazione Consistency Group Snapshot specificare il tempo di attesa per il

completamento dell’'operazione istantanea.

Urgente = 5 secondi, Medio = 7 secondi e
rilassato = 20 secondi.

Disattiva sincronizzazione WAFL Selezionare questa opzione per evitare di forzare
un punto di coerenza WAFL.
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Mame Respurces Application Settings Poliches Notfication Summary

Backups =
BA Enable consistency group backup
Afford tirme to wait for Conmistency Group Snapshot aperation 1o compéete
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Scripts
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EJ

snapshot Copy Tool

a. Fare clic sulla freccia Scripts per eseguire i comandi pre e post per le operazioni quiescenza,
istantanea e inquiescenza. E inoltre possibile eseguire i comandi preliminari prima di uscire
dall’'operazione di backup.

Le prescrizioni e i postscript vengono eseguiti nel server SnapCenter.

b. Fare clic sulla freccia Custom Configurations (configurazioni personalizzate), quindi immettere
le coppie di valori personalizzate richieste per tutti i lavori che utilizzano questa risorsa.

c. Fare clic sulla freccia Snapshot Copy Tool per selezionare lo strumento per creare le istantanee:

Se vuoi... Quindi...
SnapCenter per acquisire una snapshot a Selezionare SnapCenter senza coerenza del
livello di storage file system.

SnapCenter utilizza il plug-in per Windows per Selezionare SnapCenter with file system
mettere il file system in uno stato coerente e Consistency.
quindi scattare una Snapshot

Per immettere il comando per creare Selezionare Altro, quindi immettere il comando
un’istantanea per creare un’istantanea.

6. Nella pagina Criteri, attenersi alla seguente procedura:

a. Selezionare uno o piu criteri dall’elenco a discesa.

@ E inoltre possibile creare un criterio facendo clic su ¥

Nella sezione Configure schedules for selected policies (Configura pianificazioni per policy
selezionate), vengono elencati i criteri selezionati.



b.
Fare clic nella colonna Configura pianificazioni per il criterio per il quale si desidera

configurare una pianificazione.

+
c. Nella finestra di dialogo Add schedules for policy policy _name, configurare la pianificazione,
quindi fare clic su OK.
Dove policy_name é il nome del criterio selezionato.
Le pianificazioni configurate sono elencate nella colonna Applied Schedules (Pianificazioni applicate).

7. Nella pagina notifica, dall’elenco a discesa Email preference (Preferenze email), selezionare gli
scenari in cui si desidera inviare i messaggi e-mail.

E inoltre necessario specificare gli indirizzi e-mail del mittente e del destinatario e I'oggetto dell'e-mail.
SMTP deve essere configurato anche in Impostazioni > Impostazioni globali.

8. Esaminare il riepilogo, quindi fare clic su fine.
Viene visualizzata la pagina della topologia delle risorse.

9. Fare clic su Esegui backup ora.
10. Nella pagina Backup, attenersi alla seguente procedura:
a. Se sono stati applicati piu criteri alla risorsa, selezionare il criterio da utilizzare per il backup
dall’elenco a discesa Policy.

Se il criterio selezionato per il backup on-demand € associato a una pianificazione di backup, i
backup on-demand verranno conservati in base alle impostazioni di conservazione specificate per
il tipo di pianificazione.

b. Fare clic su Backup.

11. Monitorare I'avanzamento dell’'operazione facendo clic su Monitor > Jobs.

Cmdlet PowerShell
Fasi

1. Avviare una sessione di connessione con il server SnapCenter per un utente specifico utilizzando il
cmdlet Open-SmConnection.

Open-smconnection -SMSbaseurl
https:\\snapctr.demo.netapp.com:8146\

Viene visualizzato il prompt di nome utente e password.
2. Aggiungere risorse utilizzando il cmdlet Add-SmResources.

Questo esempio aggiunge risorse:
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Add-SmResource -HostName '10.232.206.248' -PluginCode 'DB2'
-ResourceName NONREC1 -ResourceType Database -StorageFootPrint ( @
{"VolumeName"="DBZ2 NONRECIDB";"LunName"="DB2 NONRECIDB";"Vserver"="v
server scauto_secondary"}) -Instance dbZinstl

3. Creare un criterio di backup utilizzando il cmdlet Add-SmPolicy.

Questo esempio crea una nuova policy di backup:

Add-SMPolicy -PolicyName 'db2VolumePolicy' -PolicyType

'Backup'
-PluginPolicyType DB2 -description 'VolumePolicy'

4. Aggiungere un nuovo gruppo di risorse a SnapCenter utilizzando il cmdlet Add-SmResourceGroup.

In questo esempio viene creato un nuovo gruppo di risorse con le risorse e i criteri specificati:

Add-SmResourceGroup -ResourceGroupName

'Verify ManualBackup DatabaseLevel MultipleVolume unix'
@(e

{"Host"="10.232.206.248";"Uid"="db2inst2\NONREC"}, @{"Host"="10.232.2
06.248";"Uid"="db2inst1\NONREC"}) -Policies db2ManualPolicy

—-Resources

5. Avviare un nuovo processo di backup utilizzando il cmdlet New-SmBackup.

New-SMBackup -DatasetName

Verify ManualBackup DatabaselLevel MultipleVolume unix -Policy
db2ManualPolicy

6. Visualizzare lo stato del processo di backup utilizzando il cmdlet Get-SmBackupReport.

Questo esempio visualizza un report di riepilogo di tutti i lavori eseguiti alla data specificata:



PS C:\> Get-SmBackupReport -JobId 351

Output:

BackedUpObjects {DB1}

FailedObjects {1}

IsScheduled False

HasMetadata False

SmBackupId 269

SmJobId 2361

StartDateTime 10/4/2016 11:20:45 PM
EndDateTime 10/4/2016 11:21:32 PM
Duration 00:00:46.2536470
CreatedDateTime 10/4/2016 11:21:09 PM
Status Completed
ProtectionGroupName Verify ASUP Message windows
SmProtectionGroupId 211

PolicyName test2

SmPolicyId : 20

BackupName Verify ASUP Message windows scc54 10-04-
2016 23.20.46.2758

VerificationStatus NotVerified
VerificationStatuses

SmJobError

BackupType SCC_BACKUP
CatalogingStatus NotApplicable
CatalogingStatuses

ReportDataCreatedDateTime

Eseguire il backup di gruppi di risorse di plug-in personalizzati

E possibile eseguire il backup di un gruppo di risorse su richiesta dalla pagina risorse. Se
un gruppo di risorse dispone di un criterio associato e di una pianificazione configurata, i
backup vengono eseguiti automaticamente in base alla pianificazione.

Prima di iniziare
« E necessario aver creato un gruppo di risorse con un criterio allegato.

» Se si desidera eseguire il backup di una risorsa che ha una relazione SnapMirror con lo storage
secondario, il ruolo ONTAP assegnato all’'utente dello storage deve includere il privilegio “snapmirror all”.
Tuttavia, se si utilizza il ruolo “vsadmin”, il privilegio “snapmirror all” non & richiesto.

Fasi

1. Nel riquadro di spostamento di sinistra, fare clic su risorse, quindi selezionare il plug-in appropriato
dall’elenco.

2. Nella pagina Resources (risorse), selezionare Resource Group (Gruppo di risorse) dall’elenco View
(Visualizza).
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E possibile eseguire una ricerca nel gruppo di risorse immettendo il nome del gruppo di risorse nella
casella di ricerca oppure facendo clic ¢ € selezionando il tag. E quindi possibile fare clic su g per
chiudere il riquadro del filtro.

3. Nella pagina gruppi di risorse, selezionare il gruppo di risorse di cui si desidera eseguire il backup, quindi
fare clic su Esegui backup ora.
4. Nella pagina Backup, attenersi alla seguente procedura:
a. Se sono stati associati piu criteri al gruppo di risorse, selezionare il criterio da utilizzare per il backup
dall’elenco a discesa Policy.

Se il criterio selezionato per il backup on-demand & associato a una pianificazione di backup, i backup
on-demand verranno conservati in base alle impostazioni di conservazione specificate per il tipo di
pianificazione.
b. Fare clic su Backup.
5. Monitorare 'avanzamento dell’'operazione facendo clic su Monitor > Jobs.
> Nelle configurazioni MetroCluster, SnapCenter potrebbe non essere in grado di rilevare una relazione
di protezione dopo un failover.

"Impossibile rilevare la relazione SnapMirror o SnapVault dopo il failover di MetroCluster"

o Se si esegue il backup dei dati delle applicazioni su VMDK e la dimensione del’heap Java per il plug-in
SnapCenter per VMware vSphere non é sufficiente, il backup potrebbe non riuscire. Per aumentare la
dimensione dell’heap Java, individuare il file script /opt/netapp/init_scripts/scvservice. In tale script, il
do_start method comando avvia il servizio plug-in VMware di SnapCenter. Aggiornare il comando
al seguente indirizzo: Java -jar -Xmx8192M -Xms4096M.

Creare una connessione al sistema storage e una credenziale utilizzando i cmdlet
PowerShell

E necessario creare una connessione SVM (Storage Virtual Machine) e una credenziale
prima di utilizzare i cmdlet PowerShell per eseguire operazioni di protezione dei dati.

Prima di iniziare
» L'ambiente PowerShell dovrebbe essere stato preparato per I'esecuzione dei cmdlet PowerShell.

* Per creare le connessioni storage, € necessario disporre delle autorizzazioni necessarie nel ruolo
Infrastructure Admin.

« Assicurarsi che le installazioni dei plug-in non siano in corso.
Le installazioni dei plug-in host non devono essere in corso durante I'aggiunta di una connessione al
sistema di storage perché la cache host potrebbe non essere aggiornata e lo stato dei database potrebbe
essere visualizzato nella GUI di SnapCenter come “non disponibile per il backup” o “non su storage
NetApp”.

* | nomi dei sistemi di storage devono essere univoci.

SnapCenter non supporta piu sistemi storage con lo stesso nome su cluster diversi. Ogni sistema storage
supportato da SnapCenter deve avere un nome univoco e un indirizzo IP LIF di gestione univoco.

Fasi
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1. Avviare una sessione di connessione PowerShell Core utilizzando il cmdlet Open-SmConnection.

Questo esempio apre una sessione PowerShell:

PS C:\> Open-SmConnection

2. Creare una nuova connessione al sistema di storage utilizzando il cmdlet Add-SmStorageConnection.

Questo esempio crea una nuova connessione al sistema di storage:

PS C:\> Add-SmStorageConnection -Storage test vsl -Protocol Https
-Timeout 60

3. Creare una nuova credenziale utilizzando il cmdlet Add-SmCredential.
In questo esempio viene creata una nuova credenziale denominata FinanceAdmin con credenziali

Windows:

PS C:> Add-SmCredential -Name FinanceAdmin -AuthMode Windows
-Credential sddev\administrator

Le informazioni relative ai parametri che possono essere utilizzati con il cmdlet e le relative descrizioni

possono essere ottenute eseguendo Get-Help command_name. In alternativa, fare riferimento anche a "Guida

di riferimento al cmdlet del software SnapCenter".

Monitorare le operazioni di backup delle risorse plug-in personalizzate

E possibile monitorare I'avanzamento di diverse operazioni di backup utilizzando la
pagina SnapCenterJobs. Potrebbe essere necessario controllare i progressi per
determinare quando sono stati completati o se si & verificato un problema.

A proposito di questa attivita

Nella pagina lavori vengono visualizzate le seguenti icone che indicano lo stato corrispondente delle
operazioni:

In corso
. Completato correttamente

* x Non riuscito

Completato con avvertenze o impossibile avviarsi a causa di avvertenze
* " Incoda

* @ Annullato

Fasi
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1. Nel riquadro di spostamento di sinistra, fare clic su Monitor.
2. Nella pagina Monitor, fare clic su Jobs.
3. Nella pagina lavori, attenersi alla seguente procedura:
a. Fare clic ﬂ per filtrare I'elenco in modo che vengano elencate solo le operazioni di backup.
b. Specificare le date di inizio e di fine.
c. Dall’elenco a discesa tipo, selezionare Backup.
d. Dal menu a discesa Status (Stato), selezionare lo stato del backup.
e. Fare clic su Apply (Applica) per visualizzare le operazioni completate correttamente.

4. Selezionare un processo di backup, quindi fare clic su Dettagli per visualizzare i dettagli del processo.

Sebbene venga visualizzato lo stato del processo di backup , quando si fa clic sui
dettagli del processo, €& possibile che alcune delle attivita secondarie dell’operazione di
backup siano ancora in corso o contrassegnate da segnali di avviso.

5. Nella pagina Job Details (Dettagli processo), fare clic su View logs (Visualizza registri).

Il pulsante View logs (Visualizza registri) visualizza i registri dettagliati per I'operazione selezionata.

Annullare le operazioni di backup per i plug-in personalizzati SnapCenter
E possibile annullare le operazioni di backup inserite nella coda.
Cosa ti serve
* Per annullare le operazioni, &€ necessario accedere come amministratore SnapCenter o come proprietario
del processo.
« E possibile annullare un’operazione di backup dalla pagina Monitor o dal riquadro Activity.

* Non & possibile annullare un’operazione di backup in esecuzione.

» Per annullare le operazioni di backup, € possibile utilizzare I'interfaccia grafica utente di SnapCenter, i
cmdlet PowerShell o i comandi CLI.

* |l pulsante Annulla lavoro € disattivato per le operazioni che non possono essere annullate.

+ Se si seleziona tutti i membri di questo ruolo possono visualizzare e operare su altri oggetti membri
nella pagina utenti/gruppi durante la creazione di un ruolo, € possibile annullare le operazioni di backup in
coda degli altri membri durante I'utilizzo di tale ruolo.

Fasi

1. Eseguire una delle seguenti operazioni:

Dal... Azione

Pagina Monitor a. Nel riquadro di spostamento di sinistra, fare clic
su Monitor > Jobs.

b. Selezionare I'operazione, quindi fare clic su
Annulla lavoro.

76



Dal... Azione

Riquadro delle attivita a. Dopo aver avviato I'operazione di backup, fare
clic su * *Fa¥nel riquadro attivita per visualizzare
le cinque operazioni piu recenti.

b. Selezionare I'operazione.

c. Nella pagina Dettagli processo, fare clic su
Annulla processo.

L'operazione viene annullata e la risorsa viene riportata allo stato precedente.

Visualizzare backup e cloni relativi alle risorse dei plug-in personalizzati nella
pagina topologia

Quando si prepara il backup o la clonazione di una risorsa, potrebbe essere utile
visualizzare una rappresentazione grafica di tutti i backup e cloni sullo storage primario e
secondario. Nella pagina topologia, € possibile visualizzare tutti i backup e i cloni
disponibili per la risorsa o il gruppo di risorse selezionato. E possibile visualizzare i
dettagli di tali backup e cloni e selezionarli per eseguire le operazioni di protezione dei
dati.

A proposito di questa attivita

E possibile esaminare le seguenti icone nella vista Manage Copies (Gestisci copie) per determinare se i
backup e i cloni sono disponibili sullo storage primario o secondario (copie Mirror o copie Vault).

visualizza il numero di backup e cloni disponibili sullo storage primario.

m (0

Visualizza il numero di backup e cloni su cui viene eseguito il mirroring dello storage secondario
utilizzando la tecnologia SnapMirror.

| cloni di un backup di un mirror flessibile della versione su un volume di tipo mirror-vault
@ vengono visualizzati nella vista della topologia, ma il numero di backup mirror nella vista
della topologia non include il backup flessibile della versione.

u Visualizza il numero di backup e cloni replicati sullo storage secondario utilizzando la tecnologia
SnapVault.

Il numero di backup visualizzati include i backup eliminati dallo storage secondario. Ad esempio, se sono
stati creati 6 backup utilizzando un criterio per conservare solo 4 backup, il numero di backup visualizzati &
6.

I cloni di un backup di un mirror flessibile della versione su un volume di tipo mirror-vault
@ vengono visualizzati nella vista della topologia, ma il numero di backup mirror nella vista
della topologia non include il backup flessibile della versione.
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Fasi

1. Nel riquadro di spostamento di sinistra, fare clic su risorse, quindi selezionare il plug-in appropriato
dall’elenco.

2. Nella pagina risorse, selezionare la risorsa o il gruppo di risorse dall’elenco a discesa Visualizza.

3. Selezionare la risorsa dalla vista dei dettagli della risorsa o dalla vista dei dettagli del gruppo di risorse.
Se la risorsa € protetta, viene visualizzata la pagina della topologia della risorsa selezionata.

4. Consulta la scheda Summary per visualizzare un riepilogo del numero di backup e cloni disponibili sullo
storage primario e secondario.

La sezione Summary Card (scheda di riepilogo) visualizza il numero totale di backup e cloni.

Facendo clic sul pulsante Refresh (Aggiorna), viene avviata una query dello storage per visualizzare un
conteggio accurato.

Se viene eseguito il backup abilitato SnapLock, facendo clic sul pulsante Aggiorna si aggiornano i tempi di

scadenza SnaplLock primari e secondari recuperati da ONTAP. Inoltre, una pianificazione settimanale
aggiorna il tempo di scadenza SnapLock primario e secondario recuperato da ONTAP.

Quando la risorsa dell’applicazione € distribuita su piu volumi, il tempo di scadenza del SnapLock per il
backup sara il tempo di scadenza del SnapLock piu lungo impostato per una Snapshot in un volume. |
tempo di scadenza SnapLock piu lungo viene recuperato da ONTAP.

Dopo il backup su richiesta, facendo clic sul pulsante Refresh (Aggiorna) vengono aggiornati i dettagli del
backup o della clonazione.

5. Nella vista Gestisci copie, fare clic su backup o cloni dallo storage primario o secondario per visualizzare i

dettagli di un backup o clone.

| dettagli dei backup e dei cloni vengono visualizzati in formato tabella.

6. Selezionare il backup dalla tabella, quindi fare clic sulle icone di protezione dei dati per eseguire operazioni

di ripristino, clonazione, ridenominazione ed eliminazione.

@ Non & possibile rinominare o eliminare i backup presenti nel sistema di storage secondario.

@ Non & possibile rinominare i backup presenti nel sistema di storage primario.

7. Se si desidera eliminare un clone, selezionarlo dalla tabella e fare clic Jj per eliminarlo.

Ripristinare risorse plug-in personalizzate

Ripristinare risorse plug-in personalizzate

Il flusso di lavoro di ripristino e ripristino include la pianificazione, I'esecuzione delle
operazioni di ripristino e il monitoraggio delle operazioni.

A proposito di questa attivita
Il seguente flusso di lavoro mostra la sequenza in cui &€ necessario eseguire I'operazione di ripristino:
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Define a restore strategy.

v

Restore the resource,

v

Monitor the restore operation,

E inoltre possibile utilizzare i cmdlet PowerShell manualmente o negli script per eseguire operazioni di backup,
ripristino e clonazione. Per informazioni sui cmdlet di PowerShell, utilizzare la Guida dei cmdlet di SnapCenter
o consultare la "Guida di riferimento al cmdlet del software SnapCenter".

Ripristinare un backup delle risorse

E possibile utilizzare SnapCenter per ripristinare le risorse. Le funzionalita delle
operazioni di ripristino dipendono dal plug-in utilizzato.

Prima di iniziare
+ E necessario aver eseguito il backup delle risorse o dei gruppi di risorse.

« Se si replicano Snapshot in un mirror o un vault, 'amministratore di SnapCenter deve aver assegnato le
Storage Virtual Machine (SVM) sia per i volumi di origine che per quelli di destinazione.

« E necessario annullare qualsiasi operazione di backup attualmente in corso per la risorsa o il gruppo di
risorse che si desidera ripristinare.

A proposito di questa attivita

» L'operazione di ripristino predefinita ripristina solo gli oggetti di storage. Le operazioni di ripristino a livello
di applicazione possono essere eseguite solo se il plug-in personalizzato fornisce tale funzionalita.

» Per ONTAP 9.12.1 e versioni precedenti, i cloni creati dagli Snapshot del vault di SnapLock come parte del
ripristino ereditano il tempo di scadenza del vault di SnapLock. L'amministratore dello storage dovrebbe
ripulire manualmente i cloni dopo il tempo di scadenza del SnapLock.
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SnapCenter Ul
Fasi

1. Nel riquadro di spostamento di sinistra, fare clic su risorse, quindi selezionare il plug-in appropriato
dall’elenco.

2. Nella pagina risorse, filtrare le risorse dall’elenco a discesa Visualizza in base al tipo di risorsa.

Le risorse vengono visualizzate insieme a informazioni quali tipo, nome host o cluster, criteri e gruppi
di risorse associati e stato.

@ Anche se un backup potrebbe essere per un gruppo di risorse, quando si esegue |l
ripristino, € necessario selezionare le singole risorse da ripristinare.

Se la risorsa non € protetta, nella colonna Stato generale viene visualizzato non protetto.

Lo stato non protetto nella colonna Stato generale pud indicare che la risorsa non € protetta o che il
backup della risorsa & stato eseguito da un altro utente.

3. Selezionare la risorsa o un gruppo di risorse, quindi selezionare una risorsa in tale gruppo.
Viene visualizzata la pagina della topologia delle risorse.

4. Dalla vista Gestisci copie, selezionare backup dai sistemi di storage primario o secondario (mirrorati
o vault).

5. Nella tabella Backup primari, selezionare il backup da cui si desidera eseguire il ripristino, quindi fare

clic su |

Primary Backup{s)

u W % ¥
Backup Marns IF Enel Diste
TR Sopr0 181 865007 01-05-2017:01 F5.06.0403 IME0IT IS5ETAM B

6. Nella pagina Restore Scope (ambito ripristino), selezionare complete Resource (completa risorsa) o
file Level (livello file).

a. Se si seleziona completa risorsa, il backup delle risorse viene ripristinato.
Se la risorsa contiene volumi o qtree come Storage Footprint, snapshot piu recenti su tali volumi o

gtree vengono eliminati e non possono essere recuperati. Inoltre, se un’altra risorsa € ospitata
sugli stessi volumi o gtree, anche tale risorsa viene eliminata.

b. Se é stato selezionato file Level, € possibile selezionare All (tutto) oppure selezionare Volumes
(volumi) o gtree (qgtree), quindi immettere il percorso relativo ai volumi o alle gtree selezionati
separati da virgole.

» E possibile selezionare pill volumi e gtree.

» Se il tipo di risorsa & LUN, viene ripristinato I'intero LUN. E possibile selezionare pit LUN. +
NOTA: Se si seleziona All, vengono ripristinati tutti i file presenti nei volumi, nei gtree o nei
LUN.
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7. Nella pagina operazioni preliminari, immettere i comandi di pre-ripristino e disinstallazione da
eseguire prima di eseguire un processo di ripristino.

8. Nella pagina Post Ops, immettere i comandi di mount e post restore da eseguire dopo 'esecuzione
di un processo di ripristino.

9. Nella pagina Notification, dall’elenco a discesa Email preference (Preferenze email), selezionare gl
scenari in cui si desidera inviare i messaggi e-mail.

E inoltre necessario specificare gli indirizzi e-mail del mittente e del destinatario e 'oggetto dell’e-mail.

SMTP deve essere configurato anche nella pagina Impostazioni > Impostazioni globali.

10. Esaminare il riepilogo, quindi fare clic su fine.

11. Monitorare 'avanzamento dell’operazione facendo clic su Monitor > Jobs.

Cmdlet PowerShell
Fasi

1. Avviare una sessione di connessione con il server SnapCenter per un utente specifico utilizzando il
cmdlet Open-SmConnection.

PS C:\> Open-Smconnection
2. Recuperare le informazioni relative a uno o piu backup che si desidera ripristinare utilizzando i cmdlet
Get-SmBackup e Get-SmBackupReport.

Questo esempio mostra informazioni su tutti i backup disponibili:

PS C:\> Get-SmBackup

BackupId BackupName
BackupTime BackupType

1 Payroll Dataset vise-f6 08... 8/4/2015 11:02:32
AM Full Backup

2 Payroll Dataset vise-f6 08... 8/4/2015 11:23:17
AM

Questo esempio mostra informazioni dettagliate sul backup dal 29 gennaio 2015 al 3 febbraio 2015:
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PS C:\> Get-SmBackupReport -FromDateTime "1/29/2015" -ToDateTime

"2/3/2015"
SmBackupId : 113
SmJobId : 2032
StartDateTime : 2/2/2015 6:57:03 AM
EndDateTime : 2/2/2015 6:57:11 AM
Duration : 00:00:07.3060000
CreatedDateTime : 2/2/2015 6:57:23 AM
Status : Completed
ProtectionGroupName : Clone
SmProtectionGroupId : 34
PolicyName : Vault
SmPolicyId : 18
BackupName : Clone SCSPR0019366001 02-02-2015 06.57.08
VerificationStatus : NotVerified
SmBackupId : 114
SmJobId : 2183
StartDateTime : 2/2/2015 1:02:41 PM
EndDateTime : 2/2/2015 1:02:38 PM
Duration : -00:00:03.2300000
CreatedDateTime : 2/2/2015 1:02:53 PM
Status : Completed
ProtectionGroupName : Clone
SmProtectionGroupId : 34
PolicyName : Vault
SmPolicyId : 18
BackupName : Clone SCSPR0019366001 02-02-2015 13.02.45
VerificationStatus : NotVerified

3. Ripristinare i dati dal backup utilizzando il cmdlet Restore-SmBackup.



Restore-SmBackup -PluginCode 'DummyPlugin' -AppObjectId
'scch54.sccore.test.com\DummyPlugin\NTP\DB1' -BackupId 269
-Confirm:S$false

output:

Name : Restore
'scch54.sccore.test.com\DummyPlugin\NTP\DB1"

Id : 2368
StartTime : 10/4/2016 11:22:02 PM
EndTime

IsCancellable : False
IsRestartable : False
IsCompleted : False
IsVisible : True
IsScheduled : False
PercentageCompleted : 0
Description

Status : Queued
Owner

Error

Priority : None
Tasks : {1
ParentJobID : 0
EventId : 0
JobTypeId

ApisJobKey

ObjectId : 0
PluginCode : NONE
PluginName

Le informazioni relative ai parametri che possono essere utilizzati con il cmdlet e le relative descrizioni
possono essere ottenute eseguendo Get-Help command_name. In alternativa, fare riferimento anche a
"Guida di riferimento al cmdlet del software SnapCenter".

Ripristinare le risorse utilizzando i cmdlet PowerShell

Il ripristino di un backup delle risorse include I'avvio di una sessione di connessione con il
server SnapCenter, I'elenco dei backup, il recupero delle informazioni di backup e il
ripristino di un backup.

E necessario aver preparato 'ambiente PowerShell per eseguire i cmdlet PowerShell.

Fasi

1. Avviare una sessione di connessione con il server SnapCenter per un utente specifico utilizzando il cmdlet
Open-SmConnection.
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PS C:\> Open-Smconnection

2. Recuperare le informazioni relative a uno o piu backup che si desidera ripristinare utilizzando i cmdlet Get-
SmBackup e Get-SmBackupReport.

Questo esempio mostra informazioni su tutti i backup disponibili:

PS C:\> Get-SmBackup

BackupId BackupName BackupTime
BackupType

1 Payroll Dataset vise-f6 08... 8/4/2015 11:02:32 AM
Full Backup

2 Payroll Dataset vise-f6 08... 8/4/2015 11:23:17 AM

Questo esempio mostra informazioni dettagliate sul backup dal 29 gennaio 2015 al 3 febbraio 2015:
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SmBackupId

SmJobId
StartDateTime
EndDateTime
Duration
CreatedDateTime
Status
ProtectionGroupName
SmProtectionGroupId
PolicyName
SmPolicyId
BackupName
VerificationStatus

SmBackupId

SmJobId
StartDateTime
EndDateTime
Duration
CreatedDateTime
Status
ProtectionGroupName
SmProtectionGroupId
PolicyName
SmPolicyId
BackupName
VerificationStatus

PS C:\> Get-SmBackupReport -FromDateTime "1/29/2015" -ToDateTime
"2/3/2015"

113

2032

2/2/2015 6:57:03 AM
2/2/2015 6:57:11 AM
00:00:07.3060000
2/2/2015 6:57:23 AM
Completed

Clone

34

Vault

18

Clone SCSPR0019366001 02-02-2015 06.57.08

NotVerified

114

2183

2/2/2015 1:02:41 PM
2/2/2015 1:02:38 PM
-00:00:03.2300000
2/2/2015 1:02:53 PM
Completed

Clone

34

Vault

18

Clone SCSPR0O019366001 02-02-2015 13.02.45

NotVerified

3. Ripristinare i dati dal backup utilizzando il cmdlet Restore-SmBackup.
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Restore-SmBackup -PluginCode 'DummyPlugin' -AppObjectId
'scch54.sccore.test.com\DummyPlugin\NTP\DB1' -BackupId 269
-Confirm:S$false

output:

Name : Restore
'scch54.sccore.test.com\DummyPlugin\NTP\DB1"

Id : 2368
StartTime : 10/4/2016 11:22:02 PM
EndTime

IsCancellable : False
IsRestartable : False
IsCompleted : False
IsVisible : True
IsScheduled : False
PercentageCompleted : 0
Description

Status : Queued
Owner

Error

Priority : None
Tasks : {1
ParentJobID : 0
EventId : 0
JobTypeId

ApisJobKey

ObjectId : 0
PluginCode : NONE
PluginName

Le informazioni relative ai parametri che possono essere utilizzati con il cmdlet e le relative descrizioni
possono essere ottenute eseguendo Get-Help command_name. In alternativa, fare riferimento anche a "Guida
di riferimento al cmdlet del software SnapCenter".

Monitorare le operazioni di ripristino delle risorse plug-in personalizzate

E possibile monitorare I'avanzamento delle diverse operazioni di ripristino di SnapCenter
utilizzando la pagina lavori. Potrebbe essere necessario controllare lo stato di
avanzamento di un’operazione per determinare quando € completa o se si verifica un
problema.

A proposito di questa attivita

gli stati di post-ripristino descrivono le condizioni della risorsa dopo un’operazione di ripristino e qualsiasi altra
azione di ripristino che & possibile eseguire.

Nella pagina lavori vengono visualizzate le seguenti icone che indicano lo stato dell'operazione:
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In corso
. Completato correttamente

e« x Non riuscito

Completato con avvertenze o impossibile avviarsi a causa di avvertenze
* 9 Incoda

* @ Annullato

Fasi
1. Nel riquadro di spostamento di sinistra, fare clic su Monitor.

2. Nella pagina Monitor, fare clic su Jobs.
3. Nella pagina lavori, attenersi alla seguente procedura:
a. Fare clic ﬂ per filtrare I'’elenco in modo che vengano elencate solo le operazioni di ripristino.
b. Specificare le date di inizio e di fine.
c. Dall’elenco a discesa tipo, selezionare Ripristina.
d. Dall’elenco a discesa Status (Stato), selezionare lo stato di ripristino.
e. Fare clic su Apply (Applica) per visualizzare le operazioni completate correttamente.
4. Selezionare il processo di ripristino, quindi fare clic su Dettagli per visualizzare i dettagli del processo.

5. Nella pagina Dettagli lavoro, fare clic su Visualizza registri.

Il pulsante View logs (Visualizza registri) visualizza i registri dettagliati per 'operazione selezionata.

Clonare i backup personalizzati delle risorse plug-in

Clona backup delle risorse dei plug-in personalizzati SnapCenter

Il flusso di lavoro dei cloni include I'esecuzione dell’operazione di cloni e il monitoraggio
dell’operazione.

A proposito di questa attivita
E possibile clonare i backup delle risorse per i seguenti motivi:

* Per testare le funzionalita che devono essere implementate utilizzando la struttura e il contenuto delle
risorse correnti durante i cicli di sviluppo delle applicazioni
* Per I'estrazione e la manipolazione dei dati durante il popolamento dei data warehouse

* Per ripristinare i dati cancellati o modificati per errore

Il seguente flusso di lavoro mostra la sequenza in cui € necessario eseguire I'operazione di clonazione:
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Clone backup.

:

Monitor clone operation,

|

If required, split the clone.

E inoltre possibile utilizzare i cmdlet PowerShell manualmente o negli script per eseguire operazioni di backup,
ripristino e clonazione. Per informazioni dettagliate sui cmdlet di PowerShell, utilizzare la Guida dei cmdlet di
SnapCenter o consultare la "Guida di riferimento al cmdlet del software SnapCenter".

Clonare da un backup

E possibile utilizzare SnapCenter per clonare un backup. E possibile clonare dal backup
primario o secondario. Le funzionalita delle operazioni di clonazione dipendono dal plug-
in utilizzato.

Prima di iniziare
« E necessario aver eseguito il backup delle risorse o del gruppo di risorse.

» L'operazione di cloni predefinita clona solo gli oggetti di storage. Le operazioni di clonazione a livello di
applicazione possono essere eseguite solo se il plug-in personalizzato fornisce tale funzionalita.

« Assicurarsi che gli aggregati che ospitano i volumi siano inclusi nell’elenco degli aggregati assegnati della
macchina virtuale di storage (SVM).

A proposito di questa attivita

Per ONTAP 9.12.1 e versioni precedenti, i cloni creati dagli Snapshot del vault di SnapLock come parte del
ripristino ereditano il tempo di scadenza del vault di SnapLock. L'amministratore dello storage dovrebbe ripulire
manualmente i cloni dopo il tempo di scadenza del SnaplLock.
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Fasi

1.

Nel riquadro di spostamento di sinistra, fare clic su risorse, quindi selezionare il plug-in appropriato
dall’elenco.

Nella pagina risorse, filtrare le risorse dall’elenco a discesa Visualizza in base al tipo di risorsa.

Le risorse vengono visualizzate insieme a informazioni quali tipo, nome host o cluster, criteri e gruppi
di risorse associati e stato.

Selezionare la risorsa o il gruppo di risorse.
Selezionare una risorsa se si seleziona un gruppo di risorse.
Viene visualizzata la pagina della topologia di risorse o gruppi di risorse.

Dalla vista Manage Copies (Gestisci copie), selezionare Backup dai sistemi di storage primario o
secondario (mirrorati o vault).

Selezionare il backup dei dati dalla tabella, quindi fare clic su m

Nella pagina Locations (posizioni), eseguire le seguenti operazioni:

Per questo campo... Eseguire questa operazione...

Server clone Per impostazione predefinita, I'host di origine
viene popolato.

Se si desidera specificare un host diverso,
selezionare I'host su cui montare il clone e
installare il plug-in.

Suffisso clone Questo € obbligatorio quando la destinazione del
clone € la stessa dell’origine.

Inserire un suffisso che verra aggiunto al nome
della risorsa appena clonata. |l suffisso
garantisce che la risorsa clonata sia univoca
sull’host.

ad esempio, rs1_clone. Se si esegue la
clonazione sullo stesso host della risorsa
originale, & necessario fornire un suffisso per
differenziare la risorsa clonata dalla risorsa
originale; in caso contrario, 'operazione non
riesce.

Se la risorsa selezionata € un LUN e si esegue la clonazione da un backup secondario, vengono
elencati i volumi di destinazione. Una singola origine pu® avere piu volumi di destinazione.

7. Nella pagina Impostazioni, eseguire le seguenti operazioni:
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Per questo campo... Eseguire questa operazione...

Nome dell’iniziatore Immettere il nome dell’iniziatore host, ovvero un
IQDN o WWPN.
Protocollo iGroup Selezionare il protocollo iGroup.
@ La pagina delle impostazioni viene visualizzata solo se il tipo di storage € LUN.

8. Nella pagina script, immettere i comandi per il pre-clone o il post-clone che devono essere eseguiti
rispettivamente prima o dopo I'operazione di clone. Immettere il comando mount per montare un file
system su un host.

Ad esempio:

o Comando pre-clone: Elimina i database esistenti con lo stesso nome

o Comando post clone: Verifica di un database o avvia un database.

Comando mount per un volume o un gtree su una macchina Linux: Mountanon
<VSERVER_NAME>:%<VOLUME_NAME_Clone /mnt>

9. Nella pagina Notification, dall’elenco a discesa Email preference (Preferenze email), selezionare gl
scenari in cui si desidera inviare i messaggi e-mail.

E inoltre necessario specificare gli indirizzi e-mail del mittente e del destinatario e 'oggetto dell’e-mail.

10. Esaminare il riepilogo e fare clic su fine.
11. Monitorare I'avanzamento dell’'operazione facendo clic su Monitor > Jobs.
Cmdlet PowerShell

Fasi

1. Avviare una sessione di connessione con il server SnapCenter per un utente specifico utilizzando il
cmdlet Open-SmConnection.

Open-SmConnection -SMSbaseurl
https:\\snapctr.demo.netapp.com:8146/

2. Elencare i backup che possono essere clonati utilizzando il cmdlet Get-SmBackup o Get-
SmResourceGroup.

Questo esempio mostra informazioni su tutti i backup disponibili:



C:\PS>PS C:\> Get-SmBackup

BackupId BackupName
BackupTime BackupType

1 Payroll Dataset vise-f6 08... 8/4/2015 11:02:32
AM Full Backup

2 Payroll Dataset vise-f6 08... 8/4/2015 11:23:17
AM

Nell’esempio riportato di seguito vengono visualizzate le informazioni relative a un gruppo di risorse

specificato:

PS C:\> Get-SmResourceGroup

Description
CreationTime
ModificationTime
EnableEmail
EmailSMTPServer
EmailFrom

FEmailTo
EmailSubject
EnableSysLog
ProtectionGroupType
EnableAsupOnFailure
Policies
HostResourceMaping

Configuration

10/10/2016 4:45:53 PM
10/10/2016 4:45:53 PM
False

False
Backup
False
{}

{}

SMCoreContracts.SmCloneConfiguration

LastBackupStatus
VerificationServer
EmailBody
FEmailNotificationPreference
VerificationServerInfo
SchedulerSQLInstance
CustomText
CustomSnapshotFormat
SearchResources
ByPassCredential
IsCustomSnapshot
MaintenanceStatus
PluginProtectionGroupTypes
Tag

Completed

Never

False

False

Production
{SMSQL}
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IsInternal
EnableEmailAttachment
VerificationSettings
Name

Type

Id

Host

UserName

Passphrase

Deleted

Auth

IsClone

Clonelevel

Hosts

StorageName
ResourceGroupNames
PolicyNames

Description
CreationTime
ModificationTime
EnableEmail
EmailSMTPServer
EmailFrom

EmailTo
EmailSubject
EnableSysLog
ProtectionGroupType
EnableAsupOnFailure
Policies
HostResourceMaping

Configuration

False
False
{}

NES DB
Group

False
SMCoreContracts.SmAuth
False
0

10/10/2016 4:51:36 PM
10/10/2016 5:27:57 PM

False

False
Backup
False
{}

{}

SMCoreContracts.SmCloneConfiguration

LastBackupStatus
VerificationServer
EmailBody
FEmailNotificationPreference
VerificationServerInfo
SchedulerSQLInstance
CustomText
CustomSnapshotFormat
SearchResources
ByPassRunAs
IsCustomSnapshot
MaintenanceStatus
PluginProtectionGroupTypes

Failed

Never

False
False

Production
{SMSQL}



Tag

IsInternal : False
EnableEmailAttachment : False
VerificationSettings : {}
Name : Test
Type : Group
Id : 3
Host

UserName

Passphrase

Deleted : False
Auth : SMCoreContracts.SmAuth
IsClone : False
Clonelevel : 0
Hosts

StorageName

ResourceGroupNames
PolicyNames

3. Avviare un’operazione di clonazione da un gruppo di risorse clone o da un backup esistente
utilizzando il cmdlet New-SmClone.
Questo esempio crea un clone da un backup specificato con tutti i log:

New-SmClone -BackupName
Verify delete clone on gtree windows scc54 10-04-2016 19.05.48.0886

—-Resources @{"Host"="scc54.sccore.test.com";"Uid"="QTREE1"} -
CloneToInstance sccb4.sccore.test.com -Suffix ' QtreeCloneWin9'
-AutoAssignMountPoint -AppPluginCode 'DummyPlugin' -initiatorname
'ign.1991-

05.com.microsoft:sccb4.sccore.test.com' -igroupprotocol 'mixed'

4. Visualizzare lo stato del processo clone utilizzando il cmdlet Get-SmCloneReport.

Questo esempio visualizza un report clone per I'ID lavoro specificato:



PS C:\> Get-SmCloneReport -JobId 186

SmCloneId 1

SmJobId 186

StartDateTime 8/3/2015 2:43:02 PM

EndDateTime 8/3/2015 2:44:08 PM

Duration 00:01:06.6760000

Status Completed

ProtectionGroupName Draper

SmProtectionGroupId 4

PolicyName OnDemand Clone

SmPolicyId 4

BackupPolicyName OnDemand Full Log

SmBackupPolicyId 1

CloneHostName SCSPR0O054212005.mycompany .com
CloneHostId 4

CloneName Draper clone 08-03-2015 14.43.53
SourceResources {Don, Betty, Bobby, Sally}
ClonedResources {Don DRAPER, Betty DRAPER, Bobby DRAPER,

Sally DRAPER}

SmJobError

Monitorare le operazioni personalizzate di cloni delle risorse del plug-in

E possibile monitorare 'avanzamento delle operazioni di clonazione SnapCenter
utilizzando la pagina lavori. Potrebbe essere necessario controllare lo stato di
avanzamento di un’operazione per determinare quando € completa o se si verifica un

problema.

A proposito di questa attivita

Nella pagina lavori vengono visualizzate le seguenti icone che indicano lo stato dell'operazione:

In corso
. Completato correttamente

« x% Non riuscito

Completato con avvertenze o impossibile avviarsi a causa di avvertenze
* 9 Incoda

* @ Annullato
Fasi

1. Nel riquadro di spostamento di sinistra, fare clic su Monitor.
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2. Nella pagina Monitor, fare clic su Jobs.

3. Nella pagina lavori, attenersi alla seguente procedura:

a. Fare clic ﬂ per filtrare I'elenco in modo che vengano elencate solo le operazioni di clonazione.

b. Specificare le date di inizio e di fine.

c. Dall’elenco a discesa tipo, selezionare Clone.

d. Dall’elenco a discesa Status (Stato), selezionare lo stato del clone.

e. Fare clic su Apply (Applica) per visualizzare le operazioni completate correttamente.
4. Selezionare il lavoro clone, quindi fare clic su Dettagli per visualizzare i dettagli del lavoro.

5. Nella pagina Job Details (Dettagli processo), fare clic su View logs (Visualizza registri).
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