Configurare il certificato CA per I'host
Windows

SnapCenter software

NetApp
November 06, 2025

This PDF was generated from https://docs.netapp.com/it-it/snapcenter-
61/install/reference_generate_CA_certificate_ CSR_file.html on November 06, 2025. Always check
docs.netapp.com for the latest.



Sommario

Configurare il certificato CA per I'host Windows
Genera file CSR del certificato CA
Importa certificati CA
Ottieni 'impronta digitale del certificato CA
Configurare il certificato CA con i servizi plug-in host di Windows
Configurare il certificato CA con il sito SnapCenter
Abilita i certificati CA per SnapCenter

A WO DNDN-2 2



Configurare il certificato CA per I’host Windows
Genera file CSR del certificato CA

E possibile generare una richiesta di firma del certificato (CSR) e importare il certificato
che puo essere ottenuto da un’autorita di certificazione (CA) utilizzando la CSR generata.
Al certificato sara associata una chiave privata.

CSR & un blocco di testo codificato che viene fornito a un fornitore di certificati autorizzato per ottenere il
certificato CA firmato.

@ La lunghezza della chiave RSA del certificato CA deve essere di almeno 3072 bit.
Per informazioni su come generare un CSR, vedere "Come generare il file CSR del certificato CA" .

Se possiedi il certificato CA per il tuo dominio (*.domain.company.com) o per il tuo sistema
(machine1.domain.company.com), puoi saltare la generazione del file CSR del certificato CA. E
possibile distribuire il certificato CA esistente con SnapCenter.

Per le configurazioni cluster, il nome del cluster (FQDN del cluster virtuale) e i rispettivi nomi host devono
essere menzionati nel certificato CA. E possibile aggiornare il certificato compilando il campo Subject
Alternative Name (SAN) prima di ottenere il certificato. Per un certificato con caratteri jolly
(*.domain.company.com), il certificato conterra implicitamente tutti i nomi host del dominio.

Importa certificati CA

E necessario importare i certificati CA nel server SnapCenter e nei plug-in host Windows
utilizzando la console di gestione Microsoft (MMC).

Passi
1. Vai alla console di gestione Microsoft (MMC), quindi fai clic su File > Aggiungi/Rimuovi snap-in.

2. Nella finestra Aggiungi o rimuovi snap-in, seleziona Certificati e poi fai clic su Aggiungi.
3. Nella finestra snap-in Certificati, selezionare I'opzione Account computer, quindi fare clic su Fine.

4. Fare clic su Console Root > Certificati — Computer locale > Autorita di certificazione radice
attendibili > Certificati.

5. Fare clic con il pulsante destro del mouse sulla cartella "Autorita di certificazione radice attendibili", quindi
selezionare Tutte le attivita > Importa per avviare la procedura guidata di importazione.

6. Completare la procedura guidata come segue:

In questa finestra della procedura guidata... Procedi come segue...

Importa chiave privata Selezionare 'opzione Si, importare la chiave
privata, quindi fare clic su Avanti.

Formato file di importazione Non apportare modifiche; fare clic su Avanti.


https://kb.netapp.com/Advice_and_Troubleshooting/Data_Protection_and_Security/SnapCenter/How_to_generate_CA_Certificate_CSR_file

In questa finestra della procedura guidata... Procedi come segue...

Sicurezza Specificare la nuova password da utilizzare per il
certificato esportato, quindi fare clic su Avanti.

Completamento della procedura guidata di Rivedi il riepilogo, quindi fai clic su Fine per avviare
importazione del certificato importazione.
@ Il certificato di importazione deve essere incluso nella chiave privata (i formati supportati
sono: *.pfx, *.p12 e *.p7b).

7. Ripetere il passaggio 5 per la cartella “Personale”.

Ottieni I'impronta digitale del certificato CA

L'impronta digitale di un certificato € una stringa esadecimale che identifica un certificato.
L'impronta digitale viene calcolata dal contenuto del certificato utilizzando un algoritmo di
identificazione digitale.

Passi
1. Eseguire le seguenti operazioni sulla GUI:

Fare doppio clic sul certificato.

a.
b. Nella finestra di dialogo Certificato, fare clic sulla scheda Dettagli.
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. Scorri I'elenco dei campi e clicca su Impronta digitale.
d. Copia i caratteri esadecimali dalla casella.

e. Rimuovere gli spazi tra i numeri esadecimali.

Ad esempio, se I'impronta digitale €: "a9 09 50 2d d8 2a e4 14 33 e6 f8 38 86 b0 0d 42 77 a3 2a 7b",
dopo aver rimosso gli spazi, sara: "a909502dd82ae41433e6f83886b00d4277a32a7b".

2. Eseguire le seguenti operazioni da PowerShell:

a. Eseguire il seguente comando per elencare I'identificazione personale del certificato installato e
identificare il certificato installato di recente tramite il nome dell'oggetto.

Get-Childltem -Percorso Cert:\LocalMachine\My

b. Copia I'impronta digitale.

Configurare il certificato CA con i servizi plug-in host di
Windows

E necessario configurare il certificato CA con i servizi plug-in host di Windows per attivare
il certificato digitale installato.

Eseguire i seguenti passaggi sul server SnapCenter e su tutti gli host plug-in in cui sono gia distribuiti i
certificati CA.



Passi

1.

Rimuovere I'associazione del certificato esistente con la porta predefinita SMCore 8145, eseguendo il
seguente comando:

> netsh http delete sslcert ipport=0.0.0.0: <SMCore Port>
Per esempio:
> netsh http delete sslcert ipport=0.0.0.0:8145

Associare 11 certificato appena installato ai servizi plug-in host di
Windows eseguendo 1 seguenti comandi:

> Scert = “ <certificate thumbprint> ”
> Sguid = [guid]::NewGuid () .ToString ("B")
> netsh http add sslcert ipport=0.0.0.0: <SMCore Port> certhash=Scert

appid="$guid"

Per esempio:
> Scert = “a909502dd82aed41433e6£83886b00d4277a32a7b”
> Sguid = [guid]::NewGuid () .ToString ("B")

> netsh http add sslcert ipport=0.0.0.0: <SMCore Port> certhash=Scert
appid="$guid"

Configurare il certificato CA con il sito SnapCenter

E necessario configurare il certificato CA con il sito SnapCenter sull’host Windows.

Passi
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. Aprire Gestione IS sul server Windows in cui € installato SnapCenter .

Nel riquadro di navigazione a sinistra, fare clic su Connessioni.

Espandi il nome del server e Siti.

Seleziona il sito web SnapCenter su cui desideri installare il certificato SSL.

Vai su Azioni > Modifica sito, fai clic su Associazioni.

Nella pagina Binding, seleziona binding per https.

Fare clic su Modifica.

Dall’elenco a discesa Certificato SSL, seleziona il Certificato SSL importato di recente.

Fare clic su OK.



Il sito SnapCenter Scheduler (porta predefinita: 8154, HTTPS) & configurato con certificato
@ autofirmato. Questa porta comunica all’interno dell’host del server SnapCenter e non &

obbligatorio configurarla con un certificato CA. Tuttavia, se 'ambiente richiede I'utilizzo di un

certificato CA, ripetere i passaggi da 5 a 9 utilizzando il sito SnapCenter Scheduler.

@ Se il certificato CA distribuito di recente non € elencato nel menu a discesa, verificare se il
certificato CA & associato alla chiave privata.

@ Assicurarsi che il certificato venga aggiunto utilizzando il seguente percorso: Console Root >
Certificati — Computer locale > Autorita di certificazione radice attendibili > Certificati.

Abilita i certificati CA per SnapCenter

E necessario configurare i certificati CA e abilitare la convalida dei certificati CA per
SnapCenter Server.

Prima di iniziare
« E possibile abilitare o disabilitare i certificati CA utilizzando il cmdlet Set-SmCertificateSettings.
« E possibile visualizzare lo stato del certificato per SnapCenter Server utilizzando il cmdlet Get-

SmCertificateSettings.

Le informazioni relative ai parametri che possono essere utilizzati con il cmdlet e le relative descrizioni
possono essere ottenute eseguendo Get-Help command_name. In alternativa, € possibile fare riferimento a
"Guida di riferimento ai cmdlet del software SnapCenter" .

Passi

1. Nella pagina Impostazioni, vai su Impostazioni > Impostazioni globali > Impostazioni certificato CA.
2. Selezionare Abilita convalida certificato.

3. Fare clic su Applica.
Dopo aver finito

Nella scheda Host gestiti viene visualizzato un lucchetto e il colore del lucchetto indica lo stato della
connessione tra SnapCenter Server e I'host del plug-in.

*

. * indica che non ¢ abilitato o assegnato alcun certificato CA all’host del plug-in.
* * 5 *indica che il certificato CA & stato convalidato correttamente.
* * | *indica che il certificato CA non & stato convalidato.

« * @ *indica che non é stato possibile recuperare le informazioni di connessione.

@ Quando lo stato & giallo o verde, le operazioni di protezione dei dati sono state completate
correttamente.


https://docs.netapp.com/us-en/snapcenter-cmdlets/index.html
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