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Proteggere i database di Microsoft SQL Server

Aggiungi host e installa il plug-in SnapCenter per il
database SQL Server

SnapCenter supporta la protezione dei dati delle istanze SQL sulle condivisioni SMB su
Azure NetApp Files. Sono supportate le configurazioni standalone e del gruppo di
disponibilita (AG).

E necessario utilizzare la pagina Aggiungi host SnapCenter per aggiungere host e quindi installare il pacchetto
plug-in. | plug-in vengono installati automaticamente sugli host remoti.
Prima di iniziare
« Devi essere un utente a cui € assegnato un ruolo che dispone delle autorizzazioni di installazione e
disinstallazione del plug-in, ad esempio il ruolo di amministratore SnapCenter .

* Quando si installa un plug-in su un host Windows, se si specifica una credenziale non integrata o se
I'utente appartiene a un utente di un gruppo di lavoro locale, € necessario disabilitare UAC sull’host.

Passi

1. Nel riquadro di navigazione a sinistra, seleziona Host.

2. Verificare che la scheda Host gestiti sia selezionata in alto.

3. Selezionare Aggiungi.

4. Nella pagina Host procedi come segue:

a. Nel campo Tipo di host, selezionare il tipo di host.
b. Nel campo Nome host, immettere il nome di dominio completo (FQDN) o I'indirizzo IP dell’host.
c. Nel campo Credenziali, inserisci le credenziali che hai creato.

Nella sezione Seleziona i plug-in da installare, seleziona i plug-in da installare.

(Facoltativo) Fare clic su Altre opzioni e specificare i dettagli.

Seleziona Invia.

o N o O

Selezionare Configura directory registro e nella pagina Configura directory registro host, immettere il
percorso SMB della directory registro host e fare clic su Salva.

9. Fare clic su Invia e monitorare 'avanzamento dell’installazione.

Creare criteri di backup per i database di SQL Server

E possibile creare un criterio di backup per la risorsa o il gruppo di risorse prima di
utilizzare SnapCenter per eseguire il backup delle risorse di SQL Server oppure &
possibile creare un criterio di backup al momento della creazione di un gruppo di risorse
o del backup di una singola risorsa.

Passi

1. Nel riquadro di navigazione a sinistra, fare clic su Impostazioni.

2. Nella pagina Impostazioni, fare clic su Criteri.



3. Fare clic su Nuovo.
4. Nella pagina Nome, immettere il nome e la descrizione della policy.
5. Nella pagina Tipo di policy, procedere come segue:
a. Selezionare * Azure NetApp Files* come tipo di archiviazione.
b. Selezionare il tipo di backup.

i. Selezionare Backup completo e backup del registro se si desidera eseguire il backup dei file del
database e dei registri delle transazioni.

i. Selezionare Backup completo se si desidera eseguire il backup solo dei file del database.

ii. Selezionare Backup del registro se si desidera eseguire il backup solo dei registri delle
transazioni.

iv. Selezionare Copia solo backup se si desidera eseguire il backup delle risorse utilizzando un’altra
applicazione.

c. Nella sezione Impostazioni gruppo di disponibilita, eseguire le seguenti azioni:

i. Selezionare Backup sulla replica di backup preferita se si desidera eseguire il backup solo sulla
replica.

ii. Selezionare la replica AG primaria o la replica AG secondaria per il backup.
iii. Selezionare la priorita del backup.
6. Nella pagina Snapshot e backup, procedere come segue:
a. Selezionare la frequenza del backup pianificato.
b. Specificare le impostazioni di conservazione in base al tipo di backup selezionato.

c. Se si desidera abilitare il backup Azure NetApp Files , selezionare Abilita backup e specificare le
impostazioni di conservazione.

7. Nella pagina Verifica, procedere come segue:

a. Nella sezione Esegui verifica per le seguenti pianificazioni di backup, seleziona la frequenza della
pianificazione.

b. Nella sezione Opzioni di controllo della coerenza del database, eseguire le seguenti azioni:

i. Selezionare Limita la struttura di integrita alla struttura fisica del database
(PHYSICAL_ONLY) per limitare il controllo di integrita alla struttura fisica del database e per
rilevare pagine danneggiate, errori di checksum e guasti hardware comuni che hanno un impatto
sul database.

i. Selezionare Sopprimi tutti i messaggi informativi (NO_INFOMSGS) per sopprimere tutti i
messaggi informativi.
Selezionato per impostazione predefinita.

ii. Selezionare Visualizza tutti i messaggi di errore segnalati per oggetto (ALL_ERRORMSGS)
per visualizzare tutti gli errori segnalati per oggetto.

iv. Selezionare Non controllare gli indici non cluster (NOINDEX) se non si desidera controllare gli

indici non cluster.

Il database di SQL Server utilizza Microsoft SQL Server Database Consistency Checker (DBCC)
per verificare I'integrita logica e fisica degli oggetti nel database.

v. Selezionare Limita i controlli e ottieni i blocchi anziché utilizzare una copia Snapshot del



database interno (TABLOCK) per limitare i controlli e ottenere i blocchi anziché utilizzare una
copia Snapshot del database interno.

c. Nella sezione Backup del registro, seleziona Verifica il backup del registro al completamento per
verificare il backup del registro al completamento.

d. Nella sezione Impostazioni script di verifica, immettere il percorso e gli argomenti del prescript o del
postscript che devono essere eseguiti rispettivamente prima o dopo I'operazione di verifica.

8. Rivedi il riepilogo e clicca su Fine.

Crea gruppi di risorse e collega criteri di backup SQL

Un gruppo di risorse € il contenitore a cui € necessario aggiungere le risorse di cui si
desidera eseguire il backup e la protezione.

Un gruppo di risorse consente di eseguire il backup simultaneo di tutti i dati associati a una determinata
applicazione. Per qualsiasi attivita di protezione dei dati & necessario un gruppo di risorse. E inoltre necessario
allegare una o piu policy al gruppo di risorse per definire il tipo di processo di protezione dei dati che si
desidera eseguire.

Passi

1.

Nel riquadro di navigazione a sinistra, fare clic su Risorse, quindi selezionare il plug-in appropriato
dall’elenco.

Nella pagina Risorse, fare clic su Nuovo gruppo di risorse.

3. Nella pagina Nome, eseguire le seguenti azioni:

Per questo campo... Fai questo...
Nome Immettere un nome per il gruppo di risorse.
Etichette Inserisci una o piu etichette che ti aiuteranno a

cercare in seguito il gruppo di risorse.

Utilizza il formato nome personalizzato per la copia Selezionare questa casella di controllo e immettere
Snapshot un formato di nome personalizzato che si desidera
utilizzare per il nome dello snapshot.

. Nella pagina Risorse, seleziona un nome host dall’elenco a discesa Host e il tipo di risorsa dall’elenco a

discesa Tipo di risorsa.

Seleziona le risorse dalla sezione Risorse disponibili, quindi fai clic sulla freccia destra per spostarle nella
sezione Risorse selezionate.

Nella pagina Criteri, procedere come segue:
a. Selezionare una o piu policy dall’elenco a discesa.

b.
Nella colonna Configura pianificazioni, fare clic su * * ). per la policy che vuoi configurare.

c. Nella finestra di dialogo Aggiungi pianificazioni per il criterio nome_criterio, configurare la
pianificazione, quindi fare clic su OK.

d. Selezionare lo scheduler di Microsoft SQL Server.



7. Nella pagina Verifica, procedere come segue:
a. Seleziona il server di verifica.

b. Seleziona la policy per la quale desideri configurare la pianificazione della verifica, quindi fai clic su

* + *

c. Selezionare Esegui verifica dopo backup oppure Esegui verifica pianificata.
d. Fare clic su OK.

8. Nella pagina Notifica, dall’elenco a discesa Preferenza e-mail, seleziona gli scenari in cui desideri inviare
le e-mail.

9. Rivedi il riepilogo e poi clicca su Fine.

Eseguire il backup dei database di SQL Server in
esecuzione su Azure NetApp Files

Se una risorsa non fa ancora parte di alcun gruppo di risorse, € possibile eseguirne il
backup dalla pagina Risorse.

Prima di iniziare
E necessario creare un bilanciatore del carico se al cluster di failover Windows di Azure non & assegnato un IP

del cluster o se non & raggiungibile da SnapCenter. L’IP del bilanciatore del carico deve essere configurato e
raggiungibile dal server SnapCenter .

Passi

1. Nel riquadro di navigazione a sinistra, seleziona Risorse, quindi seleziona il plug-in appropriato
dall’elenco.

2. Nella pagina Risorsa, seleziona Database, Istanza o Gruppo di disponibilita dall’elenco a discesa
Visualizza.

3. Nella pagina Risorsa, seleziona Usa formato nome personalizzato per copia Snapshot, quindi immetti
un formato nome personalizzato che desideri utilizzare per il nome Snapshot.

4. Nella pagina Criteri, procedere come segue:
a. Selezionare una o piu policy dall’elenco a discesa.

b.
Seleziona* *  * nella colonna Configura pianificazioni per il criterio per il quale si desidera

configurare una pianificazione.

c. Nella finestra di dialogo Aggiungi pianificazioni per il criterio nome_criterio, configurare la
pianificazione, quindi selezionare OK.
policy name & il nome della policy selezionata.

d. Selezionare Usa scheduler di Microsoft SQL Server, quindi selezionare I'istanza dello scheduler
dall’elenco a discesa Istanza dello scheduler associata al criterio di pianificazione.

5. Nella pagina Verifica, procedere come segue:
a. Seleziona il server di verifica.

b. Seleziona la policy per la quale desideri configurare la pianificazione della verifica, quindi fai clic su

* + *



c. Selezionare Esegui verifica dopo backup oppure Esegui verifica pianificata.
d. Fare clic su OK.

6. Nella pagina Notifica, dall’elenco a discesa Preferenza e-mail, seleziona gli scenari in cui desideri inviare
le e-mail.

7. Rivedi il riepilogo e poi clicca su Fine.
8. Seleziona Esegui backup adesso.
9. Nella pagina Backup, procedere come segue:

a. Se alla risorsa sono associati piu criteri, dall’elenco a discesa Criterio selezionare il criterio che si
desidera utilizzare per il backup.

b. Selezionare Verifica dopo il backup.
c. Selezionare Backup.

10. Monitorare 'avanzamento dell'operazione cliccando su Monitoraggio > Lavori.

Eseguire il backup dei gruppi di risorse di SQL Server

E possibile eseguire il backup dei gruppi di risorse costituiti da piu risorse. Un’operazione
di backup sul gruppo di risorse viene eseguita su tutte le risorse definite nel gruppo di
risorse.

Passi

1. Nel riquadro di navigazione a sinistra, seleziona Risorse, quindi seleziona il plug-in appropriato
dall’elenco.

2. Nella pagina Risorse, seleziona Gruppo di risorse dall’elenco Visualizza.

3. Nella pagina Gruppi di risorse, seleziona il gruppo di risorse di cui vuoi eseguire il backup, quindi seleziona
Esegui backup ora.

4. Nella pagina Backup, procedere come segue:

a. Se al gruppo di risorse sono associati piu criteri, dall’elenco a discesa Criterio selezionare il criterio
che si desidera utilizzare per il backup.

b. Dopo il backup, seleziona Verifica per verificare il backup su richiesta.
c. Selezionare Backup.

5. Monitorare I'avanzamento dell’operazione selezionando Monitoraggio > Lavori.

Ripristinare e recuperare i database di SQL Server

E possibile utilizzare SnapCenter per ripristinare i database SQL Server sottoposti a
backup. |l ripristino del database € un processo multifase che copia tutti i dati e le pagine
di registro da un backup di SQL Server specificato a un database specificato.

Informazioni su questo compito

E necessario assicurarsi che l'istanza di destinazione per il ripristino sia configurata con un utente di Active
Directory appartenente al dominio Active Directory SMB e che disponga delle autorizzazioni per impostare le
autorizzazioni dei file in modo appropriato. E necessario configurare le credenziali in SnapCenter a livello di
istanza.



L'autenticazione SQL per I'istanza di destinazione non sara supportata per le configurazioni SMB. Listanza di
destinazione deve essere configurata in SnapCenter con l'utente di Active Directory dotato delle autorizzazioni
richieste.

Se l'account del servizio SnapCenter Plug-in non € un utente di Active Directory, durante I'esecuzione del
ripristino su un host alternativo, & necessario che I'utente abbia il controllo completo sui volumi di origine in
modo che possa essere impersonato ed eseguire 'operazione richiesta.

Passi

1.

a c 0N

10.
1.

Nel riquadro di navigazione a sinistra, fare clic su Risorse, quindi selezionare il plug-in appropriato
dall’elenco.

Nella pagina Risorse, seleziona Database o Gruppo di risorse dall’elenco Visualizza.
Selezionare il database o il gruppo di risorse dall’elenco.

Dalla vista Gestisci copie, seleziona Backup dal sistema di archiviazione.

Selezionare il backup dalla tabella, quindi fare clic su “ icona.
Nella pagina Ambito di ripristino, seleziona una delle seguenti opzioni:

a. Selezionare Ripristina il database sullo stesso host in cui & stato creato il backup se si desidera
ripristinare il database sullo stesso server SQL in cui vengono eseguiti i backup.

b. Selezionare Ripristina il database su un host alternativo se si desidera che il database venga
ripristinato su un server SQL diverso nello stesso host o in uno diverso in cui vengono eseguiti i
backup.

. Nella pagina Ambito di ripristino, seleziona una delle seguenti opzioni:

a. Selezionare Nessuno quando & necessario ripristinare solo il backup completo senza alcun registro.

b. Selezionare I'operazione di ripristino del backup aggiornato Tutti i backup del registro per ripristinare
tutti i backup del registro disponibili dopo il backup completo.

c. Selezionare Tramite backup del registro per eseguire un’operazione di ripristino in un punto
temporale specifico, che ripristina il database in base ai registri di backup fino al registro di backup con
la data selezionata.

d. Selezionare In base a una data specifica fino a per specificare la data e I'ora dopo le quali i registri
delle transazioni non vengono applicati al database ripristinato.

e. Se hai selezionato Tutti i backup dei log, Per backup dei log o Per data specifica fino a e i log si
trovano in una posizione personalizzata, seleziona Usa directory dei log personalizzata, quindi
specifica la posizione del log.

Nella pagina Pre-operatori e Post-operatori, specificare i dettagli richiesti.

Nella pagina Notifica, dall’elenco a discesa Preferenza e-mail, seleziona gli scenari in cui desideri inviare
le e-mail.

Rivedi il riepilogo e poi clicca su Fine.

Monitorare il processo di ripristino utilizzando la pagina Monitor > Jobs.

Clona il backup del database SQL Server

E possibile utilizzare SnapCenter per clonare un database SQL utilizzando il backup del
database. | cloni creati sono cloni spessi e vengono creati sul pool di capacita padre.

Informazioni su questo compito



E necessario assicurarsi che l'istanza di destinazione per il clone sia configurata con un utente di Active
Directory appartenente al dominio Active Directory SMB e che disponga delle autorizzazioni per impostare le
autorizzazioni dei file in modo appropriato. E necessario configurare le credenziali in SnapCenter a livello di
istanza.

L'autenticazione SQL per l'istanza di destinazione non sara supportata per le configurazioni SMB. L’istanza di
destinazione deve essere configurata in SnapCenter con l'utente di Active Directory dotato delle autorizzazioni
richieste.

Se I'account del servizio SnapCenter Plug-in non € un utente di Active Directory, durante I'esecuzione della
clonazione & necessario che I'utente abbia il controllo completo sui volumi di origine, in modo che possa
essere impersonato ed eseguire I'operazione richiesta.

Passi

1. Nel riquadro di navigazione a sinistra, seleziona Risorse, quindi seleziona il plug-in appropriato
dall’elenco.

Nella pagina Risorse, seleziona Database o Gruppo di risorse dall’elenco Visualizza.
Selezionare il database o il gruppo di risorse.

Dalla pagina di visualizzazione Gestisci copie, seleziona il backup dal sistema di archiviazione primario.

ok~ 0N

Seleziona il backup, quindi seleziona * M *.

®

Nella pagina Opzioni di clonazione, fornisci tutti i dettagli richiesti.
7. Nella pagina Posizione, seleziona una posizione di archiviazione per creare un clone.

Se i volumi ANF del database SQL Server sono configurati in un pool di capacita QOS manuale,
specificare la QOS per i volumi clonati.

Se non viene specificato il QOS per i volumi clonati, verra utilizzato il QOS del volume di origine. Se viene
utilizzato il pool di capacita QOS automatico, il valore QOS specificato verra ignorato.
8. Nella pagina Registri, seleziona una delle seguenti opzioni:
a. Selezionare Nessuno se si desidera clonare solo il backup completo senza alcun registro.

b. Selezionare Tutti i backup del registro se si desidera clonare tutti i backup del registro disponibili con
data successiva al backup completo.

c. Selezionare Per backup del registro fino a se si desidera clonare il database in base ai registri di
backup creati fino al registro di backup con la data selezionata.

d. Selezionare Entro una data specifica fino a se non si desidera applicare i registri delle transazioni
dopo la data e I'ora specificate.

9. Nella pagina Script, immettere il timeout dello script, il percorso e gli argomenti del prescript o del
postscript che devono essere eseguiti rispettivamente prima o dopo I'operazione di clonazione.

10. Nella pagina Notifica, dall’elenco a discesa Preferenza e-mail, seleziona gli scenari in cui desideri inviare
le e-mail.

11. Rivedi il riepilogo e seleziona Fine.

12. Monitorare 'avanzamento dell’'operazione selezionando Monitoraggio > Lavori.

Eseguire il ciclo di vita della clonazione

Utilizzando SnapCenter, & possibile creare cloni da un gruppo di risorse o da un database. E possibile



eseguire la clonazione su richiesta oppure pianificare operazioni di clonazione ricorrenti di un gruppo di risorse
o di un database. Se si clona periodicamente un backup, & possibile utilizzare il clone per sviluppare
applicazioni, popolare dati o recuperare dati.

Passi

1.
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Nel riquadro di navigazione a sinistra, seleziona Risorse, quindi seleziona il plug-in appropriato
dall’elenco.

Nella pagina Risorse, seleziona Database o Gruppo di risorse dall’elenco Visualizza.
Selezionare il database o il gruppo di risorse.

Dalla pagina di visualizzazione Gestisci copie, seleziona il backup dal sistema di archiviazione primario.

Seleziona il backup, quindi seleziona * m -

Nella pagina Opzioni di clonazione, fornisci tutti i dettagli richiesti.

7. Nella pagina Posizione, seleziona una posizione di archiviazione per creare un clone.

10.

1.
12.

Se i volumi ANF del database SQL Server sono configurati in un pool di capacita QOS manuale,
specificare la QOS per i volumi clonati.

Se non viene specificato il QOS per i volumi clonati, verra utilizzato il QOS del volume di origine. Se viene
utilizzato il pool di capacita QOS automatico, il valore QOS specificato verra ignorato.

Nella pagina Script, immettere il timeout dello script, il percorso e gli argomenti del prescript o del
postscript che devono essere eseguiti rispettivamente prima o dopo I'operazione di clonazione.
Nella pagina Pianificazione, eseguire una delle seguenti azioni:

> Selezionare Esegui ora se si desidera eseguire immediatamente il processo di clonazione.

o Selezionare Configura pianificazione quando si desidera determinare la frequenza con cui deve
avvenire I'operazione di clonazione, quando deve iniziare la pianificazione della clonazione, in quale
giorno deve avvenire I'operazione di clonazione, quando deve scadere la pianificazione e se i cloni
devono essere eliminati dopo la scadenza della pianificazione.

Nella pagina Notifica, dall’elenco a discesa Preferenza e-mail, seleziona gli scenari in cui desideri inviare
le e-mail.

Rivedi il riepilogo e seleziona Fine.

Monitorare 'avanzamento dell’operazione selezionando Monitoraggio > Lavori.
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