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Configurare Active Directory, LDAP e LDAPS

Registrare domini Active Directory non attendibili

È necessario registrare Active Directory con il server SnapCenter per gestire host, utenti
e gruppi di più domini Active Directory non attendibili.

Prima di iniziare

Protocolli LDAP e LDAPS

• È possibile registrare i domini Active Directory non attendibili utilizzando il protocollo LDAP o LDAPS.

• La comunicazione bidirezionale tra gli host plug-in e il server SnapCenter dovrebbe essere stata attivata.

• La risoluzione DNS deve essere impostata dal server SnapCenter agli host plug-in e viceversa.

Protocollo LDAP

• Il nome di dominio completo (FQDN) deve essere risolvibile dal server SnapCenter.

È possibile registrare un dominio non attendibile con l’FQDN. Se l’FQDN non è risolvibile dal server
SnapCenter, è possibile registrarsi con un indirizzo IP del controller di dominio, che dovrebbe essere
risolvibile dal server SnapCenter.

Protocollo LDAPS

• I certificati CA sono necessari affinché LDAPS fornisca la crittografia end-to-end durante la comunicazione
Active Directory.

"Configurare il certificato del client CA per LDAPS"

• I nomi host dei controller di dominio (nome host DC) devono essere raggiungibili dal server SnapCenter.

A proposito di questa attività

• È possibile utilizzare l’interfaccia utente di SnapCenter, i cmdlet PowerShell o l’API REST per registrare un
dominio non attendibile.

Fasi

1. Nel riquadro di spostamento di sinistra, fare clic su Impostazioni.

2. Nella pagina Impostazioni, fare clic su Impostazioni globali.

3. Nella pagina Global Settings (Impostazioni globali), fare clic su Domain Settings (Impostazioni dominio).

4.
Fare clic su  per registrare un nuovo dominio.

5. Nella pagina Registra nuovo dominio, selezionare LDAP o LDAPS.

a. Se si seleziona LDAP, specificare le informazioni necessarie per la registrazione del dominio non
attendibile per LDAP:
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Per questo campo… Eseguire questa operazione…

Domain Name (Nome dominio) Specificare il nome NetBIOS per il dominio.

FQDN del dominio Specificare l’FQDN e fare clic su Resolve

(Risolvi).

Indirizzi IP dei controller di dominio Se l’FQDN del dominio non è risolvibile dal server
SnapCenter, specificare uno o più indirizzi IP del
controller di dominio.

Per ulteriori informazioni, vedere "Aggiungere l’IP
del controller di dominio per il dominio non
attendibile dalla GUI".

b. Se si seleziona LDAPS, specificare le informazioni necessarie per la registrazione del dominio non
attendibile per LDAPS:

Per questo campo… Eseguire questa operazione…

Domain Name (Nome dominio) Specificare il nome NetBIOS per il dominio.

FQDN del dominio Specificare l’FQDN.

Nomi dei controller di dominio Specificare uno o più nomi di controller di dominio
e fare clic su Risolvi.

Indirizzi IP dei controller di dominio Se i nomi dei controller di dominio non sono
risolvibili dal server SnapCenter, correggere le
risoluzioni DNS.

6. Fare clic su OK.

Configurare i pool di applicazioni IIS per abilitare le
autorizzazioni di lettura di Active Directory

È possibile configurare Internet Information Services (IIS) sul server Windows per creare
un account pool di applicazioni personalizzato quando è necessario attivare le
autorizzazioni di lettura di Active Directory per SnapCenter.

Fasi

1. Aprire Gestione IIS sul server Windows in cui è installato SnapCenter.

2. Nel riquadro di spostamento di sinistra, fare clic su Application Pools.

3. Selezionare SnapCenter nell’elenco Pool di applicazioni, quindi fare clic su Impostazioni avanzate nel
riquadro delle azioni.

4. Selezionare identità, quindi fare clic su … per modificare l’identità del pool di applicazioni SnapCenter.
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5. Nel campo Custom account (account personalizzato), immettere un nome utente di dominio o un nome
account admin di dominio con l’autorizzazione di lettura di Active Directory.

6. Fare clic su OK.

L’account personalizzato sostituisce l’account ApplicationPoolIdentity incorporato per il pool di applicazioni
SnapCenter.

Configurare il certificato del client CA per LDAPS

È necessario configurare il certificato del client CA per LDAPS sul server SnapCenter
quando quest’ultimo è configurato con i certificati CA.

Fasi

1. Accedere alla console di gestione Microsoft (MMC), quindi fare clic su file > Aggiungi/Rimuovi Snapin.

2. Nella finestra Aggiungi o Rimuovi snap-in, selezionare certificati, quindi fare clic su Aggiungi.

3. Nella finestra dello snap-in certificati, selezionare l’opzione account computer, quindi fare clic su fine.

4. Fare clic su root console > certificati – computer locale > autorità di certificazione root attendibili >
certificati.

5. Fare clic con il pulsante destro del mouse sulla cartella "Trusted Root Certification Authorities", quindi
selezionare All Tasks > Import per avviare l’importazione guidata.

6. Completare la procedura guidata come segue:

In questa finestra della procedura guidata… Effettuare le seguenti operazioni…

Nella seconda pagina della procedura guidata Fare clic su Browse (Sfoglia), selezionare Root
Certificate (certificato principale) e fare clic su Next

(Avanti).

Completamento dell’importazione guidata certificati Esaminare il riepilogo, quindi fare clic su fine per
avviare l’importazione.

7. Ripetere i passaggi 5 e 6 per i certificati intermedi.
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