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Esegquire il backup dei file system Windows

Eseguire il backup dei file system Windows

Quando si installa il plug-in SnapCenter per Microsoft Windows nell’ambiente in uso, &
possibile utilizzare SnapCenter per eseguire il backup dei file system Windows. E
possibile eseguire il backup di un singolo file system o di un gruppo di risorse che
contiene piu file system. E possibile eseguire il backup on-demand o in base a un
programma di protezione definito.

E possibile pianificare piti backup per I'esecuzione simultanea tra i server. Le operazioni di backup e ripristino
non possono essere eseguite contemporaneamente sulla stessa risorsa.

Il seguente flusso di lavoro mostra la sequenza in cui € necessario eseguire le operazioni di backup:

Define a backup strategy.

v

Determine whether the resources are
available for backup.

|

Create a backup policy.

If you have multiple resources, create a
resource group, attach policies, and create
an optional schedule.

l

Back up the resource or resource group.

Y

Monitor the backup operation.

:

View related backups in Topology page.




Define a backup strategy.

v

Determine whether the resources are
available for backup.

|

Create a backup policy.

If you have multiple resources, create a
resource group, attach policies, and create
an optional schedule.

Back up the resource or resource group.

h 4

Monitor the backup operation.

:

View related backups in Topology page.

E inoltre possibile utilizzare i cmdlet PowerShell manualmente o negli script per eseguire operazioni di backup,
ripristino e clonazione. La guida dei cmdlet di SnapCenter o "Guida di riferimento al cmdlet del software
SnapCenter" contiene informazioni dettagliate sui cmdlet di PowerShell.

Determinare la disponibilita delle risorse per i file system
Windows

Ay

Le risorse sono le LUN e i componenti simili nel file system gestiti dai plug-in installati. E
possibile aggiungere tali risorse ai gruppi di risorse in modo da poter eseguire lavori di
protezione dei dati su piu risorse, ma prima € necessario identificare le risorse disponibili.
La ricerca delle risorse disponibili verifica inoltre che l'installazione del plug-in sia stata
completata correttamente.

Prima di iniziare
« E necessario aver gia completato attivita come l'installazione del server SnapCenter, I'aggiunta di host, la
creazione di connessioni alle macchine virtuali di storage (SVM) e I'aggiunta di credenziali.

» Se i file risiedono su LUN o VMDK VMware RDM, € necessario implementare il plug-in SnapCenter per
VMware vSphere e registrare il plug-in con SnapCenter. Per ulteriori informazioni, vedere "Plug-in
SnapCenter per la documentazione di VMware vSphere".

Fasi

1. Nel riquadro di spostamento di sinistra, fare clic su risorse, quindi selezionare il plug-in appropriato
dall’elenco.


https://docs.netapp.com/us-en/snapcenter-cmdlets/index.html
https://docs.netapp.com/us-en/snapcenter-cmdlets/index.html
https://docs.netapp.com/us-en/sc-plugin-vmware-vsphere/
https://docs.netapp.com/us-en/sc-plugin-vmware-vsphere/

2. Nella pagina Resources (risorse), selezionare file Systems dall’elenco.
3. Selezionare I'host per filtrare I'elenco di risorse, quindi fare clic su Refresh Resources (Aggiorna risorse).

| file system appena aggiunti, rinominati o cancellati vengono aggiornati all'inventario del server
SnapCenter.

@ E necessario aggiornare le risorse se i database vengono rinominati al di fuori di
SnapCenter.

Creare criteri di backup per i file system Windows

E possibile creare un nuovo criterio di backup per le risorse prima di utilizzare
SnapCenter per eseguire il backup dei file system Windows oppure creare un nuovo
criterio di backup al momento della creazione di un gruppo di risorse o del backup di una
risorsa.

Prima di iniziare
« E necessario aver definito la strategia di backup. "Scopri di piu"
» Devi essere preparato per la protezione dei dati.
Per prepararsi alla protezione dei dati, € necessario completare attivita come I'installazione di SnapCenter,

'aggiunta di host, il rilevamento delle risorse e la creazione di connessioni di storage virtual machine
(SVM).

« Se si stanno replicando Snapshot in uno storage secondario mirror o vault, 'amministratore di ShapCenter
deve aver assegnato le SVM per i volumi di origine e di destinazione.

» Se si desidera eseguire gli script PowerShell in prescripts e postscripts, impostare il valore del parametro
usePowershellProcessforScripts su true nel file web.config.

Il valore predefinito & false

» Esaminare i prerequisiti e i limiti specifici della sincronizzazione attiva di SnapMirror. Per informazioni, fare
riferimento a "Limiti degli oggetti per la sincronizzazione attiva di SnapMirror".

A proposito di questa attivita

* IL PERCORSO_SCRIPT viene definito utilizzando la chiave PredesedWindowsScriptsDirectory situata nel
file SMCoreServiceHost.exe.Config dell’host del plug-in.

Se necessario, & possibile modificare questo percorso e riavviare il servizio SMcore. Si consiglia di
utilizzare il percorso predefinito per la protezione.

Il valore della chiave puod essere visualizzato da swagger attraverso I'API: API /4.7/configsettings
E possibile utilizzare L API GET per visualizzare il valore della chiave. UAPI SET non & supportata.

» SnaplLock

> Se & selezionata 'opzione "conserva le copie di backup per un numero specifico di giorni", il periodo di
conservazione SnapLock deve essere minore o uguale ai giorni di conservazione menzionati.

o La specifica di un periodo di blocco snapshot impedisce I'eliminazione delle istantanee fino alla
scadenza del periodo di conservazione. Questo potrebbe portare a mantenere un numero di Snapshot


https://docs.netapp.com/it-it/snapcenter/protect-scw/task_define_a_backup_strategy_for_windows_file_systems.html
https://docs.netapp.com/us-en/ontap/smbc/considerations-limits.html#volumes

maggiore del conteggio specificato nel criterio.

o Per ONTAP 9.12.1 e versioni precedenti, i cloni creati dagli Snapshot del vault di SnapLock come parte
del ripristino ereditano il tempo di scadenza del vault di SnapLock. L'amministratore dello storage
dovrebbe ripulire manualmente i cloni dopo il tempo di scadenza del SnapLock.

Fasi
1. Nel riquadro di navigazione a sinistra, selezionare Impostazioni.

2. Nella pagina Impostazioni, selezionare Criteri.

3. Selezionare nuovo.

4. Nella pagina Name (Nome), inserire il nome del criterio e i relativi dettagli.
5

. Nella pagina Backup e replica, eseguire le seguenti operazioni:

a. Selezionare un’impostazione di backup.

Opzione Descrizione

Backup coerente del file system Scegliere questa opzione se si desidera che
SnapCenter termini I'unita disco su cui si trova il
file system prima dell'inizio dell’operazione di
backup, quindi ripristini 'unita disco al termine
dell'operazione di backup.

Backup coerente con il file system Crash Scegliere questa opzione se non si desidera che
SnapCenter disattivi il disco su cui risiede il file
system.

b. Selezionare una frequenza di pianificazione (chiamata anche tipo di policy).

Il criterio specifica solo la frequenza di backup. La pianificazione di protezione specifica per il backup
viene definita nel gruppo di risorse. Pertanto, due o piu gruppi di risorse possono condividere la stessa
policy e la stessa frequenza di backup, ma hanno diverse pianificazioni di backup.

@ Se sono previste le 2:00, la programmazione non verra attivata durante 'ora legale
(DST).

c. Selezionare un’etichetta di criterio.

A seconda dell’etichetta Snapshot selezionata, ONTAP applica la politica di conservazione Snapshot
secondaria corrispondente all’etichetta.

Se ¢ stato selezionato Update SnapMirror dopo la creazione di una copia Snapshot

@ locale, € possibile specificare I'etichetta del criterio secondario. Tuttavia, se & stato
selezionato Aggiorna SnapVault dopo la creazione di una copia Snapshot locale, &
necessario specificare I'etichetta del criterio secondario.

6. Nella sezione Seleziona opzioni di replica secondaria, selezionare una o entrambe le seguenti opzioni di
replica secondaria:



Per questo campo... Eseguire questa operazione...

Aggiornare SnapMirror dopo aver creato una copia Selezionare questa opzione per creare copie mirror
Snapshot locale dei set di backup su un altro volume (SnapMirror).

Questa opzione deve essere abilitata per la
sincronizzazione attiva di SnapSnapMirror.

Durante la replica secondaria, il tempo di scadenza
del SnapLock carica il tempo di scadenza del
SnapLock primario. Fare clic sul pulsante Aggiorna
nella pagina topologia per aggiornare il tempo di
scadenza SnaplLock secondario e primario
recuperato da ONTAP.

Vedere "Visualizzare i backup e i cloni correlati nella
pagina topologia".

Aggiornare SnapVault dopo aver creato una copia  Selezionare questa opzione per eseguire la replica
Snapshot del backup disk-to-disk.

Durante la replica secondaria, il tempo di scadenza
del SnaplLock carica il tempo di scadenza del
SnapLock primario. Fare clic sul pulsante Aggiorna
nella pagina topologia per aggiornare il tempo di
scadenza SnaplLock secondario e primario
recuperato da ONTAP.

Quando SnapLock & configurato solo sul
secondario da ONTAP noto come vault di
SnapLock, facendo clic sul pulsante Aggiorna nella
pagina topologia si aggiorna il periodo di blocco sul
secondario recuperato da ONTAP.

Per ulteriori informazioni sul vault di SnapLock,
vedere "Assegnare le copie Snapshot a WORM su
una destinazione del vault"

Numero tentativi di errore Immettere il numero di tentativi di replica che
devono verificarsi prima dell’arresto del processo.

E necessario configurare il criterio di conservazione SnapMirror in ONTAP per lo storage
secondario, in modo da evitare di raggiungere il limite massimo di Snapshot sullo storage
secondario.

7. Nella pagina Impostazioni di conservazione, specificare le impostazioni di conservazione per i backup su
richiesta e per ogni frequenza di pianificazione selezionata.


https://docs.netapp.com/us-en/ontap/snaplock/commit-snapshot-copies-worm-concept.html
https://docs.netapp.com/us-en/ontap/snaplock/commit-snapshot-copies-worm-concept.html

Opzione Descrizione

Copie Snapshot totali da conservare Scegliere questa opzione se si desidera specificare
il numero di archivi SnapCenter istantanee prima di
eliminarli automaticamente.

Mantieni copie Snapshot per Scegliere questa opzione se si desidera specificare
il numero di giorni in cui SnapCenter conserva una
copia di backup prima di eliminarla.

Periodo di blocco della copia snapshot Selezionare il periodo di blocco degli snapshot e
specificare la durata in giorni, mesi o anni.

Il periodo di conservazione di SnapLock deve
essere inferiore a 100 anni.

@ E necessario impostare il conteggio di conservazione su 2 o superiore. Il valore minimo per
il conteggio di conservazione & 2.

@ Il valore massimo di ritenzione &€ 1018. | backup non riusciranno se la conservazione &
impostata su un valore superiore a quello supportato dalla versione ONTAP .

. Nella pagina script, immettere il percorso del prescrittore o del postscript che si desidera venga eseguito
dal server SnapCenter rispettivamente prima o dopo 'operazione di backup e un limite di tempo che
SnapCenter attende I'esecuzione dello script prima del timeout.

Ad esempio, € possibile eseguire uno script per aggiornare i trap SNMP, automatizzare gli avvisi e inviare i
registri.

@ Il percorso prescripts o postscripts non deve includere dischi o condivisioni. Il percorso deve
essere relativo al PERCORSO_SCRIPT.

9. Esaminare il riepilogo, quindi fare clic su fine.

Creare gruppi di risorse per i file system Windows

Un gruppo di risorse € il container a cui € possibile aggiungere piu file system che si
desidera proteggere. E inoltre necessario associare uno o piu criteri al gruppo di risorse
per definire il tipo di lavoro di protezione dei dati che si desidera eseguire, quindi
specificare la pianificazione del backup.

A proposito di questa attivita

» Per ONTAP 9.12.1 e versioni precedenti, i cloni creati dagli Snapshot del vault di SnapLock come parte del
ripristino ereditano il tempo di scadenza del vault di SnapLock. L'amministratore dello storage dovrebbe
ripulire manualmente i cloni dopo il tempo di scadenza del SnapLock.

» L'aggiunta di nuovi file system senza sincronizzazione attiva di SnapMirror a un gruppo di risorse esistente
che contiene risorse con sincronizzazione attiva di SnapMirror non € supportata.

» L’aggiunta di nuovi file system a un gruppo di risorse esistente in modalita di failover della sincronizzazione
attiva di SnapMirror non € supportata. E possibile aggiungere risorse al gruppo di risorse solo in stato



normale o di failback.

Fasi

1. Nel riquadro di spostamento di sinistra, fare clic su risorse, quindi selezionare il plug-in appropriato
dall’elenco.

2. Nella pagina Resources (risorse), selezionare file Systems dall’elenco.

@ Se di recente & stato aggiunto un file system a SnapCenter, fare clic su Aggiorna risorse
per visualizzare la risorsa appena aggiunta.

3. Fare clic su New Resource Group (nuovo gruppo di risorse).

4. Nella pagina Nome della procedura guidata, effettuare le seguenti operazioni:

Per questo campo... Eseguire questa operazione...
Nome Immettere il nome del gruppo di risorse.
@ Il nome del gruppo di risorse non
deve superare i 250 caratteri.
USA il formato nome personalizzato per la copia Opzionale: Immettere un nome e un formato
Snapshot dellistantanea personalizzato.
Ad esempio,

customtext_resourcegroup_policy _hostname o
resourcegroup_hostname. Per impostazione
predefinita, al nome dell'istantanea viene aggiunto
un indicatore data e ora.

Tag Inserire un tag descrittivo per facilitare la ricerca di
un gruppo di risorse.

5. Nella pagina risorse, eseguire le seguenti operazioni:
a. Selezionare I'host per filtrare I'elenco delle risorse.

Le risorse aggiunte di recente vengono visualizzate nell’elenco delle risorse disponibili solo dopo
'aggiornamento dell’elenco delle risorse.

b. Nella sezione risorse disponibili, fare clic sui file system di cui si desidera eseguire il backup, quindi
fare clic sulla freccia destra per spostarli nella sezione aggiunta.

Se si seleziona I'opzione selezione automatica di tutte le risorse sullo stesso volume di storage,
vengono selezionate tutte le risorse dello stesso volume. Quando vengono spostate nella sezione
aggiunta, tutte le risorse del volume vengono spostate insieme.

Per aggiungere un singolo file system, deselezionare I'opzione selezione automatica di tutte le risorse
sullo stesso volume di storage e selezionare i file system da spostare nella sezione aggiunta.

6. Nella pagina Criteri, eseguire le seguenti operazioni:



a. Selezionare uno o piu criteri dall’elenco a discesa.

E possibile selezionare qualsiasi policy esistente e fare clic su Dettagli per determinare se & possibile
utilizzare tale policy.

Se nessuna policy esistente soddisfa i tuoi requisiti, puoi creare una nuova policy facendo clic su *

per avviare la procedura guidata delle policy.

| criteri selezionati sono elencati nella colonna Policy della sezione Configure schedules for selected
policies.

b. Nella sezione Configure schedules for selected policy (Configura pianificazioni per policy selezionate),

fareclicsu *  Nella colonna Configure Schedules (Configura pianificazioni) per il criterio per il quale
si desidera configurare la pianificazione.

c. Se il criterio € associato a piu tipi di pianificazione (frequenze), selezionare la frequenza che si
desidera configurare.

d. Nella finestra di dialogo Add schedules for policy policy name, configurare la pianificazione
specificando la data di inizio, la data di scadenza e la frequenza, quindi fare clic su fine.

Le pianificazioni configurate sono elencate nella colonna Applied Schedules (Pianificazioni applicate)
della sezione Configure schedules for selected policies (Configura pianificazioni per criteri selezionati).

Le pianificazioni di backup di terze parti non sono supportate quando si sovrappongono alle pianificazioni
di backup di SnapCenter. Non modificare le pianificazioni da Task Scheduler di Windows e SQL Server
Agent.

7. Nella pagina Notification (notifica), fornire le informazioni di notifica, come indicato di seguito:

Per questo campo... Eseguire questa operazione...

Preferenza e-mail Selezionare Always, on Failure o on failure or
warning, per inviare e-mail ai destinatari dopo la
creazione di gruppi di risorse di backup, I'aggiunta
di criteri e la configurazione delle pianificazioni.
Immettere il server SMTP, I'oggetto e-mail
predefinito e gli indirizzi e-mail a e da.

Da Indirizzo e-mail
A. Indirizzo e-mail
Soggetto Oggetto e-mail predefinito

8. Esaminare il riepilogo, quindi fare clic su fine.

E possibile eseguire un backup su richiesta o attendere che venga eseguito il backup pianificato.



Creare gruppi di risorse e abilitare la protezione secondaria
per i file system Windows sui sistemi ASA R2

E necessario creare il gruppo di risorse per aggiungere le risorse presenti nei sistemi
ASA R2. E inoltre possibile eseguire il provisioning della protezione secondaria durante la
creazione del gruppo di risorse.

Prima di iniziare
« Assicurarsi di non aggiungere risorse ONTAP 9.x e ASA R2 allo stesso gruppo di risorse.

« Assicurarsi di non disporre di un database con risorse ONTAP 9.x e ASA R2.

A proposito di questa attivita

 La protezione secondaria € disponibile solo se I'utente connesso & assegnato al ruolo con la funzionalita
SecondaryProtection abilitata.

» Se é stata attivata la protezione secondaria, il gruppo di risorse viene impostato in modalita di
manutenzione durante la creazione dei gruppi di coerenza primario e secondario. Dopo la creazione dei
gruppi di coerenza primario e secondario, il gruppo di risorse viene disattivato dalla modalita di
manutenzione.

» SnapCenter non supporta la protezione secondaria per una risorsa clone.

Fasi
1. Nel riquadro di navigazione a sinistra, selezionare risorse e il plug-in appropriato dall’elenco.

2. Nella pagina Resources (risorse), fare clic su New Resource Group (nuovo gruppo di risorse).
3. Nella pagina Name (Nome), eseguire le seguenti operazioni:

a. Immettere un nome per il gruppo di risorse nel campo Nome.
@ Il nome del gruppo di risorse non deve superare i 250 caratteri.

b. Inserire una o piu etichette nel campo Tag per facilitare la ricerca del gruppo di risorse in un secondo
momento.

Ad esempio, se si aggiunge HR come tag a piu gruppi di risorse, & possibile trovare in seguito tutti i
gruppi di risorse associati al tag HR.

c. Selezionare questa casella di controllo e immettere un formato del nome personalizzato che si
desidera utilizzare per il nome dell’istantanea.

Ad esempio, customtext_resource group_policy hostname o resource group _hostname. Per
impostazione predefinita, al nome dell'istantanea viene aggiunto un indicatore data e ora.

d. Specificare le destinazioni dei file di log dell’archivio di cui non si desidera eseguire il backup.

@ Se necessario, utilizzare la stessa destinazione impostata nell’applicazione, incluso il
prefisso.

4. Nella pagina risorse, selezionare il nome host del database dall’elenco a discesa host.



Le risorse vengono elencate nella sezione risorse disponibili solo se la risorsa viene rilevata
correttamente. Le risorse aggiunte di recente vengono visualizzate nell’elenco delle risorse
disponibili solo dopo I'aggiornamento dell’elenco delle risorse.

5. Selezionare le risorse di ASA R2 dalla sezione risorse disponibili e spostarle nella sezione risorse
selezionate.

6. Nella pagina Impostazioni applicazione, selezionare I'opzione di backup.

7. Nella pagina Criteri, attenersi alla seguente procedura:

a. Selezionare uno o piu criteri dall’elenco a discesa.

@ E anche possibile creare un criterio facendo clic su

Nella sezione Configure schedules for selected policies (Configura pianificazioni per policy
selezionate), vengono elencati i criteri selezionati.

Fareclicsu * Nella colonna Configure Schedules (Configura pianificazioni) per il criterio per il
quale si desidera configurare una pianificazione.

c. Nella finestra Add schedules for policy policy _name, configurare la pianificazione, quindi fare clic su
OK.
Dove policy_name é il nome del criterio selezionato.
Le pianificazioni configurate sono elencate nella colonna Applied Schedules (Pianificazioni applicate).

Le pianificazioni di backup di terze parti non sono supportate quando si sovrappongono alle pianificazioni
di backup di SnapCenter.

8. Se la protezione secondaria € attivata per il criterio selezionato, viene visualizzata la pagina protezione
secondaria ed & necessario effettuare le seguenti operazioni:

a. Selezionare il tipo di criterio di replica.
@ I criterio di replica sincrona non & supportato.

b. Specificare il suffisso del gruppo di coerenza che si desidera utilizzare.

c. Dai menu a discesa cluster di destinazione e SVM di destinazione, selezionare il cluster in cui si
esegue il peered e la SVM che si desidera utilizzare.

@ Il peering di cluster e SVM non € supportato da SnapCenter. Per eseguire il peering di
cluster e SVM ¢ consigliabile utilizzare System Manager o ONTAP.

@ Se le risorse sono gia protette al di fuori di SnapCenter, verranno visualizzate nella sezione
risorse protette secondarie.

1. Nella pagina verifica, attenersi alla seguente procedura:

a. Fare clic su Load Locators (carica locatori) per caricare i volumi SnapMirror o SnapVault per eseguire
la verifica sullo storage secondario.

10



b.
Fare clic su Nella colonna Configura pianificazioni per configurare la pianificazione di verifica per

tutti i tipi di pianificazione del criterio.

+.

c. Nella finestra di dialogo Add Verification Schedules policy_name, eseguire le seguenti operazioni:

Se si desidera... Eseguire questa operazione...

Eseguire la verifica dopo il backup Selezionare Esegui verifica dopo backup.

Pianifica una verifica Selezionare Esegui verifica pianificata, quindi
selezionare il tipo di pianificazione dall’elenco a
discesa.

d. Selezionare verify on secondary location (verifica su posizione secondaria) per verificare i backup
sul sistema di storage secondario.

e. Fare clic su OK.

Le pianificazioni di verifica configurate sono elencate nella colonna Applied Schedules (Pianificazioni
applicate).

2. Nella pagina notifica, dall’elenco a discesa Email preference (Preferenze email), selezionare gli scenari in
cui si desidera inviare i messaggi e-mail.

E inoltre necessario specificare gli indirizzi e-mail del mittente e del destinatario e I'oggetto dell’e-mail. Se
si desidera allegare il report dell’operazione eseguita sul gruppo di risorse, selezionare Allega report.

@ Per la notifica via email, € necessario aver specificato i dettagli del server SMTP utilizzando
la GUI o il comando PowerShell Set-SmtpServer.

3. Esaminare il riepilogo, quindi fare clic su fine.

Creare una connessione al sistema storage e una
credenziale utilizzando i cmdlet PowerShell

E necessario creare una connessione SVM (Storage Virtual Machine) e una credenziale
prima di utilizzare i cmdlet PowerShell per eseguire operazioni di protezione dei dati.

Prima di iniziare
» L'ambiente PowerShell dovrebbe essere stato preparato per I'esecuzione dei cmdlet PowerShell.

 Per creare le connessioni storage, € necessario disporre delle autorizzazioni necessarie nel ruolo
Infrastructure Admin.

« Assicurarsi che le installazioni dei plug-in non siano in corso.
Le installazioni dei plug-in host non devono essere in corso durante I'aggiunta di una connessione al
sistema di storage perché la cache host potrebbe non essere aggiornata e lo stato dei database potrebbe
essere visualizzato nella GUI di SnapCenter come “non disponibile per il backup” o “non su storage
NetApp”.

* | nomi dei sistemi di storage devono essere univoci.

11



SnapCenter non supporta piu sistemi storage con lo stesso nome su cluster diversi. Ogni sistema storage
supportato da SnapCenter deve avere un nome univoco e un indirizzo IP LIF di gestione univoco.

Fasi
1. Avviare una sessione di connessione PowerShell Core utilizzando il cmdlet Open-SmConnection.

Questo esempio apre una sessione PowerShell:
PS C:\> Open-SmConnection

2. Creare una nuova connessione al sistema di storage utilizzando il cmdlet Add-SmStorageConnection.

Questo esempio crea una nuova connessione al sistema di storage:

PS C:\> Add-SmStorageConnection -Storage test vsl -Protocol Https
-Timeout 60

3. Creare una nuova credenziale utilizzando il cmdlet Add-SmCredential.

In questo esempio viene creata una nuova credenziale denominata FinanceAdmin con credenziali
Windows:

PS C:> Add-SmCredential -Name FinanceAdmin -AuthMode Windows
—-Credential sddev\administrator

Le informazioni relative ai parametri che possono essere utilizzati con il cmdlet e le relative descrizioni
possono essere ottenute eseguendo Get-Help command_name. In alternativa, fare riferimento anche a "Guida
di riferimento al cmdlet del software SnapCenter".

Eseguire il backup di una singola risorsa on-demand per i
file system Windows

Se una risorsa non si trova in un gruppo di risorse, & possibile eseguire il backup su
richiesta dalla pagina risorse.

A proposito di questa attivita

Se si desidera eseguire il backup di una risorsa che ha una relazione SnapMirror con lo storage secondario, il
ruolo assegnato all’'utente dello storage deve includere il privilegio “snapmirror all”. Tuttavia, se si utilizza il
ruolo “vsadmin”, il privilegio “snapmirror all” non € richiesto.

Quando si esegue il backup di un file system, SnapCenter non esegue il backup dei LUN
montati su un punto di montaggio del volume (VMP) nel file system di cui si sta eseguendo il
backup.
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Se si lavora in un contesto di file system Windows, non eseguire il backup dei file di database.
In questo modo si crea un backup incoerente e una possibile perdita di dati durante il ripristino.
Per proteggere i file del database, € necessario utilizzare il plug-in SnapCenter appropriato per il
database (ad esempio, il plug-in SnapCenter per Microsoft SQL Server o il plug-in SnapCenter
per Microsoft Exchange Server).
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SnapCenter Ul
Fasi

1. Nel riquadro di spostamento di sinistra, fare clic su risorse, quindi selezionare il plug-in appropriato
dall’elenco.

2. Nella pagina risorse, selezionare il tipo di risorsa file system, quindi selezionare la risorsa di cui si
desidera eseguire il backup.

3. Se la procedura guidata file system - Protect non si avvia automaticamente, fare clic su Protect per
avviare la procedura guidata.

Specificare le impostazioni di protezione, come descritto nella sezione creazione dei gruppi di risorse.

4. Facoltativo: Nella pagina risorse della procedura guidata, immettere un formato nome personalizzato
per listantanea.

Ad esempio, customtext_resourcegroup_policy _hostname o resourcegroup_hostname. Per
impostazione predefinita, al nome dell'istantanea viene aggiunto un indicatore data e ora.

5. Nella pagina Criteri, eseguire le seguenti operazioni:
a. Selezionare uno o piu criteri dall’elenco a discesa.

E possibile selezionare qualsiasi criterio esistente, quindi fare clic su Dettagli per determinare se
€ possibile utilizzarlo.

Se nessun criterio esistente soddisfa i propri requisiti, &€ possibile copiare e modificare un criterio
+

esistente oppure creare un nuovo criterio facendo clic su per avviare la procedura guidata.
Se nessun criterio esistente soddisfa i propri requisiti, € possibile copiare e modificare un criterio

esistente oppure creare un nuovo criterio facendo clic su * per avviare la procedura guidata.

| criteri selezionati sono elencati nella colonna Policy della sezione Configure schedules for
selected policies.

Nella sezione Configura pianificazioni per i criteri selezionati, fare clic * nella colonna
Configura pianificazioni per il criterio per il quale si desidera configurare la pianificazione.

c. Nella finestra di dialogo Add schedules for policy policy _name, configurare la pianificazione
specificando la data di inizio, la data di scadenza e la frequenza, quindi fare clic su fine.

Le pianificazioni configurate sono elencate nella colonna Applied Schedules (Pianificazioni
applicate) della sezione Configure schedules for selected policies (Configura pianificazioni per
criteri selezionati).

"Le operazioni pianificate potrebbero non riuscire"

6. Nella pagina Notification (notifica), eseguire le seguenti operazioni:


https://kb.netapp.com/Advice_and_Troubleshooting/Data_Protection_and_Security/SnapCenter/Scheduled_data_protection_operations_fail_if_the_number_of_operations_running_reaches_maximum_limit

Per questo campo... Eseguire questa operazione...

Preferenza e-mail Selezionare Always, on Failure, oppure on
failure or warning, per inviare e-mail ai
destinatari dopo la creazione di gruppi di risorse
di backup, I'aggiunta di criteri e la configurazione
delle pianificazioni.

Immettere le informazioni sul server SMTP,
I'oggetto e-mail predefinito e gli indirizzi e-mail “a”

e “da”.
Da Indirizzo e-mail
A. Indirizzo e-mail
Soggetto Oggetto e-mail predefinito

7. Esaminare il riepilogo, quindi fare clic su fine.
Viene visualizzata la pagina della topologia del database.

8. Fare clic su Esegui backup ora.
9. Nella pagina Backup, attenersi alla seguente procedura:
a. Se sono stati applicati piu criteri alla risorsa, dall’elenco a discesa Policy (criterio), selezionare il
criterio da utilizzare per il backup.

Se il criterio selezionato per il backup on-demand & associato a una pianificazione di backup, i
backup on-demand verranno conservati in base alle impostazioni di conservazione specificate per
il tipo di pianificazione.

b. Fare clic su Backup.

10. Monitorare 'avanzamento dell’operazione facendo clic su Monitor > Jobs.

Cmdlet PowerShell
Fasi

1. Avviare una sessione di connessione con il server SnapCenter per un utente specifico utilizzando il
cmdlet Open-SmConnection.

Open-smconnection -SMSbaseurl https://snapctr.demo.netapp.com:8146

Viene visualizzato il prompt di nome utente e password.
2. Creare un criterio di backup utilizzando il cmdlet Add-SmPolicy.

In questo esempio viene creata una nuova policy di backup con un tipo di backup completo SQL:
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PS C:\> Add-SmPolicy -PolicyName TESTPolicy
-PluginPolicyType SCSQL -PolicyType Backup
-SglBackupType FullBackup -Verbose

Questo esempio crea una nuova policy di backup con un tipo di backup del file system Windows di
CrashConsistent:

PS C:\> Add-SmPolicy -PolicyName FileSystemBackupPolicy
-PluginPolicyType SCW -PolicyType Backup
-ScwBackupType CrashConsistent -Verbose

. Individuare le risorse host utilizzando il cmdlet Get-SmResources.

In questo esempio vengono illustrate le risorse per il plug-in Microsoft SQL sull’host specificato:

C:\PS>PS C:\> Get-SmResources -HostName vise-f6.sddev.mycompany.com
-PluginCode SCSQL

In questo esempio vengono illustrate le risorse per i file system Windows sull’host specificato:

C:\PS>PS C:\> Get-SmResources -HostName vise2-f6.sddev.mycompany.com
-PluginCode SCW

. Aggiungere un nuovo gruppo di risorse a SnapCenter utilizzando il cmdlet Add-SmResourceGroup.

Questo esempio crea un nuovo gruppo di risorse di backup del database SQL con i criteri e le risorse
specificati:

PS C:\> Add-SmResourceGroup —-ResourceGroupName AccountingResource
-Resources @{"Host"="visef6.org.com";
"Type"="SQL Database";"Names"="vise-f6\PayrollDatabase"}

-Policies "BackupPolicy"

Questo esempio crea un nuovo gruppo di risorse di backup del file system Windows con i criteri e le
risorse specificati:

PS C:\> Add-SmResourceGroup -ResourceGroupName EngineeringResource
-PluginCode SCW -Resources @{"Host"="WIN-VOK20IKID5I";
"Type"="Windows Filesystem";"Names"="E:\"}

-Policies "EngineeringBackupPolicy"



5. Avviare un nuovo processo di backup utilizzando il cmdlet New-SmBackup.

PS C:> New-SmBackup -ResourceGroupName PayrollDataset -Policy
FinancePolicy

6. Visualizzare lo stato del processo di backup utilizzando il cmdlet Get-SmBackupReport.

Questo esempio visualizza un report di riepilogo di tutti i lavori eseguiti alla data specificata:

PS C:\> Get-SmJobSummaryReport -Date '1/27/2016"'

Le informazioni relative ai parametri che possono essere utilizzati con il cmdlet e le relative descrizioni
possono essere ottenute eseguendo Get-Help command_name. In alternativa, fare riferimento anche a
"Guida di riferimento al cmdlet del software SnapCenter".

Eseguire il backup dei gruppi di risorse per i file system
Windows

Un gruppo di risorse & un insieme di risorse su un host o cluster. Un’operazione di
backup sul gruppo di risorse viene eseguita su tutte le risorse definite nel gruppo di
risorse. E possibile eseguire il backup di un gruppo di risorse su richiesta dalla pagina
risorse. Se un gruppo di risorse dispone di un criterio associato e di una pianificazione
configurata, i backup vengono eseguiti automaticamente in base alla pianificazione.

Prima di iniziare
« E necessario aver creato un gruppo di risorse con un criterio allegato.

» Se si desidera eseguire il backup di una risorsa che ha una relazione SnapMirror con lo storage
secondario, il ruolo assegnato all’'utente dello storage deve includere il privilegio “snapmirror all”. Tuttavia,
se si utilizza il ruolo “vsadmin”, il privilegio “snapmirror all” non & richiesto.

« Se un gruppo di risorse dispone di piu database di host diversi, 'operazione di backup su alcuni host
potrebbe attivarsi in ritardo a causa di problemi di rete. E necessario configurare il valore di
MaxRetryForUninitializedHosts in web.config utilizzando il cmdlet Set-SmConfigSettings PowerShell

Quando si esegue il backup di un file system, SnapCenter non esegue il backup dei LUN
@ montati su un punto di montaggio del volume (VMP) nel file system di cui si sta eseguendo il
backup.

Se si lavora in un contesto di file system Windows, non eseguire il backup dei file di database.
In questo modo si crea un backup incoerente e una possibile perdita di dati durante il ripristino.

@ Per proteggere i file del database, & necessario utilizzare il plug-in SnapCenter appropriato per il
database (ad esempio, il plug-in SnapCenter per Microsoft SQL Server o il plug-in SnapCenter
per Microsoft Exchange Server).

Fasi

17


https://docs.netapp.com/us-en/snapcenter-cmdlets/index.html

1. Nel riquadro di spostamento di sinistra, fare clic su risorse, quindi selezionare il plug-in appropriato
dall’elenco.

2. Nella pagina Resources (risorse), selezionare Resource Group (Gruppo di risorse) dall’elenco View
(Visualizza).

E possibile eseguire una ricerca nel gruppo di risorse immettendo il nome del gruppo di risorse nella
casella di ricerca oppure facendo clic j g € selezionando il tag. E quindi possibile fare clic su g g per
chiudere il riquadro del filtro.

3. Nella pagina gruppi di risorse, selezionare il gruppo di risorse di cui si desidera eseguire il backup, quindi
fare clic su Esegui backup ora.

Per il plug-in SnapCenter per database Oracle, se si dispone di un gruppo di risorse

@ federate con due database e uno di essi dispone di un file di dati su uno storage non
NetApp, I'operazione di backup viene interrotta anche se I'altro database si trova su uno
storage NetApp.

4. Nella pagina Backup, attenersi alla seguente procedura:

a. Se sono stati associati piu criteri al gruppo di risorse, selezionare il criterio da utilizzare per il backup
dall’elenco a discesa Policy.

Se il criterio selezionato per il backup on-demand & associato a una pianificazione di backup, i backup
on-demand verranno conservati in base alle impostazioni di conservazione specificate per il tipo di
pianificazione.

b. Fare clic su Backup.
5. Monitorare I'avanzamento dell’operazione facendo clic su Monitor > Jobs.
> Nelle configurazioni MetroCluster, SnapCenter potrebbe non essere in grado di rilevare una relazione
di protezione dopo un failover.

"Impossibile rilevare la relazione SnapMirror o SnapVault dopo il failover di MetroCluster"

o Se si esegue il backup dei dati delle applicazioni su VMDK e la dimensione dell’heap Java per il plug-in
SnapCenter per VMware vSphere non € sufficiente, il backup potrebbe non riuscire. Per aumentare la
dimensione dell’heap Java, individuare il file script /opt/netapp/init scripts/scvservice. In
questo script, il do_start method Avvia il servizio plug-in VMware di SnapCenter. Aggiornare il
comando ai seguenti valori: Java -jar -Xmx8192M -Xms4096M.

Monitorare le operazioni di backup

E possibile monitorare 'avanzamento di diverse operazioni di backup utilizzando la
pagina SnapCenterJobs. Potrebbe essere necessario controllare i progressi per
determinare quando sono stati completati o se si € verificato un problema.

A proposito di questa attivita

Nella pagina lavori vengono visualizzate le seguenti icone che indicano lo stato corrispondente delle
operazioni:

In corso
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. Completato correttamente

e« x Non riuscito

Completato con avvisi o impossibile avviarlo a causa di avvisi
* 9 Incoda

* & Annullato

Fasi
1. Nel riquadro di spostamento di sinistra, fare clic su Monitor.

2. Nella pagina Monitor, fare clic su Jobs.
3. Nella pagina lavori, attenersi alla seguente procedura:
a. Fare clic ﬂ per filtrare I'elenco in modo che vengano elencate solo le operazioni di backup.
b. Specificare le date di inizio e di fine.
c. Dall’elenco a discesa tipo, selezionare Backup.
d. Dal menu a discesa Status (Stato), selezionare lo stato del backup.
e. Fare clic su Apply (Applica) per visualizzare le operazioni completate correttamente.

4. Selezionare un processo di backup, quindi fare clic su Dettagli per visualizzare i dettagli del processo.

Sebbene venga visualizzato lo stato del processo di backup , quando si fa clic sui
dettagli del processo, € possibile che alcune delle attivita secondarie dell’operazione di
backup siano ancora in corso o contrassegnate da segnali di avviso.

5. Nella pagina Job Details (Dettagli processo), fare clic su View logs (Visualizza registri).

Il pulsante View logs (Visualizza registri) visualizza i registri dettagliati per I'operazione selezionata.

Monitorare le operazioni nel riquadro attivita

Il riquadro Activity (attivita) visualizza le cinque operazioni piu recenti eseguite. Il riquadro Activity (attivita)
visualizza anche il momento in cui 'operazione € stata avviata e lo stato dell’'operazione.

Il iquadro Activity (attivita) visualizza informazioni relative alle operazioni di backup, ripristino, clonazione e
backup pianificati.

Fasi

1. Nel riquadro di spostamento di sinistra, fare clic su risorse, quindi selezionare il plug-in appropriato
dall’elenco.

2. Fare clic sul riquadro attivita per visualizzare le cinque operazioni piu recenti.

Quando si fa clic su una delle operazioni, i dettagli del'operazione vengono elencati nella pagina Dettagli
commessa.

Annullare le operazioni di backup

E possibile annullare le operazioni di backup inserite nella coda.
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Cosa ti serve
» Per annullare le operazioni, & necessario accedere come amministratore SnapCenter o come proprietario
del processo.
« E possibile annullare un’operazione di backup dalla pagina Monitor o dal riquadro Activity.
* Non ¢ possibile annullare un’operazione di backup in esecuzione.

» Per annullare le operazioni di backup, € possibile utilizzare I'interfaccia grafica utente di SnapCenter, i
cmdlet PowerShell o i comandi CLI.

* |l pulsante Annulla lavoro € disattivato per le operazioni che non possono essere annullate.

 Se si seleziona tutti i membri di questo ruolo possono visualizzare e operare su altri oggetti membri
nella pagina utenti/gruppi durante la creazione di un ruolo, € possibile annullare le operazioni di backup in
coda degli altri membri durante I'utilizzo di tale ruolo.

Fasi

1. Eseguire una delle seguenti operazioni:

Dal... Azione

Pagina Monitor a. Nel riquadro di spostamento di sinistra, fare clic
su Monitor > Jobs.

b. Selezionare 'operazione, quindi fare clic su
Annulla lavoro.

Riquadro delle attivita a. Dopo aver avviato I'operazione di backup, fare
clic su * *Fgnel riquadro attivita per visualizzare
le cinque operazioni piu recenti.

b. Selezionare 'operazione.

c. Nella pagina Dettagli processo, fare clic su
Annulla processo.

L'operazione viene annullata e la risorsa viene riportata allo stato precedente.

Visualizzare i backup e i cloni correlati nella pagina
topologia

Quando si prepara il backup o la clonazione di una risorsa, € possibile visualizzare una
rappresentazione grafica di tutti i backup e cloni sullo storage primario e secondario.
Nella pagina topologia, € possibile visualizzare tutti i backup e i cloni disponibili per la
risorsa o il gruppo di risorse selezionato. E possibile visualizzare i dettagli di tali backup e
cloni e selezionarli per eseguire le operazioni di protezione dei dati.

A proposito di questa attivita

E possibile esaminare le seguenti icone nella vista Manage Copies (Gestisci copie) per determinare se i
backup e i cloni sono disponibili sullo storage primario o secondario (copie Mirror o copie Vault).
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visualizza il numero di backup e cloni disponibili sullo storage primario.

m (¢

Visualizza il numero di backup e cloni mirrorati sullo storage secondario utilizzando la tecnologia
SnapMirror.

| cloni di un backup di un mirror flessibile della versione su un volume di tipo mirror-vault
@ vengono visualizzati nella vista della topologia, ma il numero di backup mirror nella vista
della topologia non include il backup flessibile della versione.

U Visualizza il numero di backup e cloni replicati sullo storage secondario utilizzando la tecnologia
SnapVault.

° Il numero di backup visualizzati include i backup eliminati dallo storage secondario. Ad esempio, se
sono stati creati 6 backup utilizzando un criterio per conservare solo 4 backup, il numero di backup
visualizzati & 6.

| cloni di un backup di un mirror flessibile della versione su un volume di tipo mirror-vault
vengono visualizzati nella vista della topologia, ma il numero di backup mirror nella vista della
topologia non include il backup flessibile della versione.

Se disponi di una relazione secondaria come SnapMirror Active Sync (inizialmente rilasciato come SnapMirror

Business Continuity [SM-BC]), puoi vedere le seguenti icone aggiuntive:

Il sito di replica & attivo.

@ Il sito di replica € inattivo.

* Larelazione del mirror secondario o del vault non & stata ristabilita.

Fasi

1. Nel riquadro di spostamento di sinistra, fare clic su risorse, quindi selezionare il plug-in appropriato
dall’elenco.

2. Nella pagina risorse, selezionare la risorsa o il gruppo di risorse dall’elenco a discesa Visualizza.

3. Selezionare la risorsa dalla vista dei dettagli della risorsa o dalla vista dei dettagli del gruppo di risorse.
Se larisorsa € protetta, viene visualizzata la pagina della topologia della risorsa selezionata.

4. Consulta la scheda Summary per visualizzare un riepilogo del numero di backup e cloni disponibili sullo
storage primario e secondario.

La sezione Summary Card (scheda di riepilogo) visualizza il numero totale di backup e cloni. Solo per il
database Oracle, la sezione Summary Card (scheda di riepilogo) visualizza anche il numero totale di
backup del registro.

Facendo clic sul pulsante Refresh viene avviata una query dello storage per visualizzare un conteggio
accurato.
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Se viene eseguito il backup abilitato SnapLock, facendo clic sul pulsante Aggiorna si aggiornano i tempi di
scadenza SnaplLock primari e secondari recuperati da ONTAP. Inoltre, una pianificazione settimanale
aggiorna il tempo di scadenza SnaplLock primario e secondario recuperato da ONTAP.

Quando la risorsa dell’applicazione € distribuita su piu volumi, il tempo di scadenza del SnapLock per il
backup sara il tempo di scadenza del SnapLock piu lungo impostato per una Snapshot in un volume. |
tempo di scadenza SnapLock piu lungo viene recuperato da ONTAP.

Per la sincronizzazione attiva di SnapMirror, facendo clic sul pulsante Refresh (Aggiorna) viene aggiornato
l'inventario di backup di SnapCenter eseguendo una query in ONTAP per i siti primario e di replica. Questa
attivita viene eseguita anche da una pianificazione settimanale per tutti i database contenenti una relazione
di sincronizzazione attiva di SnapMirror.

> Per la sincronizzazione attiva di SnapMirror e solo per ONTAP 9.14.1, le relazioni Async Mirror o Async
MirrorVault nella nuova destinazione primaria devono essere configurate manualmente dopo il failover.
Da ONTAP 9.15.1 in poi, Async Mirror o Async MirrorVault vengono configurati automaticamente sulla
nuova destinazione primaria.

> Dopo il failover, & necessario creare un backup affinché SnapCenter sia consapevole del failover. E
possibile fare clic su Aggiorna solo dopo aver creato un backup.

5. Nella vista Gestisci copie, fare clic su backup o cloni dallo storage primario o secondario per visualizzare i
dettagli di un backup o clone.

| dettagli dei backup e dei cloni vengono visualizzati in formato tabella.

6. Selezionare il backup dalla tabella, quindi fare clic sulle icone di protezione dei dati per eseguire operazioni
di ripristino, clonazione, ridenominazione ed eliminazione.

@ Non & possibile rinominare o eliminare i backup presenti nel sistema di storage secondario.

7. Se si desidera eliminare un clone, selezionarlo dalla tabella e fare clic su Jj per eliminare il clone.
Esempio di visualizzazione di backup e cloni sullo storage primario

Manage Copies

——— Summary Card
e

2 Backups
b | 1 Clones P

1 Data Backups
1 Log Backups

1 Clones

Ripulire il numero di backup secondari utilizzando i cmdlet
PowerShell

E possibile utilizzare il cmdlet Remove-SmBackup per eliminare il conteggio dei backup
per i backup secondari che non dispongono di snapshot. E possibile utilizzare questo
cmdlet quando le istantanee totali visualizzate nella topologia Manage Copies (Gestisci
copie) non corrispondono all'impostazione di conservazione Snapshot dello storage
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secondario.
E necessario aver preparato 'ambiente PowerShell per eseguire i cmdlet PowerShell.

Le informazioni relative ai parametri che possono essere utilizzati con il cmdlet e le relative descrizioni
possono essere ottenute eseguendo Get-Help command_name. In alternativa, fare riferimento anche a "Guida
di riferimento al cmdlet del software SnapCenter".

Fasi

1. Avviare una sessione di connessione con il server SnapCenter per un utente specifico utilizzando il cmdlet
Open-SmConnection.

Open-SmConnection -SMSbaseurl https:\\snapctr.demo.netapp.com:8146/

2. Eliminare il numero di backup secondari utilizzando il parametro -CleanupSecondaryBackups.

Nell’esempio riportato di seguito viene eliminato il conteggio dei backup per i backup secondari senza
istantanee:

Remove-SmBackup -CleanupSecondaryBackups

Remove-SmBackup

Are you sure want to remove the backup(s).

[Y] Yes [A] Yes to All [N] No [L] No to All [S] Suspend [?] Help
(default is "Y"):
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| dati contenuti nel presente documento riguardano un articolo commerciale (secondo la definizione data in
FAR 2.101) e sono di proprieta di NetApp, Inc. Tutti i dati tecnici e il software NetApp forniti secondo i termini
del presente Contratto sono articoli aventi natura commerciale, sviluppati con finanziamenti esclusivamente
privati. Il governo statunitense ha una licenza irrevocabile limitata, non esclusiva, non trasferibile, non cedibile,
mondiale, per l'utilizzo dei Dati esclusivamente in connessione con e a supporto di un contratto governativo
statunitense in base al quale i Dati sono distribuiti. Con la sola esclusione di quanto indicato nel presente
documento, i Dati non possono essere utilizzati, divulgati, riprodotti, modificati, visualizzati o mostrati senza la
previa approvazione scritta di NetApp, Inc. | diritti di licenza del governo degli Stati Uniti per il Dipartimento
della Difesa sono limitati ai diritti identificati nella clausola DFARS 252.227-7015(b) (FEB 2014).

Informazioni sul marchio commerciale

NETAPP, il logo NETAPP e i marchi elencati alla pagina http://www.netapp.com/TM sono marchi di NetApp,
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