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Audit, recovery e registrazione in SnapDrive per
UNIX

SnapDrive per UNIX consente di gestire diversi tipi di file di log, ad esempio audit,
recovery e trace log file. Questi file di registro vengono utilizzati in seguito per la
risoluzione dei problemi.

Tipi di log

SnapDrive per UNIX supporta diversi tipi di file di log, che consentono di risolvere i
problemi quando SnapDrive per UNIX non funziona come previsto.

* Log di audit

SnapDrive per UNIX registra tutti i comandi e i relativi codici di ritorno in un registro di controllo. SnapDrive
per UNIX crea una voce quando si avvia un comando e un’altra quando il comando & completo. La voce
successiva include lo stato del comando e il tempo di completamento.

* Log di recovery

Alcune operazioni di SnapDrive per UNIX possono potenzialmente lasciare il sistema in uno stato
incoerente o meno utilizzabile in caso di interruzione. Questa situazione potrebbe verificarsi se un utente
termina il programma o se I'host si blocca durante un’operazione. Il registro di ripristino contiene le fasi di
un’operazione di ripristino Snap. Documenta le fasi intraprese e i progressi compiuti in modo che il
supporto tecnico possa assisterti nel processo di ripristino manuale.

* Log di traccia

SnapDrive per UNIX riporta informazioni utili per la diagnosi dei problemi. In caso di problemi, il supporto
tecnico NetApp potrebbe richiedere questo file di log.

SnapDrive 4.0 per UNIX ha introdotto il servizio daemon SnapDrive per UNIX. Per eseguire i comandi
SnapDrive per UNIX, il daemon deve essere in esecuzione. |l tracciamento dei daemon deve essere
eseguito su per ogni singolo comando, anche quando i comandi sono eseguiti in parallelo. La posizione e il
nome del file di log sono /var/log/sd-trace.log. Questi file di traccia contengono solo le voci di
traccia specifiche del comando. | log di traccia per I'esecuzione dei daemon vengono registrati in un file di
traccia diverso /var/log/sd-daemon-trace. log.

Attivazione e disattivazione dei file di log

Se si desidera attivare un file di log, specificare un nome file come valore nella coppia
nome-valore del file di log che si desidera attivare. Se si desidera disattivare un file, non
immettere un valore per il parametro log file name (Nome file di registro).

Devi aver effettuato 'accesso come utente root.

Fasi

1. Aprire snapdrive.conf in un editor di testo.



2. Scegliere I'opzione appropriata per attivare o disattivare un file di log.

Se si desidera... Quindi...

Attivare un file di log Specificare un nome file come valore nella coppia

nome-valore del file di log che si desidera attivare.
SnapDrive per UNIX scrive i file di log solo se ha il
nome di un file su cui scrivere. | nomi predefiniti per
i file di log sono i seguenti:

* Log di audit: sd-audit.log

* Log direcovery: sd-recovery.log

* Log di traccia: sd-trace.log

Il percorso di questi file pud variare a

seconda del sistema operativo host
in uso.

Disattiva un file di log Non inserire un valore per il parametro log file name
(Nome file di log). Se non si fornisce un valore, non
esiste alcun nome di file in cui SnapDrive per UNIX
possa scrivere le informazioni di log.

Esempio questo esempio disattiva il file di log di
audit. audit-log-file=""

3. Salvare snapdrive.conf dopo aver apportato tutte le modifiche.

SnapDrive per UNIX controlla automaticamente questo file ogni volta che viene avviato. Per rendere
effettive le modifiche, riavviare il daemon SnapDrive per UNIX.

Impostazioni di rotazione del file di log

| valori specificati per la variabile in snapdrive. conf il file influisce sulla rotazione del
file di log.

| valori specificati in snapdrive.conf il file attiva la rotazione automatica dei file di log. Se necessario, &
possibile modificare questi valori modificando il snapdrive.conf variabili. Le seguenti opzioni influiscono
sulla rotazione del file di log:

* audit-log-max-size
* audit-log-save
* trace-max-size
* trace-log-max-save

* recovery-log-save

Con la rotazione automatica dei log, SnapDrive per UNIX mantiene i vecchi file di log fino a quando non



raggiunge il limite specificato in audit-log-save, trace-log-save, €. recovery-log-save variabile.
Quindi, elimina il file di log piu vecchio.

SnapDrive per UNIX tiene traccia del file piu vecchio assegnando al file il numero "0" quando crea il file. Ogni
volta che crea un nuovo file, aumenta di 1 il numero assegnato a ciascuno dei file di log esistenti. Quando il
numero di un file di log raggiunge il valore di salvataggio, SnapDrive per UNIX elimina tale file.

Esempio: questo esempio utilizza 1s per visualizzare le informazioni sui file di log nel sistema.

In base a queste impostazioni, nei file di registro vengono visualizzate le seguenti informazioni.

# 1s -1 /var/log/sd*
-rw-r--r-- 1 root other 12247 Mar 13 13:09 /var/log/sd-audit.log

-rw-r--r-- 1 root other 20489 Mar 12 16:57 /var/log/sd-audit.log.0

-rw-r--r-- 1 root other 20536 Mar 12 03:13 /var/log/sd-audit.log.l

-rw-r--r-- 1 root other 3250 Mar 12 18:38 /var/log/sd-recovery.log.l
-rw-r—--r-— 1 root other 6250 Mar 12 18:36 /var/log/sd-recovery.log.?2
-rw-r--r-- 1 root other 6238 Mar 12 18:33 /var/log/sd-recovery.log.3
-rw-r--r—-- 1 root other 191704 Mar 13 13:09 /var/log/sd-trace.log

-rw-r--r-- 1 root other 227929 Mar 12 16:57 /var/log/sd-trace.log.0
-rw-r--r-- 1 root other 213970 Mar 12 15:14 /var/log/sd-trace.log.l
-rw-r--r-- 1 root other 261697 Mar 12 14:16 /var/log/sd-trace.log.?2
-rw-r—--r-— 1 root other 232904 Mar 12 14:15 /var/log/sd-trace.log.3
-rw-r—--r-—- 1 root other 206905 Mar 12 14:14 /var/log/sd-trace.log.4

Contenuto di un file di log di audit

Il registro di controllo mostra le informazioni sui comandi emessi con SnapDrive per
UNIX.

Il file di registro dell’audit conserva la cronologia delle seguenti informazioni:

e | comandi emessi.

* |l valore restituito da questi comandi.

L’ID utente dell’utente che ha richiamato il comando.

» Un timestamp che indica quando il comando ¢ stato avviato (senza codice di ritorno) e un altro timestamp
che indica quando il comando & terminato (con un codice di ritorno). Il record del registro di controllo
mostra solo informazioni su snapdrive utilizzare (comandi emessi).

Un file di log di audit contiene le seguenti informazioni.

Campo Descrizione

uid ID utente

gid ID gruppo



Campo Descrizione

MsgText testo del messaggio

Codice di ritorno codice restituito da un comando

Modifica delle impostazioni predefinite per i registri di
controllo

E possibile utilizzare snapdrive. conf file per modificare i parametri di registrazione dei
file di log di audit, ad esempio la dimensione massima del file di log di audit e il numero
massimo di file di audit precedenti.

Il snapdrive.conf il file consente di impostare i seguenti valori per la registrazione dell’audit:

» Dimensione massima del file di log di audit. La dimensione predefinita &€ 20K. Una volta che la dimensione
del file raggiunge il valore specificato in snapdrive.conf File, SnapDrive per UNIX rinomina il file di log
dell’audit corrente aggiungendo un numero arbitrario al nome. Quindi, viene avviato un nuovo file di audit
utilizzando il nome specificato da audit-log-file valore.

* Il numero massimo di file di audit precedenti salvati da SnapDrive per UNIX. Il valore predefinito & 2.

Esempio di file di log di audit:

2501: Begin uid=0 gid=1 15:35:02 03/12/04 snapdrv snap create -dg
rdg -snapname snap_ rdgl

2501: Status=0 15:35:07 03/12/04

2562: Begin uid=0 gid=1 15:35:16 03/12/04 snapdrv snap create -dg
rdg -snapname snap_ rdgl

2562: FAILED Status=4 15:35:19 03/12/04

La prima coppia di righe in questo esempio mostra un’operazione riuscita, come indicato dalla riga "Status=0".

La seconda coppia di linee indica un’operazione non riuscita. Il codice di ritorno "4" indica che “esiste gia.” If
you look at the two command lines, you can see that the first created a Snapshot copy called snap rdgl. La
seconda riga ha tentato di fare lo stesso, ma il nome esisteva gia, quindi 'operazione non ¢ riuscita.

Contenuto del registro di ripristino

Il registro di ripristino consente di tracciare i motivi di uno stato del sistema incoerente.
SnapDrive per UNIX genera questo file quando alcune operazioni svengono.

Se si preme Ctrl-C per arrestare SnapDrive per UNIX o se I'host o il sistema di storage si guasta durante
un’operazione, il sistema potrebbe non essere in grado di eseguire il ripristino automatico.

Durante qualsiasi operazione che, se interrotta, potrebbe lasciare il sistema in uno stato incoerente, SnapDrive
per UNIX scrive le informazioni in un file di registro di ripristino. Se si verifica un problema, & possibile inviare
questo file al supporto tecnico di NetApp in modo che possa fornire assistenza per il ripristino dello stato del



sistema.

L'utilita di registro di ripristino conserva i record dei comandi emessi durante I'operazione. Ogni comando &
contrassegnato da un Operation_Index (un numero che identifica in modo univoco I'operazione eseguita),
seguito dalla data/ora e dal testo del messaggio.

Valori predefiniti per i registri di ripristino

E possibile modificare il nome del file di log di ripristino e il numero massimo di file di log
di ripristino precedenti salvati da SnapDrive per UNIX.

Il snapdrive.conf il file consente di impostare i seguenti valori per la registrazione del ripristino:

* Il nome del file che contiene il registro di ripristino, ad esempio recovery. log.

¢ Il numero massimo di file di ripristino precedenti salvati da SnapDrive per UNIX. Il valore predefinito & 20.
SnapDrive per UNIX conserva questo numero di registri di ripristino, se il problema relativo al processo non
viene identificato immediatamente. SnapDrive per UNIX avvia un nuovo file di log di ripristino ogni volta
che completa un’operazione. Quindi, rinominare il precedente aggiungendo un numero arbitrario al nome,
ad esempio recovery.log.0, ‘recovery.log.1’e cosi via.

Le dimensioni del file di registro di ripristino dipendono dall’operazione eseguita. Ogni registro di
ripristino contiene informazioni su una singola operazione. Una volta completata I'operazione,

@ SnapDrive per UNIX avvia un nuovo registro di ripristino, indipendentemente dalla dimensione
del file precedente. Di conseguenza, non esiste una dimensione massima per un file di log di
ripristino.

Il seguente log di ripristino di esempio mostra che SnapDrive per UNIX ha ripristinato due copie Snapshot
prima dell'interruzione delle operazioni. E possibile inviare questo file di registro di ripristino al supporto tecnico
per ottenere assistenza nel ripristino delle copie Snapshot rimanenti.



6719: BEGIN 15:52:21 03/09/04 snapdrive snap restore -dg jssdg -
snapname natasha:/vol/voll:abort snap restore

6719: BEGIN 15:52:27 03/09/04 create rollback snapshot:
natasha:/vol/voll:abort snap restore.RESTORE ROLLBACK 03092004 155
225

6719: END 15:52:29 03/09/04 create rollback snapshot:
natasha:/vol/voll:abort snap restore.RESTORE ROLLBACK 03092004 155
225 successful

6719: BEGIN 15:52:29 03/09/04 deactivate disk group: jssdg
6719: BEGIN 15:52:29 03/09/04 stop host volume:
/dev/vx/dsk/jssdg/jvol 1

6719: END 15:52:30 03/09/04 stop host volume:
/dev/vx/dsk/jssdg/jvol 1 successful

6719: BEGIN 15:52:30 03/09/04 unmount file system: /mnt/demo fs
6719: END 15:52:30 03/09/04 unmount file system: /mnt/demo fs
successful

6719: BEGIN 15:52:30 03/09/04 stop host volume:
/dev/vx/dsk/jssdg/jvol 2

6719: END 15:52:30 03/09/04 stop host volume:
/dev/vx/dsk/jssdg/jvol 2 successful

6719: BEGIN 15:52:30 03/09/04 deport disk group: jssdg

6719: END 15:52:30 03/09/04 deport disk group: jssdg successful
6719: END 15:52:30 03/09/04 deactivate disk group: jssdg
successful

6719: BEGIN 15:52:31 03/09/04 SFSR of LUN: /vol/voll/lunl from
snapshot: abort snap restore

6719: END 15:52:31 03/09/04 SFSR of LUN: /vol/voll/lunl from
snapshot: abort snap restore successful

6719: BEGIN 15:52:47 03/09/04 SFSR of LUN: /vol/voll/lun2 from
snapshot: abort snap restore

6719: END 15:52:47 03/09/04 SFSR of LUN: /vol/voll/lun2 from
snapshot: abort snap restore successful

Che cos’e il file di log di traccia
Il supporto tecnico utilizza il file di log di traccia per risolvere i problemi.
L’attivazione del file di log di traccia non influisce sulle prestazioni del sistema. Per impostazione predefinita,

questo file & attivato. E possibile disattivare I'opzione impostando snapdrive.conf trace-enabled
variabile a. of f.

Valori predefiniti per i file di log di traccia

| file di log di traccia consentono di impostare diversi parametri e modificarli. Questi
parametri devono essere impostati in snapdrive.conf file.



| seguenti valori devono essere impostati in snapdrive.conf file:

* Il nome del file che contiene il log di traccia.

* Dimensione massima del file di log di traccia. La dimensione predefinita € "0 " byte. Questo valore
garantisce che ogni file di log di traccia contenga un solo comando SnapDrive per UNIX.

Se si reimposta la dimensione predefinita su un valore diverso da 0, quando il file raggiunge la dimensione
specificata, SnapDrive per UNIX rinomina il file di registrazione di traccia corrente aggiungendo un numero
arbitrario al nome. Quindi, avvia un nuovo file di log di traccia utilizzando il nome specificato da trace-
log-file valore.

* I numero massimo di vecchi file di traccia salvati da SnapDrive per UNIX. Il valore predefinito & 100.

« | tipi di messaggi che SnapDrive per UNIX scrive nel file di log di traccia. Per impostazione predefinita, il
file di log di traccia contiene errori irreversibili, errori di amministrazione, errori di comando, avvisi e
messaggi informativi.
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