Configurazione e abilitazione della
protezione dei dati basata su policy
SnapManager for SAP

NetApp
April 19, 2024

This PDF was generated from https://docs.netapp.com/it-it/snapmanager-sap/unix-administration/task-
configure-snapdrive-when-rbac-is-enabled.html on April 19, 2024. Always check docs.netapp.com for the
latest.



Sommario

Configurazione e abilitazione della protezione dei dati basata su policy
Configurare il server DataFabric Manager e SnapDrive quando RBAC ¢ attivato
Configurare SnapDrive quando RBAC non ¢ attivato
Informazioni sull’attivazione o la disattivazione della protezione dei dati nel profilo

W W =



Configurazione e abilitazione della protezione dei
dati basata su policy

E necessario configurare SnapDrive e il server DataFabric Manager per abilitare la
protezione dei dati sul profilo per proteggere i backup sui sistemi di storage secondari. E
possibile selezionare i criteri di protezione nella console di Protection Manager per
specificare la modalita di protezione dei backup del database.

@ Per abilitare la protezione dei dati, € necessario assicurarsi che OnCommand sia installato su
un server separato.

Configurare il server DataFabric Manager e SnapDrive
quando RBAC e attivato

Quando RBAC (role-based access control) € attivato, € necessario configurare il server
DataFabric Manager in modo che includa le funzionalita RBAC. E inoltre necessario
registrare 'utente SnapDrive creato nel server DataFabric Manager e I'utente root del
sistema di storage in SnapDrive.

Fasi
1. Configurare il server DataFabric Manager.

a. Per aggiornare il server DataFabric Manager e le modifiche apportate direttamente sul sistema di
storage dal database di destinazione, immettere il seguente comando:

dfm host discover storage system

b. Creare un nuovo utente nel server DataFabric Manager e impostare la password.

c. Per aggiungere l'utente del sistema operativo all’elenco di amministrazione del server DataFabric
Manager, immettere il seguente comando:

dfm user add sd-admin
d. Per creare un nuovo ruolo nel server DataFabric Manager, immettere il seguente comando:
dfm role create sd-admin-role

e. Per aggiungere la funzionalita globale DFM.Core.AccessCheck al ruolo, immettere il seguente
comando:

dfm role add sd-admin-role DFM.Core.AccessCheck Global
f. Da aggiungere sd-admin-role per 'utente del sistema operativo, immettere il seguente comando:
dfm user role set sd-adminsd-admin-role

g. Per creare un altro ruolo nel server DataFabric Manager per I'utente root di SnapDrive, immettere il
seguente comando:



dfm role create sd-protect

h. Per aggiungere funzionalita RBAC al ruolo creato per I'utente root SnapDrive o 'amministratore,
immettere i seguenti comandi:

dfm role add sd-protect SD.Config.Read Global

dfm role add sd-protect SD.Config.Write Global

dfm role add sd-protect SD.Config.Delete Global

dfm role add sd-protect SD.Storage.Read Global

dfm role add sd-protect DFM.Database.Write Global
dfm role add sd-protect GlobalDataProtection

a. Per aggiungere 'utente oracle del database di destinazione all’elenco degli amministratori nel server
DataFabric Manager e assegnare il ruolo sd-Protect, immettere il sequente comando:

dfm user add -r sd-protecttardb hostl\oracle

b. Per aggiungere il sistema storage utilizzato dal database di destinazione nel server DataFabric
Manager, immettere il sequente comando:

dfm host set storage system hostLogin=oracle hostPassword=password

c. Per creare un nuovo ruolo nel sistema di storage utilizzato dal database di destinazione nel server
DataFabric Manager, immettere il seguente comando:

dfm host role create -h storage system-c "api-,login-" storage-rbac-role

d. Per creare un nuovo gruppo nel sistema di storage e assegnare il nuovo ruolo creato nel server
DataFabric Manager, immettere il seguente comando:

dfm host usergroup create -h storage system-r storage-rbac-rolestorage-rbac-
group

e. Per creare un nuovo utente nel sistema di storage e assegnare il nuovo ruolo e il gruppo creato nel
server DataFabric Manager, immettere il seguente comando:

dfm host user create -h storage system-r storage-rbac-role -p password -g
storage-rbac-grouptardb hostl

2. Configurare SnapDrive.

a. Per registrare le credenziali di sd-admin Utente con SnapDrive, immettere il seguente comando:
snapdrive config set -dfm sd-admindfm host

b. Per registrare I'utente root o 'amministratore del sistema storage con SnapDrive, immettere il seguente
comando:

snapdrive config set tardb hostlstorage system



Configurare SnapDrive quando RBAC non ¢ attivato

Per abilitare la protezione dei dati, & necessario registrare I'utente root o 'amministratore
del server DataFabric Manager e I'utente root del sistema storage con SnapDirive.

Fasi

1. Per aggiornare il server DataFabric Manager e le modifiche apportate direttamente sul sistema di storage
dal database di destinazione, immettere il seguente comando:

Esempio
dfm host discover storage system

2. Per registrare I'utente root o 'amministratore del server DataFabric Manager con SnapDrive, immettere il
seguente comando:

Esempio
snapdrive config set -dfm Administratordfm host

3. Per registrare I'utente root o 'amministratore del sistema storage con SnapDrive, immettere il seguente
comando:

Esempio

snapdrive config set root storage system

Informazioni sull’attivazione o la disattivazione della
protezione dei dati nel profilo

E possibile attivare o disattivare la protezione dei dati durante la creazione o
'aggiornamento di un profilo di database.

Per creare un backup protetto di un database sulle risorse di storage secondarie, gli amministratori del
database e gli amministratori dello storage eseguono le seguenti operazioni.



Se si desidera...

Creare o modificare un profilo

Visualizzare il profilo

Assegnare le risorse di storage
nella console di gestione di
Protection Manager

Visualizza il profilo conforme in
SnapManager

Quindi...

Per creare o modificare un profilo, attenersi alla seguente procedura:

* Abilitare la protezione del backup sullo storage secondario.

» Se si utilizza Data ONTAP in 7-Mode e si € installato Protection
Manager, € possibile selezionare i criteri creati dal’amministratore
dello storage o del backup in Protection Manager.

Se si utilizza Data ONTAP in 7-Mode e la protezione ¢é attivata,
SnapManager crea un dataset per il database. Un set di dati &
costituito da un insieme di set di storage insieme alle informazioni di
configurazione associate ai dati. | set di storage associati a un set di
dati includono un set di storage primario utilizzato per esportare i
dati nei client e I'insieme di repliche e archivi presenti in altri set di
storage. | set di dati rappresentano dati esportabili dell’'utente. Se
'amministratore disattiva la protezione per un database,
SnapManager elimina il dataset.

» Se si utilizza ONTAP, selezionare il criterio
SnapManager_cDOT_Mirror o SnapManager_cDOT_Vault a
seconda della relazione SnapMirror o SnapVault creata.

Quando si disattiva la protezione di backup, viene visualizzato un
messaggio di avviso che indica che il set di dati verra eliminato e che
non sara possibile ripristinare o clonare i backup per questo profilo.

Poiché 'amministratore dello storage non ha ancora assegnato risorse
di storage per implementare il criterio di protezione, il profilo viene
visualizzato come non conforme sia nell’interfaccia grafica utente di
SnapManager che in profile show output del comando.

Nella console di gestione di Protection Manager, 'amministratore dello
storage visualizza il dataset non protetto e assegna un pool di risorse
per ogni nodo del dataset associato al profilo. L'amministratore dello
storage verifica quindi che i volumi secondari siano sottoposti a
provisioning e che le relazioni di protezione siano inizializzate.

In SnapManager, 'amministratore del database rileva che il profilo &
stato modificato in stato conforme sia nell’interfaccia utente grafica che
inprofile show output del comando, che indica che le risorse sono
state assegnate.



Se si desidera... Quindi...
Creare il backup  Selezionare backup completo.

* Inoltre, selezionare se il backup deve essere protetto e selezionare
la classe di conservazione primaria (ad esempio, oraria o
giornaliera).

» Se si utilizza Data ONTAP in 7-Mode e si desidera proteggere
immediatamente il backup sullo storage secondario sovrascrivendo il
programma di protezione di Protection Manager, specificare
-protectnow opzione.

» Se si utilizza ONTAP e si desidera proteggere immediatamente il
backup sullo storage secondario, specificare protect opzione.

@ Il protectnow L'opzione non & applicabile in
Clustered Data ONTAP.

Visualizzare il backup Il nuovo backup viene visualizzato come pianificato per la protezione,
ma non ancora protetto (nell'interfaccia SnapManager e in backup
show output del comando). Lo stato di protezione viene visualizzato
come “Not Protected” (non protetto).

Visualizzare I'elenco di backup Dopo che 'amministratore dello storage ha verificato che il backup &
stato copiato nello storage secondario, SnapManager modifica lo stato
di protezione del backup da “non protetto” a “protetto”.
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