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SnapManager per SAP utilizza Gestione
protezione per proteggere un backup del
database

SnapManager per SAP e Protection Manager, se installato rispettivamente su un host
UNIX e sul server, consente al’lamministratore del database SnapManager di configurare
ed eseguire backup del database Oracle basati su policy su storage secondario, e
ripristinare, se necessario, i dati di cui € stato eseguito il backup dallo storage secondario
a quello primario.

Nellesempio seguente, un amministratore di database, che utilizza SnapManager, crea un profilo per un
backup locale sullo storage primario e un altro profilo per un backup protetto sullo storage secondario. Quindi,
questo DBA collabora con 'amministratore dello storage di rete, che utilizza la console di Protection Manager,
per configurare un backup basato su policy del database dallo storage primario a quello secondario.

Dettagli del database di destinazione

Questo esempio di protezione integrata del database descrive la protezione di un
database delle retribuzioni. Nell'esempio vengono utilizzati i seguenti dati.

L’amministratore del database (DBA) di TechCo, un’azienda con 3000 persone con sede ad Atlanta, deve
creare un backup coerente del database delle retribuzioni di produzione, PAYDB. La strategia di protezione per
il backup su storage primario e secondario richiede che DBA e 'amministratore dello storage collaborino per
eseguire il backup del database Oracle sia localmente sullo storage primario che in remoto, su storage
secondario in una posizione remota.

* Informazioni sul profilo
Quando si crea un profilo in SnapManager, sono necessari i seguenti dati:

> Nome database: P01

o Nome host: prod01.sample.com

o ID database: P01

o Nome profilo: P0O1_BACKUP

o Connection mode (modalita di connessione): Autenticazione del database

o Schema di denominazione Snapshot:
smsap hostname dbsid smsapprofile scope mode smid (che sitraduce in
"smsap_prod01.sample.com_p01_p01_backup_f h_x")

o Repository user: <sid> limp, che si traduce in p01REP.

Configurazione e topologia dello storage primario e
secondario

In questo esempio, la societa TechCo esegue il proprio database delle retribuzioni su un
server di database che & anche un host SnapManager per SAP e memorizza i dati del



database delle retribuzioni e i file di configurazione sui sistemi di storage primari presso
la sede centrale dell’azienda. Il requisito aziendale € quello di proteggere il database con
backup giornalieri e settimanali sullo storage locale e backup su sistemi storage in un sito
di storage secondario a cinquanta miglia di distanza.

Lillustrazione seguente mostra i componenti della funzionalita di protezione dei dati di SnapManager per SAP
e della console di gestione NetApp necessari per supportare la protezione del backup locale e secondario.
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* Data protection & RBAC not available on Windows

Per gestire il database delle retribuzioni e supportarne la protezione di backup locale e secondario, come
illustrato nella figura precedente, viene utilizzata la seguente implementazione.

* Host SnapManager

L'’host SnapManager, payroll.techco.com, si trova presso la sede centrale dell’azienda e viene eseguito su

un server UNIX, che esegue anche il programma di database che genera e gestisce il database delle
retribuzioni.

o Connessioni

Per supportare il backup locale e la protezione del backup secondario, 'host SnapManager dispone di
connessioni di rete ai seguenti componenti:

= SnapManager per client SAP

= Repository SnapManager, che esegue il programma di database, SnapDrive per UNIX e
SnapManager



= Sistemi storage primari
= Sistemi storage secondari
= Server DataFabric Manager

o Prodotti installati
L’host SnapManager viene installato con i seguenti prodotti per questo esempio:

= Server SnapManager

= SnapDrive per UNIX

= Utility host

 Sistemi di storage primario TechCo

Il database delle retribuzioni, inclusi i file di dati, i file di log e i file di controllo associati, si trova sui sistemi
di storage primari. Questi dispositivi si trovano nella sede centrale della societa TechCo insieme all’host
SnapManager e alla rete che collega lo storage primario e ’host ShapManager. Gli ultimi aggiornamenti e
transazioni del database delle retribuzioni vengono scritti nei sistemi di storage primari. Le copie Snapshot,

che forniscono protezione di backup locale del database delle retribuzioni, risiedono anche nei sistemi di
storage primario.

o Connessioni

Per supportare la protezione di backup secondario, i sistemi di storage primario dispongono di
connessioni di rete ai seguenti componenti:
= Host SnapManager che esegue il programma di database, SnapDrive per UNIX e SnapManager
= Sistemi storage secondari
= Server DataFabric Manager

o Prodotti installati
Per questo esempio, & necessario abilitare le seguenti licenze su questi sistemi:

= Data ONTAP 7.3.1 o versione successiva
= SnapVaultData ONTAP primario
= FlexVol (richiesto per NFS)
= SnapRestore
= Protocollo NFS
» Sistemi storage secondari TechCo

| sistemi di storage secondari, situati in un sito di storage secondario connesso alla rete a cinquanta miglia
di distanza, vengono utilizzati per memorizzare i backup secondari del database delle retribuzioni.

o Connessioni

Per supportare la protezione di backup secondario, i sistemi di storage secondari dispongono di
connessioni di rete ai seguenti componenti:

= Sistemi storage primari

= Server DataFabric Manager



> Prodotti installati
Per questo esempio, & necessario abilitare le seguenti licenze sui sistemi di storage secondari:

= Data ONTAP
= SnapVaultData ONTAP secondario
= SnapRestore
= FlexVol (richiesto per NFS)
= Protocollo NFS
» Server DataFabric Manager
il server DataFabric Manager, techco_dfm, si trova nella sede centrale dell’azienda in una posizione

accessibile dallamministratore dello storage. Il server DataFabric Manager, tra le altre funzioni, coordina le
attivita di backup tra lo storage primario e secondario.

o Connessioni

Per supportare la protezione di backup secondario, il server DataFabric Manager mantiene le
connessioni di rete ai seguenti componenti:

= Console di gestione NetApp

= Sistemi storage primari

= Sistemi storage secondari

o Prodotti installati
Il server DataFabric Manager € concesso in licenza per i seguenti prodotti server per questo esempio:

= DataFabric Manager
* Repository SnapManager
Il repository SnapManager, situato su un server dedicato, memorizza i dati relativi alle operazioni eseguite
da SnapManager, ad esempio il tempo di backup, tablespace e datafile di cui & stato eseguito il backup, i
sistemi di storage utilizzati, i cloni creati e le copie Snapshot create. Quando un DBA tenta un ripristino

completo o parziale, SnapManager esegue una query nel repository per identificare i backup creati da
SnapManager per SAP per il ripristino.

o Connessioni

Per supportare la protezione di backup secondario, i sistemi di storage secondari dispongono di
connessioni di rete ai seguenti componenti:
= Host SnapManager
= SnapManager per client SAP
* NetApp Management Console
NetApp Management Console ¢ la console di interfaccia utente grafica utilizzata dal’amministratore dello

storage per configurare pianificazioni, policy, set di dati e assegnazioni di pool di risorse per abilitare il
backup su sistemi storage secondari, accessibili al’lamministratore dello storage.

o Connessioni



Per supportare la protezione di backup secondario, NetApp Management Console dispone di
connessioni di rete ai seguenti componenti:
= Sistemi storage primari
= Sistemi storage secondari
= Server DataFabric Manager
« SnapManager per client SAP
Il client SnapManager per SAP é I'interfaccia utente grafica e la console della riga di comando utilizzati

dall’amministratore di database per le retribuzioni in questo esempio per configurare ed eseguire backup e
backup locali sullo storage secondario.

o Connessioni

Per supportare il backup locale e la protezione del backup secondario, il client SnapManager per SAP
dispone di connessioni di rete ai seguenti componenti:
= Host SnapManager

= Repository SnapManager, che esegue il programma di database, SnapDrive per UNIX e
SnapManager

= Host del database (se separato dall’host che esegue SnapManager)
= Server DataFabric Manager
o Prodotti installati

Per supportare il backup locale e la protezione di backup secondario, € necessario installare
SnapManager per il software client SAP su questo componente.

Pianificazione del backup e strategia di conservazione

Il DBA desidera garantire che i backup siano disponibili in caso di perdita di dati, in caso
di disastro e per motivi normativi. Cio richiede una policy di conservazione attentamente
studiata per i vari database.

Per il database delle retribuzioni in produzione, il DBA aderisce alla seguente strategia di conservazione
TechCo:

Frequenza di backup Durata della Tempi di backup Tipo di storage
conservazione

Una volta al giorno 10 giorni 19:00 Primario (locale)

Una volta al giorno 10 giorni 19:00 Secondario (archivio)

Una volta alla settimana 52 settimane Sabato 1:00 Secondario (archivio)

* Vantaggi del backup locale

Il backup locale giornaliero offre una protezione del database istantanea, utilizza una larghezza di banda di



rete pari a zero, utilizza un minimo di spazio di storage aggiuntivo, fornisce un ripristino istantaneo e offre
funzionalita di backup e ripristino di precisione.

Poiché i backup settimanali finali del database delle retribuzioni vengono conservati per un minimo di 52
settimane in un sito di storage secondario, non € necessario conservare i backup giornalieri per piu di 10
giorni.

* Vantaggi del backup protetto

| backup giornalieri e settimanali sullo storage secondario in una posizione remota garantiscono che, se i
dati nel sito di storage primario vengono danneggiati, il database di destinazione rimane protetto e pud
essere ripristinato dallo storage secondario.

| backup giornalieri sullo storage secondario vengono eseguiti per proteggersi dai danni al sistema di
storage primario. Poiché i backup settimanali finali del database delle retribuzioni vengono conservati per
un minimo di 52 settimane, non € necessario conservare i backup giornalieri per piu di 10 giorni.

Riepilogo del flusso di lavoro per il backup del database
locale e secondario

In questo esempio, il DBA (utilizzando SnapManager) e 'amministratore dello storage
(utilizzando la funzionalita di protezione dei dati della console di gestione NetApp)
coordinano le azioni per configurare il backup locale e secondario (noto anche come
backup protetto) del database di destinazione.

La sequenza di azioni eseguite & riassunta come segue:
» Configurazione del pool di risorse secondario
L’amministratore dello storage utilizza la funzionalita di protezione dei dati di NetApp Management Console
per configurare un pool di risorse di sistemi storage nel sito secondario che puo essere utilizzato per
memorizzare il backup del database delle retribuzioni.

+ Pianificazione del backup secondario

L’amministratore dello storage utilizza la funzionalita di protezione dei dati di NetApp Management Console
per configurare le pianificazioni di backup secondarie.

« Configurazione del criterio di protezione

L’amministratore dello storage utilizza la funzionalita di protezione dei dati di NetApp Management Console
per configurare una policy di protezione di backup secondaria per il database di destinazione. Il criterio di
protezione include le pianificazioni e specifica il tipo di protezione di base per implementare la protezione
di backup (backup, mirroring o una combinazione di entrambi) e definisce i criteri di conservazione dei
nomi per i nodi di storage primari, secondari e talvolta terziari.

» Configurazione del profilo del database e assegnazione dei criteri di protezione
L’amministratore di database utilizza SnapManager per creare o modificare un profilo del database di
destinazione che supporti il backup secondario. Durante la configurazione del profilo, 'amministratore di

database:

o Abilita la protezione del backup sullo storage secondario.



o Assegna a questo profilo la nuova policy di protezione creata e recuperata dalla funzionalita di
protezione dei dati di NetApp Management Console.

L'assegnazione della policy di protezione include automaticamente il database di destinazione in un set
di dati con funzionalita di protezione dei dati di NetApp Management Console parzialmente sottoposto
a provisioning, ma non conforme. Una volta eseguito il provisioning completo, la configurazione del set
di dati consente il backup del database di destinazione sullo storage secondario.

Il nome del dataset utilizza la seguente sintassi: smsap hostname databasename, che si traduce in
"smsap_prod01.sample.com_p01".

* Provisioning dello storage secondario e terzo

L’amministratore dello storage utilizza la funzionalita di protezione dei dati di NetApp Management Console
per assegnare pool di risorse per il provisioning dei nodi di storage secondari e talvolta terziari (se la policy
di protezione assegnata specifica nodi di storage terziari).

* Backup su storage locale

L’amministratore di database apre il profilo con la protezione attivata in SnapManager e crea un backup
completo sullo storage locale. Il nuovo backup viene visualizzato in SnapManager come pianificato per la
protezione, ma non ancora protetto.

» Conferma backup secondario

Poiché il backup si basava su un profilo abilitato alla protezione, il backup viene trasferito al backup
secondario in base alla pianificazione del criterio di protezione. L'amministratore di database utilizza
SnapManager per confermare il trasferimento del backup allo storage secondario. Una volta copiato il
backup nello storage secondario, SnapManager modifica lo stato di protezione del backup da "non
protetto” a "protetto”.

Configurazione ed esecuzione del backup protetti

E necessario configurare SnapManager e Protection Manager per supportare il backup
del database sullo storage secondario. Lamministratore del database e 'amministratore
dello storage devono coordinare le proprie azioni.

Ripristino del database dal backup

Utilizzare SnapManager per SAP per ripristinare un backup locale sullo storage
primario

E possibile ripristinare i backup locali presenti sullo storage primario. L'intero processo
viene eseguito utilizzando SnapManager per SAP.

A proposito di questa attivita

E inoltre possibile visualizzare in anteprima le informazioni relative a un processo di ripristino del backup.
Questa operazione consente di visualizzare informazioni sull'idoneita di ripristino di un backup. SnapManager
analizza i dati di un backup per determinare se il processo di ripristino puo essere completato utilizzando il
ripristino basato su volume o il metodo di ripristino basato su file.



L'anteprima di ripristino mostra le seguenti informazioni:

* Quale meccanismo di ripristino (ripristino rapido, ripristino del file system lato storage, ripristino del file lato

storage o ripristino della copia del file lato host) verra utilizzato per ripristinare ciascun file.

» Perché non sono stati utilizzati meccanismi piu efficienti per ripristinare ciascun file.

In anteprima del piano di ripristino, SnapManager non ripristina nulla. L'anteprima mostra informazioni fino a 20

file.

Se si desidera visualizzare in anteprima un ripristino dei file di dati ma il database non € montato,
SnapManager monta il database. Se il database non pud essere montato, 'operazione non riesce e
SnapManager riporta il database al suo stato originale.

Fasi

1.

Nella struttura Repository, fare clic con il pulsante destro del mouse sul backup che si desidera ripristinare
e selezionare Restore (Ripristina).

Nella pagina iniziale della procedura guidata di ripristino e ripristino, fare clic su Avanti.

3. Nella pagina Restore Configuration Information (Ripristina informazioni configurazione), selezionare

10.

1.

complete Datafile/tablespace Restore with Control Files (Ripristino completo di file di dati/tablespace
con file di controllo).

Fare clic su Allow shutdown of database if necessary.

SnapManager modifica lo stato del database, se necessario. Ad esempio, se il database & offline e deve
essere online, SnapManager lo impone online.

Nella pagina Recovery Configuration Information, fare clic su All Logs (tutti i registri).

SnapManager ripristina e ripristina il database all’'ultima transazione e applica tutti i log richiesti.

. Nella pagina Restore Source Location Configuration (Configurazione percorso di origine ripristino),

visualizzare le informazioni relative al backup su primario e fare clic su Next (Avanti).

Se il backup esiste solo sullo storage primario, SnapManager ripristina il backup dallo storage primario.

. Nella pagina Volume Restore Configuration Information (informazioni di configurazione del ripristino del

volume), selezionare tentativo di ripristino del volume per tentare il metodo di ripristino del volume.
Fare clic su Fallback to file-based restore.

Questo consente a SnapManager di utilizzare il metodo di ripristino basato su file se non & possibile
utilizzare il metodo di ripristino del volume.

Fare clic su Preview per visualizzare i controlli di idoneita per il ripristino rapido e le informazioni sui
controlli obbligatori e sovrascrivibili.

Nella pagina Perform operation (Esegui operazione), verificare le informazioni immesse e fare clic su
Restore (Ripristina).

Per visualizzare i dettagli del processo, fare clic su Dettagli operazione.
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