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Aggiunta di un server di gestione delle chiavi
(KMS)

Utilizzare la procedura guidata del server di gestione delle chiavi StorageGRID per
aggiungere ogni cluster KMS o KMS.

Di cosa hai bisogno

» E necessario aver esaminato "considerazioni e requisiti per I'utilizzo di un server di gestione delle chiavi".

* Devi avere "StorageGRID configurato come client nel KMS"E devono essere disponibili le informazioni
richieste per ciascun cluster KMS o KMS

« E necessario disporre dell'autorizzazione di accesso root.

+ E necessario accedere a Grid Manager utilizzando un browser supportato.

A proposito di questa attivita

Se possibile, configurare qualsiasi server di gestione delle chiavi specifico del sito prima di configurare un KMS
predefinito che si applica a tutti i siti non gestiti da un altro KMS. Se si crea prima il KMS predefinito, tutte le
appliance crittografate con nodo nella griglia verranno crittografate con il KMS predefinito. Se si desidera
creare un KMS specifico del sito in un secondo momento, € necessario prima copiare la versione corrente
della chiave di crittografia dal KMS predefinito al nuovo KMS.

"Considerazioni per la modifica del KMS per un sito"

Fasi
1. "Fase 1: Inserire i dettagli KMS"

2. "Fase 2: Caricare il certificato del server"

3. "Fase 3: Caricare i certificati client"

Fase 1: Inserire i dettagli KMS

Nella fase 1 (inserire i dettagli KMS) della procedura guidata Add a Key Management
Server (Aggiungi un server di gestione delle chiavi), vengono forniti i dettagli relativi al
cluster KMS o KMS.

Fasi

1. Selezionare Configuration System Settings Key Management Server.

Viene visualizzata la pagina Key Management Server (Server di gestione chiavi) con la scheda
Configuration Details (Dettagli configurazione) selezionata.


https://docs.netapp.com/it-it/storagegrid-115/admin/kms-considerations-and-requirements.html
https://docs.netapp.com/it-it/storagegrid-115/admin/kms-configuring-storagegrid-as-client.html
https://docs.netapp.com/it-it/storagegrid-115/admin/kms-considerations-for-changing-for-site.html

Key Management Server

If your StorageGRID system includes appliance nodes with node encryption enabled, you can use an external key managemeant server (KMS) to manage the encryption keys that protect vour StorageGRID at
rest,

Configuration Details Encrypted Nodes
You can configure more than ons KMS (or KMS cluster) to manage the encryption keys for appliance nodes. For example, you can configure one default KMS to manage the keys for all
appliance nodes within a group of sites and a second KMS to manags the keys for the appliance nodes at a particular site.
Before adding a KMS:

» Ensure that the KMS is KMIP-compliant

= Configure StorageGRID as a client in the KMS.

» Enable node encryption for each appliance during appliance installation. You cannot enable node encryption after an appliance is added to the grid and you cannot use a KMS for
appliances that do not have node encryption enabled.

For complete instructions, see administering StorageGRID

‘+ Create | | # Edi || @ Remove
KMS Display Name © Key Name © Manages keys for © Hosthame © Certificate Status ©

No key management servers have been configurad. Select Create

2. Selezionare Crea.

Viene visualizzata la fase 1 (immettere i dettagli KMS) della procedura guidata Add a Key Management
Server (Aggiungi un server di gestione delle chiavi).

Add a Key Management Server

o 2 3

Enter KMS Upload Upload Client
Details Server Certificates
Certificate

Enter information about the external key management server (KMS) and the StorageGRID client you configured in that
KMS. If you are configuring a KMS cluster, select + to add a hostname for each server in the cluster.

KMS Display Name @
Key Name @
Manages keys for & ~ Choose One — v
Port @ 5605

Hostname @ s

3. Immettere le seguenti informazioni per il KMS e il client StorageGRID configurati in tale KMS.

Campo Descrizione

Nome visualizzato DI KMS Un nome descrittivo per aiutarti a identificare questo
KMS. Deve essere compreso tra 1 e 64 caratteri.



Campo Descrizione

Key Name (Nome chiave) L'alias esatto della chiave per il client StorageGRID
nel KMS. Deve essere compreso tra 1 e 255
caratteri.

Gestisce le chiavi per Il sito StorageGRID che sara associato a questo

KMS. Se possibile, &€ necessario configurare
qualsiasi server di gestione delle chiavi specifico del
sito prima di configurare un KMS predefinito che si
applica a tutti i siti non gestiti da un altro KMS.

» Selezionare un sito se il KMS gestira le chiavi di
crittografia per i nodi dell’appliance in un sito
specifico.

» Selezionare Siti non gestiti da un altro KMS
(KMS predefinito) per configurare un KMS
predefinito da applicare a tutti i siti che non
dispongono di un KMS dedicato e a tutti i siti
aggiunti nelle espansioni successive.

Nota: Quando si salva la configurazione KMS,
si verifica Un errore di convalida se si seleziona
un sito precedentemente crittografato dal KMS
predefinito ma non si fornisce la versione
corrente della chiave di crittografia originale al
nuovo KMS.

Porta La porta utilizzata dal server KMS per le
comunicazioni KMIP (Key Management
Interoperability Protocol). Il valore predefinito &
5696, ovvero la porta standard KMIP.

Nome host Il nome di dominio completo o l'indirizzo IP del
KMS.

Nota: il campo SAN del certificato del server deve
includere 'FQDN o l'indirizzo IP immesso qui. In
caso contrario, StorageGRID non sara in grado di
connettersi al KMS o a tutti i server di un cluster
KMS.

4. Se si utilizza un cluster KMS, selezionare il segno piu == per aggiungere un nome host per ciascun server
nel cluster.

5. Selezionare Avanti.

Viene visualizzata la fase 2 (carica certificato server) della procedura guidata Add a Key Management
Server (Aggiungi un server di gestione delle chiavi).



Fase 2: Caricare il certificato del server

Nella fase 2 (carica certificato server) della procedura guidata Add a Key Management
Server (Aggiungi un server di gestione delle chiavi), viene caricato il certificato del server
(o bundle di certificati) per il KMS. Il certificato del server consente al KMS esterno di
autenticarsi su StorageGRID.

Fasi
1. Dal passaggio 2 (carica certificato server), individuare la posizione del certificato server o del bundle di
certificati salvato.

Add a Key Management Server

&p o 3

Enter KMS Uplead Upload Client
Dietails Server Certificates
Certificate

Upload a server certificate signed by the certificate authority (CA) on the external key management server (KMS) or a
certificate bundle. The server certificate allows the KMS to authenticate itself to StorageGRID.

Server Certificate € Browse

2. Caricare il file del certificato.

Vengono visualizzati i metadati del certificato del server.



Add a Key Management Server

L & i,

| il

"._ﬁ;ll_;f‘ o 3
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Enter KMS Upload Upload Client
Details Server Certificates
Certificate

Upload a server certificate signed by the certificate authority (CA) on the external key management server (KMS) ora
certificate bundle. The server certificate allows the KMS to authenticate itself to StorageGRID.

Server Certificate @ Browse k170vCA pem

Server Certficate Metadata

Server DN:  /C=US/ST=MD/L=Belcamp/O=Gemalto/CN=KeySecure Root CA
Serial Number: 71:CD:6D:72:53:B5:60:0A:8C:69:13.0D0:4D:D7 .51:0E
Issue DN:  /C=US/ST=MD/L=Belcamp/O=Gemalto/CN=KeySacurs Root CA
lssued On: 2020-10-15T21:12:45.0002
Expires On: 2030-10-13T21:12:45.0002
SHA-1 Fingerprint: EE:E4:6E:17:86.DF:56:B4 F5:AF:A2:3C:BD:56:6B:10:DB:B2:5A 79

= 1

@ Se hai caricato un bundle di certificati, i metadati di ciascun certificato vengono visualizzati
nella relativa scheda.

3. Selezionare Avanti.

Viene visualizzata la fase 3 (carica certificati client) della procedura guidata Add a Key Management
Server (Aggiungi un server di gestione delle chiavi).

Fase 3: Caricare i certificati client

Nella fase 3 (carica certificati client) della procedura guidata Add a Key Management
Server (Aggiungi un server di gestione delle chiavi), vengono caricati il certificato client e
la chiave privata del certificato client. Il certificato client consente a StorageGRID di
autenticarsi nel KMS.

Fasi

1. Dal passaggio 3 (carica certificati client), individuare |la posizione del certificato client.



Add a Key Management Server

—0 0

Enter KMS Upload Upload
Details Server Client
Certificate Certificates

Upload the client certificate and the client certificate private key The client certificate is issued to StorageGRID by the
external key management server (KMS), and it allows StorageGRID to authenticate itself to the KMS.

Client Certificate € Browse

Client Cerificate Private Key @ Browse

oo | e [

2. Caricare il file di certificato del client.
Vengono visualizzati i metadati del certificato client.

3. Individuare la posizione della chiave privata per il certificato client.

4. Caricare il file della chiave privata.

Vengono visualizzati i metadati per il certificato client e la chiave privata del certificato client.



Add a Key Management Server

o A
| A

Enter KMS Upload Upload
Details Server Client
Certificate Certificates

Upload the client certificate and the client certificate private key. The client certificate is issued to StorageGRID by the
external key management server (KMS), and it allows StorageGRID to authenticate itself to the KMS.

Client Ceriificate @ Browse k170vClientCert. pem

Server DN:  /CN=admin/UID=
Serial Number: 7D:5ABA2T:02:40:C8:F5:19:A1:28:22:E7:D6:E2:EB
Issue DN: /C=US/ST=MD/L=Belcamp/0=Gemalto/CN=KeySecure Root CA
Issued On: 2020-10-15T23:31:48.0002
Expires On: 2022-10-15T723:31:48.000Z
SHA-1 Fingerprint: A7:10:AC:39:85:42:80:8F FF:62:AD-A1:BD:CF:4C:50:F 3:E9:36:65

Client Certificate Private Key @ Browse k170vClientKey. pem

oo [ [ e

5. Selezionare Salva.

Vengono verificate le connessioni tra il server di gestione delle chiavi e i nodi dell’appliance. Se tutte le
connessioni sono valide e la chiave corretta viene trovata nel KMS, il nuovo server di gestione delle chiavi
viene aggiunto alla tabella nella pagina Server di gestione delle chiavi.

Subito dopo aver aggiunto un KMS, lo stato del certificato nella pagina Server gestione

CD chiavi viene visualizzato come Sconosciuto. Per ottenere lo stato effettivo di ciascun
certificato, StorageGRID potrebbe impiegare fino a 30 minuti. E necessario aggiornare il
browser Web per visualizzare lo stato corrente.

6. Se viene visualizzato un messaggio di errore quando si seleziona Salva, rivedere i dettagli del messaggio
e selezionare OK.

Ad esempio, se un test di connessione non riesce, potrebbe essere visualizzato un errore 422:
Unprocessable Entity.

7. Se si desidera salvare la configurazione corrente senza verificare la connessione esterna, selezionare
Force Save (forza salvataggio).



Add a Key Management Server
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Enter KMS Upload Upload
Details Senver Client
Certificate Certificates

Upload the client certificate and the client certificate private key. The client certificate is issued to StorageGRID by the
external key management server (KMS), and it allows StorageGRID to authenticate itself to the KMS.

Client Certificate @ Browse k170vClientCert pem

Server DN:  /CN=admin/UID=
Serial Number: 7D5A8A2T.02:40:CH:F519AT1.28:22.E7V-DG:E2.EB
Issue DN: /C=US/ST=MD/L=Belcamp/0=Gemalto/CN=KeySacure Root CA
Issued On: 2020-10-15T23:31:49.0002
Expires On: 2022-10-15T23:31:49.000Z
SHA-1 Fingerprint:  A7:10:AC:39.85:42:80:8F FF 62:AD:A1:BD:CF-4C:90:F3:E9:36:69

Client Certificate Private Key @ Browse k170vClisntKey. pem

Select Force Save to save this KMS without testing the external connections. If there is an issue with the configuration,

you might not be able to reboat any FDE-enablad appliance nodes at the affected site, and you might lose access to
your data.

OE=SE

Selezionando forza salvataggio viene salvata la configurazione KMS, ma non viene
eseguita una verifica della connessione esterna da ciascuna appliance a quel KMS. In caso

@ di problemi con la configurazione, potrebbe non essere possibile riavviare i nodi
dell’'appliance che hanno attivato la crittografia dei nodi nel sito interessato. E possibile che
I'accesso ai dati venga perso fino a quando i problemi non vengono risolti.

8. Controllare I'avviso di conferma e selezionare OK se si desidera forzare il salvataggio della configurazione.

A Warning

Canfirm force-saving the KMS configuration
Are you sure you want to save this KMS without testing the external connections?

If there is an issue with the configuration, you might not be able to reboot any appliance nodes
with node encryption enabled at the affected site, and you might lose access to your data.

=



La configurazione KMS viene salvata ma la connessione al KMS non viene verificata.
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