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Configurazione delle connessioni dei client S3 e
Swift

In qualita di amministratore di grid, gestisci le opzioni di configurazione che controllano il
modo in cui i tenant S3 e Swift possono connettere le applicazioni client al sistema
StorageGRID per memorizzare e recuperare i dati. Esistono diverse opzioni per
soddisfare i diversi requisiti di client e tenant.

Le applicazioni client possono memorizzare o recuperare oggetti connettendosi a una delle seguenti opzioni:

* Il servizio Load Balancer sui nodi Admin o Gateway o, facoltativamente, 'indirizzo IP virtuale di un gruppo
ad alta disponibilita (ha) di nodi Admin o nodi Gateway

* Il servizio CLB sui nodi gateway o, facoltativamente, I'indirizzo IP virtuale di un gruppo ad alta disponibilita
di nodi gateway

Il servizio CLB €& obsoleto. | client configurati prima della release StorageGRID 11.3 possono

@ continuare a utilizzare il servizio CLB sui nodi gateway. Tutte le altre applicazioni client che
dipendono da StorageGRID per fornire il bilanciamento del carico devono connettersi
utilizzando il servizio bilanciamento del carico.

* Nodi di storage, con o senza bilanciamento del carico esterno
E possibile configurare le seguenti funzioni sul sistema StorageGRID:

» Servizio Load Balancer: Consente ai client di utilizzare il servizio Load Balancer creando endpoint di
bilanciamento del carico per le connessioni client. Quando si crea un endpoint di bilanciamento del carico,
specificare un numero di porta, se I'endpoint accetta connessioni HTTP o HTTPS, il tipo di client (S3 o
Swift) che utilizzera I'endpoint e il certificato da utilizzare per le connessioni HTTPS (se applicabile).

« Untrusted Client Network: E possibile rendere la rete client piul sicura configurandola come non
attendibile. Quando la rete client non & attendibile, i client possono connettersi solo utilizzando endpoint di
bilanciamento del carico.

+ Gruppi ad alta disponibilita: E possibile creare un gruppo ha di nodi gateway o nodi di amministrazione
per creare una configurazione di backup attivo oppure utilizzare un DNS round-robin o un bilanciamento
del carico di terze parti e piu gruppi ha per ottenere una configurazione Active-Active. Le connessioni client
vengono eseguite utilizzando gli indirizzi IP virtuali dei gruppi ha.

E inoltre possibile abilitare I'utilizzo di HTTP per i client che si connettono a StorageGRID direttamente ai nodi
di storage o utilizzando il servizio CLB (obsoleto) ed & possibile configurare i nomi di dominio degli endpoint
API S3 per i client S3.

Riepilogo: Indirizzi IP e porte per le connessioni client

Le applicazioni client possono connettersi a StorageGRID utilizzando I'indirizzo IP di un
nodo Grid e il numero di porta di un servizio su tale nodo. Se sono configurati gruppi ad
alta disponibilita (ha), le applicazioni client possono connettersi utilizzando l'indirizzo IP
virtuale del gruppo ha.

A proposito di questa attivita
Questa tabella riassume i diversi modi in cui i client possono connettersi a StorageGRID e gli indirizzi IP e le



porte utilizzati per ciascun tipo di connessione. Le istruzioni descrivono come trovare queste informazioni in
Grid Manager se gli endpoint del bilanciamento del carico e i gruppi ad alta disponibilita (ha) sono gia

configurati.

Dove viene stabilita la
connessione

Gruppo HA

Gruppo HA

Nodo Admin

Nodo gateway

Nodo gateway

Nodo di storage

Esempi

Servizio a cui si
connette il client

Bilanciamento del carico

CLB

Nota: il servizio CLB &
obsoleto.

Bilanciamento del carico

Bilanciamento del carico

CLB

Nota: il servizio CLB &
obsoleto.

LDR

Indirizzo IP Porta

Indirizzo IP virtuale di un
gruppo ha

» Porta endpoint del
bilanciamento del
carico

Indirizzo IP virtuale diun  Porte S3 predefinite:

gruppo ha
« HTTPS: 8082
« HTTP: 8084
Porte Swift predefinite:
+ HTTPS:8083
« HTTP:8085
Indirizzo IP del nodo di » Porta endpoint del
amministrazione bilanciamento del
carico
Indirizzo IP del nodo * Porta endpoint del
gateway bilanciamento del
carico

Indirizzo IP del nodo
gateway

Porte S3 predefinite:

* HTTPS: 8082

Nota: per impostazione . HTTP: 8084

predefinita, le porte HTTP

per CLB e LDR non sono Porte Swift predefinite:
attivate.

* HTTPS:8083
* HTTP:8085

Indirizzo IP del nodo di
storage

Porte S3 predefinite:

* HTTPS: 18082
« HTTP: 18084

Porte Swift predefinite:

* HTTPS: 18083
* HTTP:18085



Per connettere un client S3 al’endpoint Load Balancer di un gruppo ha di nodi gateway, utilizzare un URL
strutturato come mostrato di seguito:

* https://VIP-of-HA-group:LB-endpoint-port

Ad esempio, se I'indirizzo IP virtuale del gruppo ha € 192.0.2.5 e il numero di porta di un endpoint di
bilanciamento del carico S3 & 10443, un client S3 potrebbe utilizzare il seguente URL per connettersi a
StorageGRID:

* https://192.0.2.5:10443

Per connettere un client Swift al’endpoint Load Balancer di un gruppo ha di nodi gateway, utilizzare un URL
strutturato come mostrato di seguito:

®* https://VIP-of-HA-group:LB-endpoint-port

Ad esempio, se I'indirizzo IP virtuale del gruppo ha € 192.0.2.6 e il numero di porta di un endpoint di
bilanciamento del carico di Swift € 10444, un client Swift potrebbe utilizzare il seguente URL per connettersi a
StorageGRID:

° https://192.0.2.6:10444

E possibile configurare un nome DNS per l'indirizzo IP utilizzato dai client per la connessione a StorageGRID.
Contattare 'amministratore di rete locale.

Fasi
1. Accedere a Grid Manager utilizzando un browser supportato.

2. Per trovare l'indirizzo IP di un nodo Grid:
a. Selezionare nodi.
b. Selezionare il nodo Admin, il nodo gateway o il nodo di storage a cui si desidera connettersi.
c. Selezionare la scheda Panoramica.
d. Nella sezione Node Information (informazioni sul nodo), annotare gli indirizzi IP del nodo.
e. Fare clic su Mostra altro per visualizzare gli indirizzi IPv6 e le mappature dell’interfaccia.
E possibile stabilire connessioni dalle applicazioni client a uno qualsiasi degli indirizzi IP presenti
nell’elenco:
= Eth0: Grid Network
= Eth1: Admin Network (opzionale)

= Eth2: rete client (opzionale)

Se si sta visualizzando un nodo Admin o un nodo Gateway e si tratta del nodo attivo
di un gruppo ad alta disponibilita, I'indirizzo IP virtuale del gruppo ha viene
visualizzato su eth2.

3. Per trovare I'indirizzo IP virtuale di un gruppo ad alta disponibilita:
a. Selezionare Configurazione > Impostazioni di rete > gruppi ad alta disponibilita.

b. Nella tabella, annotare I'indirizzo IP virtuale del gruppo ha.



4. Per trovare il numero di porta di un endpoint Load Balancer:
a. Selezionare Configuration > Network Settings > Load Balancer Endpoints.

Viene visualizzata la pagina Load Balancer Endpoint, che mostra I'elenco degli endpoint gia
configurati.

b. Selezionare un endpoint e fare clic su Edit endpoint (Modifica endpoint).

Viene visualizzata la finestra Edit Endpoint (Modifica endpoint) che visualizza ulteriori dettagli
sullendpoint.

c. Verificare che I'endpoint selezionato sia configurato per I'utilizzo con il protocollo corretto (S3 o Swift),
quindi fare clic su Annulla.

d. Annotare il numero di porta dell’endpoint che si desidera utilizzare per una connessione client.

Se il numero di porta & 80 0 443, 'endpoint viene configurato solo sui nodi gateway,
poiché tali porte sono riservate sui nodi Admin. Tutte le altre porte sono configurate sia
sui nodi Gateway che sui nodi Admin.

Gestione del bilanciamento del carico

E possibile utilizzare le funzioni di bilanciamento del carico di StorageGRID per gestire i
carichi di lavoro di acquisizione e recupero dai client S3 e Swift. Il bilanciamento del
carico massimizza la velocita e la capacita di connessione distribuendo i carichi di lavoro
e le connessioni tra piu nodi di storage.

E possibile ottenere il bilanciamento del carico nel sistema StorageGRID nei seguenti modi:

« Utilizzare il servizio Load Balancer, installato nei nodi Admin e nei nodi Gateway. |l servizio Load Balancer
fornisce il bilanciamento del carico di livello 7 ed esegue la terminazione TLS delle richieste dei client,
ispeziona le richieste e stabilisce nuove connessioni sicure ai nodi di storage. Si tratta del meccanismo di
bilanciamento del carico consigliato.

« Utilizzare il servizio Connection Load Balancer (CLB), installato solo sui nodi gateway. Il servizio CLB
fornisce il bilanciamento del carico di livello 4 e supporta i costi di collegamento.

@ Il servizio CLB & obsoleto.

* Integrare un bilanciamento del carico di terze parti. Per ulteriori informazioni, contatta il tuo account
rappresentante NetApp.

Come funziona il bilanciamento del carico - Servizio di bilanciamento del carico

Il servizio Load Balancer distribuisce le connessioni di rete in entrata dalle applicazioni
client ai nodi di storage. Per abilitare il bilanciamento del carico, € necessario configurare
gli endpoint del bilanciamento del carico utilizzando Grid Manager.

E possibile configurare gli endpoint del bilanciamento del carico solo per i nodi Admin o Gateway, poiché
questi tipi di nodi contengono il servizio Load Balancer. Non & possibile configurare gli endpoint per i nodi di
storage o i nodi di archiviazione.



Ogni endpoint del bilanciamento del carico specifica una porta, un protocollo (HTTP o HTTPS), un tipo di
servizio (S3 o Swift) e una modalita di binding. Gli endpoint HTTPS richiedono un certificato server. Le
modalita di binding consentono di limitare I'accessibilita delle porte degli endpoint a:

* Indirizzi IP virtuali (VIP) specifici ad alta disponibilita (ha)

* Interfacce di rete specifiche di nodi specifici

Considerazioni sulle porte

| client possono accedere a qualsiasi endpoint configurato su qualsiasi nodo che esegue il servizio Load
Balancer, con due eccezioni: Le porte 80 e 443 sono riservate sui nodi di amministrazione, in modo che gli
endpoint configurati su queste porte supportino le operazioni di bilanciamento del carico solo sui nodi gateway.

Se sono state rimappate delle porte, non € possibile utilizzare le stesse porte per configurare gli endpoint del
bilanciamento del carico. E possibile creare endpoint utilizzando porte rimappate, ma tali endpoint verranno
rimappati alle porte e al servizio CLB originali, non al servizio Load Balancer. Seguire le istruzioni riportate
nelle istruzioni di ripristino e manutenzione per rimuovere i rimapper delle porte.

@ Il servizio CLB & obsoleto.

Disponibilita della CPU

Il servizio Load Balancer su ciascun nodo Admin e nodo Gateway opera in modo indipendente quando inoltra il
traffico S3 o Swift ai nodi Storage. Attraverso un processo di ponderazione, il servizio Load Balancer indirizza
piu richieste ai nodi di storage con una maggiore disponibilita della CPU. Le informazioni sul carico della CPU
del nodo vengono aggiornate ogni pochi minuti, ma la ponderazione potrebbe essere aggiornata piu
frequentemente. A tutti i nodi di storage viene assegnato un valore minimo di peso di base, anche se un nodo
riporta un utilizzo pari al 100% o non ne riporta I'utilizzo.

In alcuni casi, le informazioni sulla disponibilita della CPU sono limitate al sito in cui si trova il servizio Load
Balancer.

Informazioni correlate

"Mantieni Ripristina"

Configurazione degli endpoint del bilanciamento del carico

E possibile creare, modificare e rimuovere endpoint del bilanciamento del carico.

Creazione di endpoint per il bilanciamento del carico

Ogni endpoint del bilanciamento del carico specifica una porta, un protocollo di rete (HTTP o HTTPS) e un tipo
di servizio (S3 o Swift). Se si crea un endpoint HTTPS, & necessario caricare o generare un certificato server.

Di cosa hai bisogno
+ E necessario disporre dell'autorizzazione di accesso root.

« E necessario accedere a Grid Manager utilizzando un browser supportato.

» Se in precedenza sono state rimappate le porte che si intende utilizzare per il servizio Load Balancer, &
necessario rimuovere i rimap.


https://docs.netapp.com/it-it/storagegrid-115/maintain/index.html

Se sono state rimappate delle porte, non & possibile utilizzare le stesse porte per
configurare gli endpoint del bilanciamento del carico. E possibile creare endpoint utilizzando

@ porte rimappate, ma tali endpoint verranno rimappati alle porte e al servizio CLB originali,
non al servizio Load Balancer. Seguire le istruzioni riportate nelle istruzioni di ripristino e
manutenzione per rimuovere i rimapper delle porte.

@ Il servizio CLB & obsoleto.

Fasi
1. Selezionare Configuration > Network Settings > Load Balancer Endpoints.
Viene visualizzata la pagina endpoint del bilanciamento del carico.

Load Balancer Endpoints

Load balancer endpoints define Gateway Mode and Admin Mode ports that accept and load balance 53 and Swift requests to Storage
Modes. HTTPS endpoint certificates are configured per endpoint.

© Changes to endpoints can take up to 15 minutes to be applied to all nodes.

4 Add endpoint port

Display name Port Using HTTPS

Mo endpoints configured.

2. Selezionare Aggiungi endpoint.

Viene visualizzata la finestra di dialogo Create Endpoint (Crea endpoint).

Create Endpoint
Display Mame
Port 10443
Pratocol (O HTTP (O HTTPS
Endpoint Binding Mode @ Global (O HA Group VIPs (O Mode Interfaces

Cancel

3. Inserire un nome da visualizzare per I'endpoint, che verra visualizzato nell’elenco della pagina endpoint del
bilanciamento del carico.

4. Inserire un numero di porta o lasciare il numero di porta pre-compilato cosi com’e.

Se si immette il numero di porta 80 o 443, I'endpoint viene configurato solo sui nodi gateway, poiché
queste porte sono riservate sui nodi Admin.



Le porte utilizzate da altri servizi di rete non sono consentite. Per un elenco delle porte
utilizzate per le comunicazioni interne ed esterne, consultare le linee guida per il
collegamento in rete.

5. Selezionare HTTP o HTTPS per specificare il protocollo di rete per questo endpoint.
6. Selezionare una modalita di binding degli endpoint.

> Globale (impostazione predefinita): L'endpoint € accessibile su tutti i nodi Gateway e Admin sul
numero di porta specificato.

Create Endpoint
Display Mame
Port 10443
Protocol () HTTP O HTTPS
Endpoint Binding Mode (@ Global (O HA Group VIPs () MNode Interfaces

@ This endpoint is currently bound globally. All nodes will use this endpoint unless an endpoint with an overriding binding mode exists for a specific port.

Cancel

> Ha Group VIP: L'endpoint & accessibile solo attraverso gli indirizzi IP virtuali definiti per i gruppi ha
selezionati. Gli endpoint definiti in questa modalita possono riutilizzare lo stesso numero di porta,
purché i gruppi ha definiti da tali endpoint non si sovrappongano tra loro.

Selezionare i gruppi ha con gli indirizzi IP virtuali in cui si desidera visualizzare I'endpoint.

Create Endpoint
Display Mame
Port 10443
Protocol () HTTP O HTTPS
Endpoint Binding Mode () Global ® HA Group VIPs (O Node Interfaces
Name Description Virtual IP Addresses Interfaces
O Groupi 192.168.5.163 CO-REF-DCA-ADMA1:eth0 (preferred Master)
O Group2 47.47.5.162 CO-REF-DC1-ADM1:eth2 (preferred Master)

Displaying 2 HA groups.

A\ No HA groups selected. You must select one or more HA Groups; otherwise, this endpoint will act as a globally bound endpoint.

Cancel

> Node Interfaces: L'endpoint &€ accessibile solo sui nodi designati e sulle interfacce di rete. Gli endpoint
definiti in questa modalita possono riutilizzare lo stesso numero di porta purché tali interfacce non si
sovrappongano I'una all’altra.



Selezionare le interfacce del nodo in cui si desidera visualizzare I'endpoint.

Create Endpoint
Display Mame
Port 10443
Protocol (O HTTP O HTTPS
Endpoint Binding Mede (O Global (O HA Group VIPs ® Node Interfaces
Node Interface

[0 CO-REF-DC1-ADMA eth0
[0 CO-REF-DC1-ADMA eth1
[0 CO-REF-DC1-ADMA eth2
[0 CO-REF-DC1-GWA eth0
[0 CO-REF-DCZ-ADMA1 eth0
[J CO-REF-DC2-GWH eth0

A\ No node interfaces selected. You must select one or more node interfaces; otherwise, this endpoint will act as a globally bound endpoint.

Cancel

7. Selezionare Salva.
Viene visualizzata la finestra di dialogo Edit Endpoint (Modifica endpoint).

8. Selezionare 83 o Swift per specificare il tipo di traffico che verra utilizzato dall’endpoint.

Edit Endpoint Unsecured Port A (port 10449)

Endpoint Service Configuration

Endpoint service type @ S3 () Swift

9. Se si seleziona HTTP, selezionare Save (Salva).

Viene creato I'endpoint non protetto. La tabella nella pagina degli endpoint del bilanciamento del carico
elenca il nome visualizzato, il numero di porta, il protocollo e I'ID dell’endpoint dell’endpoint.

10. Se si seleziona HTTPS e si desidera caricare un certificato, selezionare carica certificato.



Load Certificate
Upload the FEM-encoded custom certiﬂcate]:private key, and CA bundle files.

Server Cerificate Browse

Cerificate Private Key Browse

CABundle Browse

a. Cercare il certificato del server e la chiave privata del certificato.
Per consentire ai client S3 di connettersi utilizzando un nome di dominio dell’endpoint S3 API, utilizzare
un certificato con pit domini o caratteri jolly che corrisponda a tutti i nomi di dominio che il client
potrebbe utilizzare per connettersi alla griglia. Ad esempio, il certificato del server potrebbe utilizzare il
nome di dominio * . example. com.

"Configurazione dei nomi di dominio degli endpoint S3 API"

a. Se si desidera, cercare un bundle CA.

b. Selezionare Salva.
Vengono visualizzati i dati del certificato con codifica PEM per I'endpoint.

11. Se si seleziona HTTPS e si desidera generare un certificato, selezionare generate Certificate (genera
certificato).

Generate Certificate
Damain 1 * 53 example.com +
IF1 0.0.0.0 +
Subject ICN=S5torageGRID
Days valid T30

a. Immettere un nome di dominio o un indirizzo IP.

E possibile utilizzare i caratteri jolly per rappresentare i nomi di dominio completi di tutti i nodi Admin e
Gateway che eseguono il servizio Load Balancer. Ad esempio, *. sgws. foo . com utilizza il carattere



jolly * per rappresentare gnl.sgws.foo.come. gn2.sgws.foo.com.
"Configurazione dei nomi di dominio degli endpoint S3 API"
a. Selezionare == Per aggiungere altri nomi di dominio o indirizzi IP.

Se si utilizzano gruppi ad alta disponibilita (ha), aggiungere i nomi di dominio e gli indirizzi IP degli IP
virtuali ha.

b. Se si desidera, immettere un oggetto X.509, noto anche come nome distinto (DN), per identificare chi
possiede il certificato.

c. Se si desidera, selezionare il numero di giorni in cui il certificato € valido. L'impostazione predefinita &
730 giorni.

d. Selezionare generate.
Vengono visualizzati i metadati del certificato e i dati del certificato con codifica PEM per I'endpoint.
12. Fare clic su Save (Salva).

Viene creato I'endpoint. La tabella nella pagina degli endpoint del bilanciamento del carico elenca il nome
visualizzato, il numero di porta, il protocollo e I'ID dell’endpoint dell’endpoint.

Informazioni correlate
"Mantieni Ripristina"

"Linee guida per la rete"
"Gestione di gruppi ad alta disponibilita"

"Gestione di reti client non attendibili"

Modifica degli endpoint del bilanciamento del carico

Per un endpoint non protetto (HTTP), € possibile modificare il tipo di servizio del’'endpoint tra S3 e Swift. Per
un endpoint protetto (HTTPS), & possibile modificare il tipo di servizio dell’endpoint e visualizzare o modificare
il certificato di protezione.

Di cosa hai bisogno
« E necessario disporre dell'autorizzazione di accesso root.

+ E necessario accedere a Grid Manager utilizzando un browser supportato.

Fasi

1. Selezionare Configuration > Network Settings > Load Balancer Endpoints.

Viene visualizzata la pagina endpoint del bilanciamento del carico. Gli endpoint esistenti sono elencati
nella tabella.

Gli endpoint con certificati che scadranno a breve sono identificati nella tabella.

10
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Load Balancer Endpoints

Load balancer endpoints define Gateway Mode and Admin Mode ports that accept and load balance 53 and Swift requests to Storage Nodes. HTTPS
endpaint cerificates are configured per endpaoint.

| = Add endpoint | | # Edit endpoint | | X Remove endpoint

Display name Port Using HTTPS
O  Unsecured Endpaint & 10444 Mo
® Secured Endpoint 1 10443 Yes

Displaying 2 endpoints.

2. Selezionare I'endpoint che si desidera modificare.

3. Fare clic su Edit endpoint (Modifica endpoint).
Viene visualizzata la finestra di dialogo Edit Endpoint (Modifica endpoint).

Per un endpoint non protetto (HTTP), viene visualizzata solo la sezione Configurazione servizio endpoint
della finestra di dialogo. Per un endpoint protetto (HTTPS), vengono visualizzate le sezioni Endpoint
Service Configuration (Configurazione servizio endpoint) e Certificates (certificati) della finestra di dialogo,
come illustrato nell’esempio seguente.

Endpoint Service Configuration

Endpoint service type

@

53 O Swift

Certificates

Upload Certificate

‘ Generate Certificate

Server CA

Certificate metadata Subject DN: /C=CA/ST=British Columbia/O=NetApp, Inc/OU=5GQA/CN=* mraymond-grid-a.sgqa.eng.netapp.com
Serial Number: 1C:FD:27:8B:EG:ASBA30:45:A9:16:4F.DC:77.3E:CE:80:.7D-AFES
Issuer DN: /C=CA/ST=British Columbia/O=EqualSign, Inc./OU=IT/CN=EqualSign Issuing CA
Issued On: 2000-01-01T00:00:00.000Z
Expires On: 3000-01-01T00:00:00.0002
SHA-1 Fingerprint: 60:30:5A:8C:62:C5:B8:49:DC:9A'B3:F7:B9:08:5B:0E:D2:A2.TE.CT
SHA-256 Fingerprint: AF.75.7F 44:C6:86:A44 84:.B2. 70 11.DE9F 49:D3:F6:2ATEDS:4D:2A1B:8A0B:B3.TE:23:0F B3:CB:84:8
9
Alternative Names: DMNS:* mraymond-grid-a.sgga.eng.netapp.com
DrE*.99-140-dc1-g1.mraymond-grid-a.sgga.eng.netapp.com
DMS*.99-142-dc1-s1.mraymond-grid-a.sgga.eng.netapp.com

Cerificate PEM |~ BEGIN CERTIFICATE----- ~
MITHfDCCBWSgAWIBAgIUHPOni+alujBFqRZP3Hc+xoBYr+kwDRYJEoZ IhvcNAQEL
BQAwb] ELMAKGA] UEERMCOOEXGT AXEgNVBAGMEE JyaXRpc2ggQ2 93dW1l 1aWEXGDAN
BgNVBLZoMDOVidWFaU21nbiwgSW5] L] ELMRAkGR] UECwwC SV HT AbBgNVBAMMFE VX
dWF3U21nbiBJc3N1aWsn IENBMCAX DT AWMDEWMT 2wMDAWMF oY D2 MwMDAWMT AxMDAW
MDAWH] B+MQawCQYDVORGEWIDQTEZMBCGA] UECAWQRNJpdGl 2aCBDb2 X 1 bRIpYTEV
MEMGR1 UECgWMTHV0 X BWLCBJbmMuMQOwCwYDVQOLDARTR] FEMS 4wLAYIVQODDCUg
Lml¥YX1tha SkLWdvaWQtY55zZ3FhImVuZ ySuZXRhcHAuY2 9tMI IBIjANBgkghkiG
SwOBAQEFAROCRQEAMI IBCaHCAQERAONUkWEEFg/BlULY+bIRE0MaVISC+RTSIZ102v
Hz4rSnrYCn,/WIRCT+fznmxzaG32RRUDInNLnX] ¥Yk+QUPRAIFZ+51dr6HIrYTE/NK

4. Apportare le modifiche desiderate all’endpoint.

Per un endpoint non protetto (HTTP), & possibile:
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o

Modificare il tipo di servizio dell’endpoint tra S3 e Swift.

o

Modificare la modalita di associazione dell’endpoint. Per un endpoint protetto (HTTPS), & possibile:

o

Modificare il tipo di servizio del’endpoint tra S3 e Swift.

o

Modificare la modalita di associazione dell’endpoint.

o

Visualizzare il certificato di protezione.
o Caricare o generare un nuovo certificato di sicurezza quando il certificato corrente &€ scaduto o sta per
scadere.

Selezionare una scheda per visualizzare informazioni dettagliate sul certificato del server StorageGRID
predefinito o su un certificato firmato dalla CA caricato.

Per modificare il protocollo per un endpoint esistente, ad esempio da HTTP a HTTPS, &
@ necessario creare un nuovo endpoint. Seguire le istruzioni per la creazione degli endpoint
del bilanciamento del carico e selezionare il protocollo desiderato.

5. Fare clic su Save (Salva).
Informazioni correlate
Creazione di endpoint per il bilanciamento del carico
Rimozione degli endpoint del bilanciamento del carico
Se non hai piu bisogno di un endpoint di bilanciamento del carico, puoi rimuoverlo.

Di cosa hai bisogno
« E necessario disporre dell'autorizzazione di accesso root.

+ E necessario accedere a Grid Manager utilizzando un browser supportato.

Fasi
1. Selezionare Configuration > Network Settings > Load Balancer Endpoints.

Viene visualizzata la pagina endpoint del bilanciamento del carico. Gli endpoint esistenti sono elencati
nella tabella.

Load Balancer Endpoints

Load balancer endpoints define Gateway Node and Admin Mode poris that accept and load balance 23 and Swift requests to Storage Modes, HTTPS
endpoint cerificates are configured per endpoint.

| = Add endpoint | | # Edit endpoint | | X Remove endpoint

Display name Port Using HTTPS
O  Unsecured Endpaint & 10444 Mo
® Secured Endpoint 1 10443 Yes

Displaying 2 endpoints.

2. Selezionare il pulsante di opzione a sinistra dell’endpoint che si desidera rimuovere.

3. Fare clic su Rimuovi endpoint.

Viene visualizzata una finestra di dialogo di conferma.
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A Warning

Remove Endpoint

Are you sure you want to remove endpoint ‘Secured Endpoint 17

4. Fare clic su OK.

L’endpoint viene rimosso.

Come funziona il bilanciamento del carico - servizio CLB

Il servizio di bilanciamento del carico di connessione (CLB) sui nodi gateway € obsoleto.
Il servizio Load Balancer € ora il meccanismo di bilanciamento del carico consigliato.

Il servizio CLB utilizza il bilanciamento del carico di livello 4 per distribuire le connessioni di rete TCP in entrata
dalle applicazioni client al nodo di storage ottimale in base alla disponibilita, al carico di sistema e al costo del
collegamento configurato dal’amministratore. Quando si sceglie il nodo di storage ottimale, il servizio CLB
stabilisce una connessione di rete bidirezionale e inoltra il traffico da e verso il nodo selezionato. La CLB non
prende in considerazione la configurazione Grid Network quando indirizza le connessioni di rete in entrata.

Per visualizzare le informazioni sul servizio CLB, selezionare Support Tools Grid Topology, quindi
espandere un nodo gateway fino a quando non & possibile selezionare CLB e le opzioni sottostanti.

I \ 0 Reports Configuration |
? StorageGRID Webscale Deployment Ui
f Data Center 1 \
‘ i ‘ . Overview: Summary - DC1-G1-88-161
L r‘ A Updated: 20181027 18:23:33 POT
—1 ) ssu
cLa
HTTP .
g & Storage Capacity
a Resources.
- - - Storage Nodes Installed MNIA 'ﬁ
(-l DC1-52-95-183 Storags Nodes Readable: M/ i
|!.-|.‘ DC1-S3-08-184 Storage Nodes Wiitable MNIA ]
(£~ ¢l DC1-ARC1-96-165 Installed Storage Capacity WA ]
3 -4 Deta Center 2 Used Storage Capacity NIA ]
_,-‘ Data Center 3 Used Storage Capacity for Data NIA i
Used Storage Capacity for Metadata: MN/A g
Usable Storage Capacity MAA ]

Se si sceglie di utilizzare il servizio CLB, si consiglia di configurare i costi di collegamento per il sistema
StorageGRID.

Informazioni correlate
"Quali sono i costi di collegamento”

"Aggiornamento dei costi di collegamento”
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Gestione di reti client non attendibili

Se si utilizza una rete client, & possibile proteggere StorageGRID da attacchi ostili
accettando il traffico client in entrata solo su endpoint configurati esplicitamente.

Per impostazione predefinita, la rete client su ciascun nodo della griglia & trusted. Ovvero, per impostazione
predefinita, StorageGRID considera attendibili le connessioni in entrata a ciascun nodo della griglia su tutte le
porte esterne disponibili (vedere le informazioni sulle comunicazioni esterne nelle linee guida della rete).

E possibile ridurre la minaccia di attacchi ostili al sistema StorageGRID specificando che la rete client di
ciascun nodo & non attendibile. Se la rete client di un nodo non & attendibile, il nodo accetta solo connessioni
in entrata su porte esplicitamente configurate come endpoint del bilanciamento del carico.

Esempio 1: Il nodo gateway accetta solo richieste HTTPS S3

Si supponga che un nodo gateway rifiuti tutto il traffico in entrata sulla rete client, ad eccezione delle richieste
HTTPS S3. Eseguire le seguenti operazioni generali:

1. Dalla pagina degli endpoint del bilanciamento del carico, configurare un endpoint del bilanciamento del
carico per S3 su HTTPS sulla porta 443.

2. Nella pagina Untrusted Client Networks (reti client non attendibili), specificare che la rete client sul nodo
gateway non € attendibile.

Dopo aver salvato la configurazione, tutto il traffico in entrata sulla rete client del nodo gateway viene interrotto,
ad eccezione delle richieste HTTPS S3 sulla porta 443 e delle richieste ICMP echo (ping).

Esempio 2: Storage Node invia richieste di servizi della piattaforma S3

Si supponga di voler abilitare il traffico di servizio della piattaforma S3 in uscita da un nodo di storage, ma di
voler impedire qualsiasi connessione in entrata a tale nodo di storage sulla rete client. Eseguire questa fase
generale:

* Nella pagina Untrusted Client Networks (reti client non attendibili), indicare che la rete client sul nodo di
storage non ¢& attendibile.

Dopo aver salvato la configurazione, il nodo di storage non accetta piu il traffico in entrata sulla rete client, ma
continua a consentire le richieste in uscita ad Amazon Web Services.

Informazioni correlate

"Linee guida per la rete"

"Configurazione degli endpoint del bilanciamento del carico"

Specificare una rete client di un nodo non é attendibile

Se si utilizza una rete client, & possibile specificare se la rete client di ciascun nodo &
attendibile o meno. E inoltre possibile specificare 'impostazione predefinita per i nuovi
nodi aggiunti in un’espansione.

Di cosa hai bisogno
+ E necessario accedere a Grid Manager utilizzando un browser supportato.
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« E necessario disporre dell'autorizzazione di accesso root.

 Se si desidera che un nodo Admin o un nodo gateway accetti il traffico in entrata solo su endpoint
configurati esplicitamente, sono stati definiti gli endpoint del bilanciamento del carico.

@ Le connessioni client esistenti potrebbero non riuscire se gli endpoint del bilanciamento del
carico non sono stati configurati.

Fasi
1. Selezionare Configurazione Impostazioni di rete rete client non attendibile.

Viene visualizzata la pagina Untrusted Client Networks (reti client non attendibili).

Questa pagina elenca tutti i nodi nel sistema StorageGRID. La colonna motivo non disponibile include una
voce se la rete client del nodo deve essere attendibile.

Untrusted Client Networks

If you are using a Client Network, you can specify wheiner a node trusts inbound traffic from the Client Metwork. if the Client Network is untrusted, the
node only accepts inbound traffic on ports configured as load balancer endpoints.

Set New Node Default

This setting applies to new nodes expanded into the grid

MNew Node Client Network s Trusied
Default o Untrusted

Select Untrusted Client Network Nodes

Select nodes that should have untrusted Client Metwork enforcement.

Node Name Unavailable Reason
DC1-ADMA

] 'DET1-61

1 DC1-31

2 | DE1-52

B [Dcis3
DC1-54

Cliznt Network untrusted on 0 nodes

2. Nella sezione Set New Node Default (Imposta nuovo nodo predefinito), specificare I'impostazione
predefinita quando si aggiungono nuovi nodi alla griglia in una procedura di espansione.

> Trusted: Quando un nodo viene aggiunto in un’espansione, la sua rete client & attendibile.

> Untrusted: Quando un nodo viene aggiunto in un’espansione, la sua rete client non & attendibile. Se
necessario, tornare a questa pagina per modificare I'impostazione di un nuovo nodo specifico.

@ Questa impostazione non influisce sui nodi esistenti nel sistema StorageGRID.
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3. Nella sezione Select untrusted Client Network Nodes (Seleziona nodi di rete client non attendibili),
selezionare i nodi che devono consentire le connessioni client solo su endpoint del bilanciamento del
carico configurati esplicitamente.

E possibile selezionare o deselezionare la casella di controllo nel titolo per selezionare o deselezionare
tutti i nodi.

4. Fare clic su Save (Salva).

Le nuove regole del firewall vengono aggiunte e applicate immediatamente. Le connessioni client esistenti
potrebbero non riuscire se gli endpoint del bilanciamento del carico non sono stati configurati.

Informazioni correlate

"Configurazione degli endpoint del bilanciamento del carico"

Gestione di gruppi ad alta disponibilita

| gruppi ad alta disponibilita (ha) possono essere utilizzati per fornire connessioni dati ad
alta disponibilita per i client S3 e Swift. | gruppi HA possono anche essere utilizzati per
fornire connessioni altamente disponibili al Grid Manager e al tenant Manager.

* "Che cos’e un gruppo ha"

+ "Come vengono utilizzati i gruppi ha"

+ "Opzioni di configurazione per i gruppi ha"

* "Creazione di un gruppo ad alta disponibilita"
+ "Modifica di un gruppo ad alta disponibilita"

* "Rimozione di un gruppo ad alta disponibilita"

Che cos’é un gruppo ha

| gruppi ad alta disponibilita utilizzano indirizzi IP virtuali (VIP) per fornire I'accesso di
backup attivo ai servizi Gateway Node o Admin Node.

Un gruppo ha € costituito da una o piu interfacce di rete sui nodi Admin e sui nodi Gateway. Quando si crea un
gruppo ha, si selezionano le interfacce di rete appartenenti alla rete Grid (eth0) o alla rete client (eth2). Tutte le
interfacce di un gruppo ha devono trovarsi all’interno della stessa subnet di rete.

Un gruppo ha mantiene uno o piu indirizzi IP virtuali aggiunti all’interfaccia attiva del gruppo. Se l'interfaccia
attiva non ¢ piu disponibile, gli indirizzi IP virtuali vengono spostati in un’altra interfaccia. Questo processo di
failover richiede in genere solo pochi secondi ed € abbastanza rapido da consentire alle applicazioni client di
avere un impatto minimo e puo fare affidamento sui normali comportamenti di ripetizione per continuare a
funzionare.

L'interfaccia attiva in un gruppo ha & designata come master. Tutte le altre interfacce sono designate come
Backup. Per visualizzare queste designazioni, selezionare Nodes Node Overview.
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DC1-ADM1 (Admin Node)

Crverview Hardware Metwork Storage Load Balancer Events Tasks

Mode Information @

Name OC1-ADM1

Type Admin Node

1D T11bTh9h-8d24-4d9f-87 Ta-be3fadac2Ted
Connection State «* Connected

Software Version 11 4.0 (build 20200515 2346 Sedchbf)
HA Groups Fabric Pools, Master
IP Addresses 192.166.2.208, 10.224 2 208, 47.4T7 2208, 47 474219 Show more »

Quando si crea un gruppo ha, si specifica un’interfaccia come master preferito. Preferred Master ¢ l'interfaccia

attiva a meno che non si verifichi un errore che causa la riassegnazione degli indirizzi VIP a un’interfaccia di
backup. Una volta risolto il problema, gli indirizzi VIP vengono automaticamente riportati al Master preferito.

Il failover puo essere attivato per uno dei seguenti motivi:

* Il nodo su cui & configurata I'interfaccia non funziona.

* Il nodo su cui € configurata l'interfaccia perde la connettivita con tutti gli altri nodi per almeno 2 minuti
* Linterfaccia attiva non funziona.

* |l servizio Load Balancer si arresta.

* |l servizio High Availability si interrompe.

Il failover potrebbe non essere attivato da guasti di rete esterni al nodo che ospita I'interfaccia
@ attiva. Allo stesso modo, il failover non viene attivato dal guasto del servizio CLB (obsoleto) o
dei servizi per Grid Manager o il tenant Manager.

Se il gruppo ha include interfacce da piu di due nodi, I'interfaccia attiva potrebbe spostarsi su qualsiasi altra
interfaccia del nodo durante il failover.

Come vengono utilizzati i gruppi ha
E possibile utilizzare i gruppi ad alta disponibilita (ha) per diversi motivi.
» Un gruppo ha puo fornire connessioni amministrative altamente disponibili al Grid Manager o al tenant
Manager.
» Un gruppo ha puo fornire connessioni dati altamente disponibili per i client S3 e Swift.
* Un gruppo ha che contiene una sola interfaccia consente di fornire molti indirizzi VIP e di impostare

esplicitamente gli indirizzi IPv6.

Un gruppo ha pud fornire alta disponibilita solo se tutti i nodi inclusi nel gruppo forniscono gli stessi servizi.
Quando si crea un gruppo ha, aggiungere interfacce dai tipi di nodi che forniscono i servizi richiesti.
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« Admin Node: Include il servizio Load Balancer e abilita 'accesso al Grid Manager o al Tenant Manager.

» Gateway Node: Include il servizio Load Balancer e il servizio CLB (obsoleto).

Scopo del gruppo ha Aggiungere nodi di questo tipo al gruppo ha

Accesso a Grid Manager * Nodo amministratore primario (Master preferito)
* Nodi amministrativi non primari
Nota: il nodo di amministrazione primario deve
essere il master preferito. Alcune procedure di

manutenzione possono essere eseguite solo dal nodo
di amministrazione primario.

Accesso solo al tenant manager * Nodi di amministrazione primari 0 non primari

Accesso client S3 o Swift— Servizio Load Balancer Nodi di amministrazione

* Nodi gateway
Accesso client S3 o Swift— Servizio CLB * Nodi gateway

Nota: il servizio CLB & obsoleto.

Limitazioni dell’utilizzo di gruppi ha con Grid Manager o Tenant Manager

Il guasto dei servizi per Grid Manager o Tenant Manager non attiva il failover all'interno del gruppo ha.

Se hai effettuato I'accesso a Grid Manager o a Tenant Manager quando si verifica il failover, sei disconnesso e
devi effettuare nuovamente 'accesso per riprendere I'attivita.

Non & possibile eseguire alcune procedure di manutenzione quando il nodo di amministrazione primario non &
disponibile. Durante il failover, & possibile utilizzare Grid Manager per monitorare il sistema StorageGRID.

Limitazioni dell’utilizzo di gruppi ha con il servizio CLB

Il guasto del servizio CLB non attiva il failover all’interno del gruppo ha.

@ Il servizio CLB & obsoleto.

Opzioni di configurazione per i gruppi ha

| seguenti diagrammi forniscono esempi di diversi modi per configurare i gruppi ha. Ogni
opzione presenta vantaggi e svantaggi.
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Active-Backup HA

HA Group 2 VIPs

GW 1 (Backup)

_I—) GW 3 (Master)

GW 4 (Backup) GW = Gateway

DNS Round Robin

Entry

I_) GW1IP

HA Group 1 VIPs
_Lb GW 2 [MESTEF} ONS

|—> GW2IP

VIP =\irtual IP

Mode
address

Active-Active HA

ONS
Entry

|—> HA Group 2 VIP

I_. HA Group 1 VIP

GW 1 (Master in

> (Backupin HA 1)

| » GW 2 (Master in HA 1)
(Backup in HA 2)

HA 2)

Quando si creano piu gruppi ha sovrapposti, come mostrato nell’esempio Active-Active ha, il throughput totale
viene scalato in base al numero di nodi e gruppi ha. Con tre o piu nodi e tre o piu gruppi ha, puoi anche
continuare le operazioni utilizzando uno qualsiasi dei VIP anche durante le procedure di manutenzione che

richiedono di portare un nodo offline.

La tabella riassume i vantaggi di ciascuna configurazione ha mostrata nel diagramma.

Configurazione Vantaggi

Ha Active-Backup

DNS Round Robin

* Gestito da StorageGRID senza
dipendenze esterne.

+ Failover rapido.

* Maggiore throughput
aggregato.

* Nessun host inattivo.

Svantaggi

* Solo un nodo in un gruppo ha e
attivo. Almeno un nodo per
gruppo ha sara inattivo.

* Failover lento, che potrebbe
dipendere dal comportamento
del client.

* Richiede la configurazione
del’hardware al di fuori di
StorageGRID.

» Ha bisogno di un controllo dello
stato di salute implementato dal
cliente.
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Configurazione Vantaggi Svantaggi

Attivo-attivo « |l traffico viene distribuito tra pit * Piu complesso da configurare.
gruppi ha. * Richiede la configurazione
* Throughput aggregato elevato dell’hardware al di fuori di
che si adatta al numero di StorageGRID.
gruppi ha. * Ha bisogno di un controllo dello
* Failover rapido. stato di salute implementato dal
cliente.

Creazione di un gruppo ad alta disponibilita

E possibile creare uno o piu gruppi ad alta disponibilita (ha) per fornire un accesso
altamente disponibile ai servizi sui nodi Admin o Gateway.

Di cosa hai bisogno
« E necessario accedere a Grid Manager utilizzando un browser supportato.

« E necessario disporre dell'autorizzazione di accesso root.

A proposito di questa attivita
Ur’interfaccia deve soddisfare le seguenti condizioni per essere inclusa in un gruppo ha:

* L'interfaccia deve essere per un nodo gateway o un nodo amministratore.
* L'interfaccia deve appartenere alla Grid Network (ethQ) o alla Client Network (eth2).

* L'interfaccia deve essere configurata con indirizzi IP fissi o statici, non con DHCP.

Fasi
1. Selezionare Configurazione > Impostazioni di rete > gruppi ad alta disponibilita.

Viene visualizzata la pagina High Availability Groups.

High Availability Groups

High availability (HA) groups allow multiple nodes to participate in an active-backup group. HA groups maintain virtual IP addresses on the active node and switch to a
backup node automatically if a node faiis.

[# Create| » cai
Name Description Virtual IP Addresses Interfaces
No HA groups found.
2. Fare clic su Create (Crea).

Viene visualizzata la finestra di dialogo Crea gruppo ad alta disponibilita.

3. Digitare un nome e, se si desidera, una descrizione per il gruppo ha.

4. Fare clic su Select Interfaces (Seleziona interfacce).

Viene visualizzata la finestra di dialogo Add Interfaces to High Availability Group. La tabella elenca nodi,
interfacce e subnet IPv4 idonee.
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Add Interfaces to High Availability Group

Select interfaces to include in the HA group. All interfaces must be in the same network subnet.

Add to HA group Node Name Interface

gid0-g1
g140-g1
g140-g2
g140-g2
g140-g3
1’ gi40-g3
g140-g4
Ll g140-g4

ethl
eth2
eth0
eth2
ethl
eth2
eth0
eth2

IPv4 Subnet
172.16.0.0/21
47.47.0.0/21
172.16.0.0/21
4747 0.0/21
17216.0.0/21
192.168.0.0/21
172.16.0.0/21
192 168.0.0/21

Unavailable Reason

This IP address is not in the same subnet as the selected interfaces

This IP address is not in the same subnet as the selected interfaces
This IP address is not in the same subnet as the selected interfaces
This IP address is not in the same subnet as the selectad interfaces

This IP address is not in the same subnet as the selected interfaces

This IP addraess is not in the same subnet as the selected interfaces

There are 2 interfaces selectad.

o | o

Se il relativo indirizzo IP € assegnato da DHCP, l'interfaccia non viene visualizzata nell’elenco.

5. Nella colonna Aggiungi al gruppo ha, selezionare la casella di controllo dell'interfaccia che si desidera

aggiungere al gruppo ha.

Attenersi alle seguenti linee guida per la selezione delle interfacce:

o Selezionare almeno un’interfaccia.

> Se si seleziona piu di un’interfaccia, tutte le interfacce devono trovarsi sulla rete griglia (eth0) o sulla

rete client (eth2).

o Tutte le interfacce devono trovarsi nella stessa subnet o in subnet con un prefisso comune.

Gli indirizzi IP saranno limitati alla subnet piu piccola (quella con il prefisso piu grande).

> Se si selezionano interfacce su diversi tipi di nodi e si verifica un failover, solo i servizi comuni ai nodi

selezionati saranno disponibili sugli IP virtuali.

= Selezionare due o piu nodi di amministrazione per la protezione ha di Grid Manager o di Tenant

Manager.

= Selezionare due o piu nodi di amministrazione, nodi gateway o entrambi per la protezione ha del
servizio Load Balancer.

= Selezionare due o piu nodi gateway per la protezione ha del servizio CLB.

@ Il servizio CLB & obsoleto.

21



6.
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Add Interfaces to High Availability Group

Select interfaces to include in the HA group. All interfaces must be in the same network subnel

Add to HA group Node Name Interface IPv4 Subnet Unavailable Reason
] DC1-ADMA athi 10.96.100.0/23
¥ DC1-G1 ethl 10.96.100.0/23
] DC2-ADM1 ethl 10.96.100.0/23

There are 3 interfaces selected.

Attention: You have selected nodes of different types that run different services. If a failover occurs, only the services
common to all node types will be available on the virtual [Ps.

Fare clic su Apply (Applica).

Le interfacce selezionate sono elencate nella sezione interfacce della pagina Crea gruppo ad alta
disponibilita. Per impostazione predefinita, la prima interfaccia dell’elenco viene selezionata come Master
preferito.



Create High Availability Group
High Availability Group
Mame HA Group 1

Description

Interfaces

Select interfaces to include in the HA group. All interfaces must be in the same network subnet.

Select Interfaces

MNode Name Interface IPv4 Subnet Preferred Master
g140-g1 eth?2 47 47.0.0021 L
g140-g2 eth2 47 47.0.0/21

Displaying 2 interfaces.

Virtual IP Addresses

Virtual IP Subnet: 47 47 .0.0/21. All virtual IP addresses must be within this subnet. There must he at least 1
and no more than 10 virtual IP addresses.

Virtual IP Address 1 0.0.0.0 +

7. Se si desidera che un’interfaccia diversa sia la master preferita, selezionare tale interfaccia nella colonna
Master preferito.

Preferred Master € l'interfaccia attiva a meno che non si verifichi un errore che causa la riassegnazione
degli indirizzi VIP a un’interfaccia di backup.

Se il gruppo ha fornisce I'accesso a Grid Manager, € necessario selezionare un’interfaccia
sul nodo di amministrazione primario come master preferito. Alcune procedure di
manutenzione possono essere eseguite solo dal nodo di amministrazione primario.

8. Nella sezione Virtual IP Addresses (indirizzi IP virtuali) della pagina, immettere da uno a 10 indirizzi IP
virtuali per il gruppo ha. Fare clic sul segno piu (=) Per aggiungere piu indirizzi IP.

Specificare almeno un indirizzo IPv4. In alternativa, & possibile specificare ulteriori indirizzi IPv4 e IPv6.

Gli indirizzi IPv4 devono trovarsi all'interno della subnet IPv4 condivisa da tutte le interfacce memobri.
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9. Fare clic su Save (Salva).

Viene creato il gruppo ha ed & ora possibile utilizzare gli indirizzi IP virtuali configurati.

Informazioni correlate
"Installare Red Hat Enterprise Linux o CentOS"

"Installare VMware"
"Installare Ubuntu o Debian"

"Gestione del bilanciamento del carico"

Modifica di un gruppo ad alta disponibilita

E possibile modificare un gruppo ad alta disponibilita (ha) per modificarne nome e
descrizione, aggiungere o rimuovere interfacce o aggiungere o aggiornare un indirizzo IP
virtuale.

Di cosa hai bisogno
« E necessario accedere a Grid Manager utilizzando un browser supportato.

« E necessario disporre dell'autorizzazione di accesso root.

A proposito di questa attivita
Alcuni dei motivi per modificare un gruppo ha sono i seguenti:

« Aggiunta di un’interfaccia a un gruppo esistente. L’indirizzo IP dell’interfaccia deve trovarsi all'interno della
stessa subnet delle altre interfacce gia assegnate al gruppo.

* Rimozione di un’interfaccia da un gruppo ha. Ad esempio, non € possibile avviare una procedura di
decommissionamento di un sito o di un nodo se in un gruppo ha viene utilizzata I'interfaccia di un nodo per
Grid Network o Client Network.

Fasi
1. Selezionare Configurazione > Impostazioni di rete > gruppi ad alta disponibilita.

Viene visualizzata la pagina High Availability Groups.

High Availability Groups

High availability (HA) groups allow multiple nodes to participate in an active-backup group. HA groups maintain virtual IP addresses on the active
node and switch to a backup node automatically if a node fails.

Name Description Virtual IP Addresses Interfaces
gl40-adm1:eth2 (preferred Master)

HA Group 1 47.47.4.219
g140-g1:eth2
HA Group 2 A7 A7 4218 g140-g1:eth2 (preferred Master)
AT AT 4217 g140-g2:eth2

Displaying 2 HA groups.
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2. Selezionare il gruppo ha che si desidera modificare e fare clic su Edit (Modifica).

Viene visualizzata la finestra di dialogo Modifica gruppo ad alta disponibilita.

3. Facoltativamente, aggiornare il nome o la descrizione del gruppo.

4. Facoltativamente, fare clic su Select Interfaces (Seleziona interfacce) per modificare le interfacce per il

gruppo ha.

Viene visualizzata la finestra di dialogo Add Interfaces to High Availability Group.

Add Interfaces to High Availability Group

Select interfaces to include in the HA group. All interfaces must be in the same netwaork subnet.

Add to HA group Node Name Interface |Pvd4 Subnet

gidl-g1
g140-g1
g140-g2
g140-g2
g140-g3
#| gi40-g3
g140-g4
o] g140-g4

ethl
eth2
eth0
eth2
ethl
eth2
eth0
eth2

172.16.0.0/21
47.47.0.0/21
172.16.0.0/21
47.47 .0.0/21
17216.0.0/21
192.168.0.0/21
172.16.0.0/21
192.168.0.0/21

Unavailable Reason

This IP address is not in the same subnet as the selected interfaces

This IP address is not in the same subnet as the selected interfaces
This IP address is not in the same subnet as the selected interfaces
This IP address is not in the same subnet as the selectad interfaces

This IP address is not in the same subnet as the selected interfaces

This IP addraess is not in the same subnet as the selected interfaces

There are 2 interfaces selectad.

=31 3

Se il relativo indirizzo IP & assegnato da DHCP, l'interfaccia non viene visualizzata nell’elenco.

5. Selezionare o deselezionare le caselle di controllo per aggiungere o rimuovere interfacce.

Attenersi alle seguenti linee guida per la selezione delle interfacce:

o Selezionare almeno un’interfaccia.

> Se si seleziona piu di un’interfaccia, tutte le interfacce devono trovarsi sulla rete griglia (eth0) o sulla

rete client (eth2).

o Tutte le interfacce devono trovarsi nella stessa subnet o in subnet con un prefisso comune.

Gli indirizzi IP saranno limitati alla subnet piu piccola (quella con il prefisso piu grande).

> Se si selezionano interfacce su diversi tipi di nodi e si verifica un failover, solo i servizi comuni ai nodi

selezionati saranno disponibili sugli IP virtuali.

= Selezionare due o piu nodi di amministrazione per la protezione ha di Grid Manager o di Tenant

Manager.

= Selezionare due o piu nodi di amministrazione, nodi gateway o entrambi per la protezione ha del
servizio Load Balancer.

= Selezionare due o piu nodi gateway per la protezione ha del servizio CLB.
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@ Il servizio CLB & obsoleto.

6. Fare clic su Apply (Applica).

Le interfacce selezionate sono elencate nella sezione interfacce della pagina. Per impostazione
predefinita, la prima interfaccia dell’elenco viene selezionata come Master preferito.

Edit High Availability Group 'HA Group - Admin Nodes'
High Availability Group
Mame HA Group - Admin Modes

Description
Interfaces

Select interfaces to include in the HA group. All interfaces must be in the same network subnet

Select Interfaces

Node Name Interface IPv4 Subnet Preferred Master
DC1-ADMA ethi 10.96.100.0/23 L]
DC2-ADM1 athi 10.96100.0423

Displaying 2 interfaces.

Virtual IP Addresses

Virtual IF Subnet: 10.96.100.0/23. All virtual IP addresses must be within this subnet. There must be at
least 1 and no more than 10 virtual |P addresses

Virtual IP Address 1 10951009 +

=

7. Se si desidera che un’interfaccia diversa sia la master preferita, selezionare tale interfaccia nella colonna
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Master preferito.

Preferred Master & l'interfaccia attiva a meno che non si verifichi un errore che causa la riassegnazione
degli indirizzi VIP a un’interfaccia di backup.

Se il gruppo ha fornisce I'accesso a Grid Manager, € necessario selezionare un’interfaccia
sul nodo di amministrazione primario come master preferito. Alcune procedure di
manutenzione possono essere eseguite solo dal nodo di amministrazione primario.



8. Facoltativamente, aggiornare gli indirizzi IP virtuali per il gruppo ha.
Specificare almeno un indirizzo IPv4. In alternativa, & possibile specificare ulteriori indirizzi IPv4 e IPv6.
Gli indirizzi IPv4 devono trovarsi all'interno della subnet IPv4 condivisa da tutte le interfacce membri.

9. Fare clic su Save (Salva).

Il gruppo ha viene aggiornato.

Rimozione di un gruppo ad alta disponibilita
E possibile rimuovere un gruppo ad alta disponibilita (ha) che non si sta piu utilizzando.

Di cosa hai bisogno
+ E necessario accedere a Grid Manager utilizzando un browser supportato.

« E necessario disporre dell'autorizzazione di accesso root.

Soprabout di questo compito

Se si rimuove un gruppo ha, qualsiasi client S3 o Swift configurato per utilizzare uno degli indirizzi IP virtuali
del gruppo non sara piu in grado di connettersi a StorageGRID. Per evitare interruzioni del client, € necessario
aggiornare tutte le applicazioni client S3 o Swift interessate prima di rimuovere un gruppo ha. Aggiornare
ciascun client per la connessione utilizzando un altro indirizzo IP, ad esempio l'indirizzo IP virtuale di un gruppo
ha diverso o I'indirizzo IP configurato per un’interfaccia durante l'installazione o utilizzando DHCP.

Fasi
1. Selezionare Configurazione > Impostazioni di rete > gruppi ad alta disponibilita.

Viene visualizzata la pagina High Availability Groups.

High Availability Groups

High availability (HA) groups allow multiple nodes to participate in an active-backup group. HA groups maintain virtual IP addresses on the active
node and switch to a backup node automatically if a node fails.

Name Description Virtual IP Addresses Interfaces

g140-adm1:eth2 (preferrad Master)

HA Group 1 47.47.4.219
g140-g1:eth2
HA Group 2 47.47.4.218 g140-g1:eth2 (preferred Master)
47.47.4.217 g140-g2:eth2

Displaying 2 HA groups.

2. Selezionare il gruppo ha che si desidera rimuovere e fare clic su Remove (Rimuovi).

Viene visualizzato I'avviso Elimina gruppo ad alta disponibilita.

27



A Warning

Delete High Availability Group

Are you sure you want to delete High Availability Group "HA group 1'7

3. Fare clic su OK.

Il gruppo ha viene rimosso.

Configurazione dei nomi di dominio degli endpoint S3 API

Per supportare le richieste in stile host virtuale S3, € necessario utilizzare Grid Manager
per configurare I'elenco dei nomi di dominio degli endpoint a cui si connettono i client S3.

Di cosa hai bisogno
« E necessario accedere a Grid Manager utilizzando un browser supportato.

« E necessario disporre di autorizzazioni di accesso specifiche.

* Devi aver confermato che non € in corso un aggiornamento della griglia.

@ Non apportare modifiche alla configurazione del nome di dominio quando € in corso un
aggiornamento della griglia.

A proposito di questa attivita

Per consentire ai client di utilizzare i nomi di dominio degli endpoint S3, &€ necessario eseguire tutte le seguenti
operazioni:

« Utilizzare Grid Manager per aggiungere i nomi di dominio degli endpoint S3 al sistema StorageGRID.

« Assicurarsi che il certificato utilizzato dal client per le connessioni HTTPS a StorageGRID sia firmato per
tutti i nomi di dominio richiesti dal client.

Ad esempio, se I'endpoint & s3.company . com, E necessario assicurarsi che il certificato utilizzato per le
connessioni HTTPS includa s3. company.com Endpoint € SAN (Subject alternative Name) con caratteri
jolly dell’'endpoint: *.s3.company.com.

» Configurare il server DNS utilizzato dal client. Includere i record DNS per gli indirizzi IP utilizzati dai client
per effettuare le connessioni e assicurarsi che i record riferiscano a tutti i nomi di dominio degli endpoint
richiesti, inclusi i nomi con caratteri jolly.

| client possono connettersi a StorageGRID utilizzando 'indirizzo IP di un nodo gateway, di
@ un nodo amministratore o di un nodo di storage oppure connettendosi all'indirizzo IP virtuale

di un gruppo ad alta disponibilita. E necessario comprendere il modo in cui le applicazioni

client si connettono alla griglia in modo da includere gli indirizzi IP corretti nei record DNS.
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Il certificato utilizzato da un client per le connessioni HTTPS dipende dal modo in cui il client si connette alla
griglia:

* Se un client si connette utilizzando il servizio Load Balancer, utilizza il certificato per uno specifico endpoi
di bilanciamento del carico.

Ogni endpoint di bilanciamento del carico dispone di un proprio certificato e ciascun
@ endpoint puod essere configurato in modo da riconoscere nomi di dominio degli endpoint
diversi.

« Se il client si connette a un nodo di storage o al servizio CLB su un nodo gateway, il client utilizza un
certificato del server personalizzato Grid che € stato aggiornato per includere tutti i nomi di dominio
endpoint richiesti.

@ Il servizio CLB & obsoleto.

Fasi
1. Selezionare Configurazione Impostazioni di rete nomi di dominio.

Viene visualizzata la pagina Endpoint Domain Names (nomi dominio endpoint).

Endpoint Domain Names

Virtual Hosted-Style Requests
Enable support of 53 virtual hosted-style requests by specifying APl endpoint domain names. Support is disabled if this list is empty. Examples: s3.example.com
s3.example.co.uk, s3-east example.com

Endpoint 1 53 .example com X

Endpaoint 2 + %

2. Utilizzando l'icona (+) per aggiungere altri campi, inserire I'elenco dei nomi di dominio degli endpoint API
S3 nei campi Endpoint.

Se I'elenco ¢ vuoto, il supporto per le richieste di tipo host virtuale S3 viene disattivato.

3. Fare clic su Save (Salva).

4. Assicurarsi che i certificati server utilizzati dai client corrispondano ai nomi di dominio degli endpoint
richiesti.

> Per i client che utilizzano il servizio Load Balancer, aggiornare il certificato associato all’endpoint del
bilanciamento del carico a cui si connette il client.

o Per i client che si connettono direttamente ai nodi di storage o che utilizzano il servizio CLB sui nodi
gateway, aggiornare il certificato del server personalizzato per la griglia.

5. Aggiungere i record DNS necessari per garantire che le richieste dei nomi di dominio degli endpoint
possano essere risolte.
Risultato

Ora, quando i client utilizzano I'endpoint bucket .s3.company.com, |l server DNS si risolve nell’endpoint

nt
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corretto e il certificato autentica I'endpoint come previsto.

Informazioni correlate
"Utilizzare S3"

"Visualizzazione degli indirizzi IP"
"Creazione di un gruppo ad alta disponibilita"
"Configurazione di un certificato server personalizzato per le connessioni al nodo di storage o al servizio CLB"

"Configurazione degli endpoint del bilanciamento del carico"

Abilitazione di HTTP per le comunicazioni client

Per impostazione predefinita, le applicazioni client utilizzano il protocollo di rete HTTPS
per tutte le connessioni ai nodi di storage o al servizio CLB obsoleto sui nodi gateway. E
possibile attivare il protocollo HTTP per queste connessioni, ad esempio durante il test di
un grid non di produzione.

Di cosa hai bisogno
+ E necessario accedere a Grid Manager utilizzando un browser supportato.

+ E necessario disporre di autorizzazioni di accesso specifiche.

A proposito di questa attivita

Completare questa attivita solo se i client S3 e Swift devono stabilire connessioni HTTP direttamente ai nodi di
storage o al servizio CLB obsoleto sui nodi gateway.

Non & necessario completare questa attivita per i client che utilizzano solo connessioni HTTPS o per i client
che si connettono al servizio Load Balancer (poiché € possibile configurare ciascun endpoint Load Balancer in
modo che utilizzi HTTP o HTTPS). Per ulteriori informazioni, vedere le informazioni sulla configurazione degli
endpoint del bilanciamento del carico.

Vedere "Riepilogo: Indirizzi IP e porte per le connessioni client" Per sapere quali porte S3 e i client Swift
utilizzano per la connessione ai nodi di storage o al servizio CLB obsoleto utilizzando HTTP o HTTPS

@ Prestare attenzione quando si attiva HTTP per una griglia di produzione perché le richieste
verranno inviate senza crittografia.

Fasi

1. Selezionare Configurazione Impostazioni di sistema Opzioni griglia.

2. Nella sezione Opzioni di rete, selezionare la casella di controllo attiva connessione HTTP.
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Network Options

Prevent Client Modificaion &
Enable HTTP Connection & 7

Metwork Transfer Encryption @ AES128-5HA = AESZhG-SHA

3. Fare clic su Save (Salva).

Informazioni correlate
"Configurazione degli endpoint del bilanciamento del carico"

"Utilizzare S3"

"USA Swift"

Controllare quali operazioni client sono consentite

E possibile selezionare I'opzione Impedisci modifica client per negare specifiche
operazioni del client HTTP.

Di cosa hai bisogno
« E necessario accedere a Grid Manager utilizzando un browser supportato.

« E necessario disporre di autorizzazioni di accesso specifiche.

A proposito di questa attivita
Impedisci modifica client &€ un’impostazione a livello di sistema. Quando si seleziona I'opzione Impedisci

modifica client, le seguenti richieste vengono rifiutate:
+ S3 REST API
o Elimina richieste bucket

> Qualsiasi richiesta di modifica dei dati di un oggetto esistente, dei metadati definiti dall’'utente o del
tagging degli oggetti S3

Questa impostazione non si applica ai bucket con versione attivata. Il controllo delle
@ versioni impedisce gia le modifiche ai dati degli oggetti, ai metadati definiti dall’utente e
all'etichettatura degli oggetti.

» APl REST Swift
o Eliminare le richieste di container

> Richiede di modificare qualsiasi oggetto esistente. Ad esempio, le seguenti operazioni sono negate:
Put Overwrite (Inserisci sovrascrittura), Delete (Elimina), Metadata Update (aggiornamento metadati) e
cosi via.

Fasi
1. Selezionare Configurazione Impostazioni di sistema Opzioni griglia.
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2. Nella sezione Opzioni di rete, selezionare la casella di controllo Impedisci modifica client.

Network Options

Prevent Client Modification
o

Enable HTTP Connection
e

Metwork Transfer Encryption
e

3. Fare clic su Save (Salva).
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