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Configurazione delle impostazioni globali per gli
oggetti memorizzati

È possibile utilizzare Opzioni griglia per configurare le impostazioni per tutti gli oggetti
memorizzati nel sistema StorageGRID, inclusa la compressione degli oggetti memorizzati
e la crittografia degli oggetti memorizzati. e l’hashing degli oggetti memorizzati.

• "Configurazione della compressione degli oggetti memorizzati"

• "Configurazione della crittografia degli oggetti memorizzati"

• "Configurazione dell’hashing degli oggetti memorizzati"

Configurazione della compressione degli oggetti
memorizzati

È possibile utilizzare l’opzione Compress Stored Objects Grid per ridurre le dimensioni
degli oggetti memorizzati in StorageGRID, in modo che gli oggetti consumino meno
spazio di storage.

Di cosa hai bisogno

• È necessario accedere a Grid Manager utilizzando un browser supportato.

• È necessario disporre di autorizzazioni di accesso specifiche.

A proposito di questa attività

Per impostazione predefinita, l’opzione Compress Stored Objects Grid (Comprimi oggetti memorizzati) è
disattivata. Se si attiva questa opzione, StorageGRID tenta di comprimere ogni oggetto durante il salvataggio,
utilizzando la compressione senza perdita di dati.

Se si modifica questa impostazione, l’applicazione della nuova impostazione richiede circa un
minuto. Il valore configurato viene memorizzato nella cache per le prestazioni e la scalabilità.

Prima di attivare questa opzione, tenere presente quanto segue:

• Non attivare la compressione a meno che non si sappia che i dati memorizzati sono comprimibili.

• Le applicazioni che salvano oggetti in StorageGRID potrebbero comprimere gli oggetti prima di salvarli. Se
un’applicazione client ha già compresso un oggetto prima di salvarlo in StorageGRID, l’attivazione della
compressione degli oggetti memorizzati non ridurrà ulteriormente la dimensione di un oggetto.

• Non attivare la compressione se si utilizza NetApp FabricPool con StorageGRID.

• Se l’opzione Compress Stored Objects Grid è attivata, le applicazioni client S3 e Swift dovrebbero evitare
di eseguire operazioni GET Object che specificano la restituzione di un intervallo di byte. Queste
operazioni “range Read” sono inefficienti perché StorageGRID deve decomprimere efficacemente gli
oggetti per accedere ai byte richiesti. LE operazioni GET Object che richiedono un piccolo intervallo di byte
da un oggetto molto grande sono particolarmente inefficienti; ad esempio, è inefficiente leggere un
intervallo di 10 MB da un oggetto compresso da 50 GB.

Se gli intervalli vengono letti da oggetti compressi, le richieste del client possono scadere.
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Se è necessario comprimere gli oggetti e l’applicazione client deve utilizzare le letture
dell’intervallo, aumentare il timeout di lettura per l’applicazione.

Fasi

1. Selezionare Configurazione Impostazioni di sistema Opzioni griglia.

2. Nella sezione Opzioni oggetto memorizzato, selezionare la casella di controllo Comprimi oggetti

memorizzati.

3. Fare clic su Save (Salva).

Configurazione della crittografia degli oggetti memorizzati

È possibile crittografare gli oggetti memorizzati se si desidera garantire che i dati non
possano essere recuperati in un formato leggibile se un archivio di oggetti viene
compromesso. Per impostazione predefinita, gli oggetti non vengono crittografati.

Di cosa hai bisogno

• È necessario accedere a Grid Manager utilizzando un browser supportato.

• È necessario disporre di autorizzazioni di accesso specifiche.

A proposito di questa attività

La crittografia degli oggetti memorizzati consente la crittografia di tutti i dati degli oggetti durante l’acquisizione
tramite S3 o Swift. Quando si attiva l’impostazione, tutti gli oggetti inseriti di recente vengono crittografati, ma
non vengono apportate modifiche agli oggetti memorizzati esistenti. Se si disattiva la crittografia, gli oggetti
attualmente crittografati rimangono crittografati, ma gli oggetti appena acquisiti non vengono crittografati.

Se si modifica questa impostazione, l’applicazione della nuova impostazione richiede circa un
minuto. Il valore configurato viene memorizzato nella cache per le prestazioni e la scalabilità.

Gli oggetti memorizzati possono essere crittografati utilizzando l’algoritmo di crittografia AES‐128 o AES‐256.

L’impostazione crittografia oggetti memorizzati si applica solo agli oggetti S3 che non sono stati crittografati
mediante crittografia a livello di bucket o a livello di oggetto.

Fasi

1. Selezionare Configurazione Impostazioni di sistema Opzioni griglia.

2. Nella sezione Stored Object Options, impostare l’opzione Stored Object Encryption su None (Nessuna)
(impostazione predefinita), AES-128 o AES-256.
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3. Fare clic su Save (Salva).

Configurazione dell’hashing degli oggetti memorizzati

L’opzione di hashing degli oggetti memorizzati specifica l’algoritmo di hashing utilizzato
per verificare l’integrità degli oggetti.

Di cosa hai bisogno

• È necessario accedere a Grid Manager utilizzando un browser supportato.

• È necessario disporre di autorizzazioni di accesso specifiche.

A proposito di questa attività

Per impostazione predefinita, i dati degli oggetti vengono hash utilizzando l’algoritmo SHA‐1. L’algoritmo SHA-
256 richiede risorse CPU aggiuntive e generalmente non è consigliato per la verifica dell’integrità.

Se si modifica questa impostazione, l’applicazione della nuova impostazione richiede circa un
minuto. Il valore configurato viene memorizzato nella cache per le prestazioni e la scalabilità.

Fasi

1. Selezionare Configurazione Impostazioni di sistema Opzioni griglia.

2. Nella sezione Stored Object Options, modificare l’hashing degli oggetti memorizzati in SHA-1

(impostazione predefinita) o SHA-256.

3. Fare clic su Save (Salva).
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