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Controllo dell’accesso amministratore a
StorageGRID

È possibile controllare l’accesso dell’amministratore al sistema StorageGRID aprendo o
chiudendo le porte del firewall, gestendo utenti e gruppi di amministratori, configurando
SSO (Single Sign-on) e fornendo certificati client per consentire l’accesso esterno sicuro
alle metriche StorageGRID.

• "Controllo dell’accesso tramite firewall"

• "Utilizzo della federazione delle identità"

• "Gestione dei gruppi di amministratori"

• "Gestione degli utenti locali"

• "Utilizzo di SSO (Single Sign-on) per StorageGRID"

• "Configurazione dei certificati client dell’amministratore"

Controllo dell’accesso tramite firewall

Quando si desidera controllare l’accesso tramite firewall, aprire o chiudere porte
specifiche sul firewall esterno.

Controllo dell’accesso al firewall esterno

È possibile controllare l’accesso alle interfacce utente e alle API sui nodi di amministrazione StorageGRID
aprendo o chiudendo porte specifiche sul firewall esterno. Ad esempio, è possibile impedire ai tenant di
connettersi a Grid Manager dal firewall, oltre a utilizzare altri metodi per controllare l’accesso al sistema.

Porta Descrizione Se la porta è aperta…

443 Porta HTTPS predefinita
per i nodi di
amministrazione

I browser Web e i client API di gestione possono
accedere a Grid Manager, Grid Management API,
Tenant Manager e Tenant Management API.

Nota: la porta 443 viene utilizzata anche per il traffico
interno.

8443 Porta Grid Manager
limitata sui nodi di
amministrazione

• I browser Web e i client API di gestione possono
accedere a Grid Manager e all’API di Grid
Management utilizzando HTTPS.

• I browser Web e i client API di gestione non
possono accedere a tenant Manager o all’API di
gestione tenant.

• Le richieste di contenuto interno verranno rifiutate.
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Porta Descrizione Se la porta è aperta…

9443 Porta limitata di Tenant
Manager sui nodi di
amministrazione

• I browser Web e i client API di gestione possono
accedere a Tenant Manager e all’API di gestione
tenant utilizzando HTTPS.

• I browser Web e i client API di gestione non
possono accedere a Grid Manager o all’API di
Grid Management.

• Le richieste di contenuto interno verranno rifiutate.

Single Sign-on (SSO) non è disponibile sulle porte limitate di Grid Manager o Tenant Manager.
Se si desidera che gli utenti eseguano l’autenticazione con Single Sign-on, è necessario
utilizzare la porta HTTPS predefinita (443).

Informazioni correlate

"Accesso a Grid Manager"

"Creazione di un account tenant se StorageGRID non utilizza SSO"

"Riepilogo: Indirizzi IP e porte per le connessioni client"

"Gestione di reti client non attendibili"

"Installare Ubuntu o Debian"

"Installare VMware"

"Installare Red Hat Enterprise Linux o CentOS"

Utilizzo della federazione delle identità

L’utilizzo della federazione delle identità rende più rapida la configurazione di gruppi e
utenti e consente agli utenti di accedere a StorageGRID utilizzando credenziali familiari.

Configurazione della federazione delle identità

È possibile configurare la federazione delle identità se si desidera che i gruppi amministrativi e gli utenti
vengano gestiti in un altro sistema, ad esempio Active Directory, OpenLDAP o Oracle Directory Server.

Di cosa hai bisogno

• È necessario accedere a Grid Manager utilizzando un browser supportato.

• È necessario disporre di autorizzazioni di accesso specifiche.

• Se si prevede di attivare SSO (Single Sign-on), è necessario utilizzare Active Directory come origine
dell’identità federata e ad FS come provider di identità. Consulta “requisiti per l’utilizzo del Single Sign-on”.

• È necessario utilizzare Active Directory, OpenLDAP o Oracle Directory Server come provider di identità.

Se si desidera utilizzare un servizio LDAP v3 non presente nell’elenco, contattare il supporto
tecnico.
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• Se si intende utilizzare TLS (Transport Layer Security) per le comunicazioni con il server LDAP, il provider
di identità deve utilizzare TLS 1.2 o 1.3.

A proposito di questa attività

È necessario configurare un’origine identità per Grid Manager se si desidera importare i seguenti tipi di gruppi
federated:

• Gruppi di amministrazione. Gli utenti dei gruppi di amministrazione possono accedere a Grid Manager ed
eseguire attività in base alle autorizzazioni di gestione assegnate al gruppo.

• Gruppi di utenti tenant per tenant che non utilizzano la propria origine di identità. Gli utenti dei gruppi di
tenant possono accedere al tenant manager ed eseguire le attività in base alle autorizzazioni assegnate al
gruppo nel tenant manager.

Fasi

1. Selezionare Configuration Access Control Identity Federation.

2. Selezionare Enable Identity Federation (attiva federazione identità).

Vengono visualizzati i campi per la configurazione del server LDAP.

3. Nella sezione tipo di servizio LDAP, selezionare il tipo di servizio LDAP che si desidera configurare.

È possibile selezionare Active Directory, OpenLDAP o Other.

Se si seleziona OpenLDAP, è necessario configurare il server OpenLDAP. Consultare le
linee guida per la configurazione di un server OpenLDAP.

Selezionare Altro per configurare i valori per un server LDAP che utilizza Oracle Directory
Server.

4. Se si seleziona Altro, completare i campi nella sezione attributi LDAP.

◦ User Unique Name (Nome univoco utente): Il nome dell’attributo che contiene l’identificatore univoco
di un utente LDAP. Questo attributo è equivalente a. sAMAccountName Per Active Directory e. uid
Per OpenLDAP. Se si sta configurando Oracle Directory Server, immettere uid.

◦ UUID utente: Il nome dell’attributo che contiene l’identificatore univoco permanente di un utente LDAP.
Questo attributo è equivalente a. objectGUID Per Active Directory e. entryUUID Per OpenLDAP. Se
si sta configurando Oracle Directory Server, immettere nsuniqueid. Ogni valore dell’utente per
l’attributo specificato deve essere un numero esadecimale a 32 cifre in formato a 16 byte o stringa,
dove i trattini vengono ignorati.

◦ Group unique name (Nome univoco gruppo): Il nome dell’attributo che contiene l’identificatore
univoco di un gruppo LDAP. Questo attributo è equivalente a. sAMAccountName Per Active Directory
e. cn Per OpenLDAP. Se si sta configurando Oracle Directory Server, immettere cn.

◦ UUID gruppo: Il nome dell’attributo che contiene l’identificatore univoco permanente di un gruppo
LDAP. Questo attributo è equivalente a. objectGUID Per Active Directory e. entryUUID Per
OpenLDAP. Se si sta configurando Oracle Directory Server, immettere nsuniqueid. Il valore di
ciascun gruppo per l’attributo specificato deve essere un numero esadecimale a 32 cifre nel formato a
16 byte o stringa, dove i trattini vengono ignorati.

5. Nella sezione Configure LDAP server (Configura server LDAP), immettere le informazioni richieste per il
server LDAP e la connessione di rete.

◦ Nome host: Nome host del server o indirizzo IP del server LDAP.
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◦ Port (porta): Porta utilizzata per la connessione al server LDAP.

La porta predefinita per STARTTLS è 389 e la porta predefinita per LDAPS è 636.
Tuttavia, è possibile utilizzare qualsiasi porta purché il firewall sia configurato
correttamente.

◦ Username: Percorso completo del nome distinto (DN) per l’utente che si connette al server LDAP.

Per Active Directory, è anche possibile specificare il nome di accesso di livello inferiore o
il nome principale dell’utente.

L’utente specificato deve disporre dell’autorizzazione per elencare gruppi e utenti e per accedere ai
seguenti attributi:

▪ sAMAccountName oppure uid

▪ objectGUID, entryUUID, o. nsuniqueid

▪ cn

▪ memberOf oppure isMemberOf

◦ Password: La password associata al nome utente.

◦ DN base gruppo: Il percorso completo del nome distinto (DN) per una sottostruttura LDAP che si
desidera cercare gruppi. Nell’esempio di Active Directory (riportato di seguito), tutti i gruppi il cui nome
distinto è relativo al DN di base (DC=storagegrid,DC=example,DC=com) possono essere utilizzati
come gruppi federati.

I valori Group unique name devono essere univoci all’interno del Group base DN a cui
appartengono.

◦ User base DN: Il percorso completo del nome distinto (DN) di una sottostruttura LDAP che si desidera
cercare gli utenti.

I valori Nome univoco utente devono essere univoci all’interno del DN base utente a
cui appartengono.

6. Nella sezione Transport Layer Security (TLS), selezionare un’impostazione di protezione.

◦ Utilizzare STARTTLS (consigliato): Utilizzare STARTTLS per proteggere le comunicazioni con il
server LDAP. Questa è l’opzione consigliata.

◦ Usa LDAPS: L’opzione LDAPS (LDAP su SSL) utilizza TLS per stabilire una connessione al server
LDAP. Questa opzione è supportata per motivi di compatibilità.

◦ Non utilizzare TLS: Il traffico di rete tra il sistema StorageGRID e il server LDAP non sarà protetto.

L’utilizzo dell’opzione non utilizzare TLS non è supportato se il server Active Directory
applica la firma LDAP. È necessario utilizzare STARTTLS o LDAPS.

7. Se si seleziona STARTTLS o LDAPS, scegliere il certificato utilizzato per proteggere la connessione.

◦ Usa certificato CA del sistema operativo: Utilizzare il certificato CA predefinito installato sul sistema
operativo per proteggere le connessioni.
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◦ Usa certificato CA personalizzato: Utilizza un certificato di protezione personalizzato.

Se si seleziona questa impostazione, copiare e incollare il certificato di protezione personalizzato nella
casella di testo del certificato CA.

8. Facoltativamente, selezionare Test di connessione per convalidare le impostazioni di connessione per il
server LDAP.

Se la connessione è valida, nell’angolo superiore destro della pagina viene visualizzato un messaggio di
conferma.

9. Se la connessione è valida, selezionare Salva.

La seguente schermata mostra valori di configurazione di esempio per un server LDAP che utilizza Active
Directory.
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Informazioni correlate

"Crittografia supportata per le connessioni TLS in uscita"

"Requisiti per l’utilizzo del single sign-on"

"Creazione di un account tenant"

"Utilizzare un account tenant"

Linee guida per la configurazione di un server OpenLDAP

Se si desidera utilizzare un server OpenLDAP per la federazione delle identità, è necessario configurare
impostazioni specifiche sul server OpenLDAP.

MemberOf e refint overlay

Gli overlay memberof e refint devono essere attivati. Per ulteriori informazioni, consultare le istruzioni per la
manutenzione inversa dell’appartenenza al gruppo nella Guida per l’amministratore di OpenLDAP.

Indicizzazione

È necessario configurare i seguenti attributi OpenLDAP con le parole chiave di indice specificate:

• olcDbIndex: objectClass eq

• olcDbIndex: uid eq,pres,sub

• olcDbIndex: cn eq,pres,sub

• olcDbIndex: entryUUID eq

Inoltre, assicurarsi che i campi indicati nella guida per Nome utente siano indicizzati per ottenere prestazioni
ottimali.

Consultare le informazioni sulla manutenzione inversa dell’appartenenza al gruppo nella Guida per
l’amministratore di OpenLDAP.

Informazioni correlate

"Documentazione di OpenLDAP: Guida per l’amministratore della versione 2.4"

Forzare la sincronizzazione con l’origine dell’identità

Il sistema StorageGRID sincronizza periodicamente gruppi e utenti federati dall’origine dell’identità. È possibile
forzare l’avvio della sincronizzazione se si desidera attivare o limitare le autorizzazioni utente il più
rapidamente possibile.

Di cosa hai bisogno

• È necessario accedere a Grid Manager utilizzando un browser supportato.

• È necessario disporre di autorizzazioni di accesso specifiche.

• L’origine dell’identità deve essere attivata.

Fasi

1. Selezionare Configuration Access Control Identity Federation.
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Viene visualizzata la pagina Identity Federation. Il pulsante Synchronize si trova nella parte inferiore della
pagina.

2. Fare clic su Sincronizza.

Un messaggio di conferma indica che la sincronizzazione è stata avviata correttamente. Il processo di
sincronizzazione potrebbe richiedere del tempo a seconda dell’ambiente in uso.

L’avviso errore di sincronizzazione federazione identità viene attivato se si verifica un
problema durante la sincronizzazione di utenti e gruppi federati dall’origine dell’identità.

Disattivazione della federazione delle identità

È possibile disattivare temporaneamente o permanentemente la federazione di identità per gruppi e utenti.
Quando la federazione delle identità è disattivata, non vi è alcuna comunicazione tra StorageGRID e l’origine
delle identità. Tuttavia, tutte le impostazioni configurate vengono conservate, consentendo di riabilitare
facilmente la federazione delle identità in futuro.

Di cosa hai bisogno

• È necessario accedere a Grid Manager utilizzando un browser supportato.

• È necessario disporre di autorizzazioni di accesso specifiche.

A proposito di questa attività

Prima di disattivare la federazione delle identità, è necessario tenere presente quanto segue:

• Gli utenti federati non potranno accedere.

• Gli utenti federati che hanno effettuato l’accesso manterranno l’accesso al sistema StorageGRID fino alla
scadenza della sessione, ma non potranno accedere dopo la scadenza della sessione.

• La sincronizzazione tra il sistema StorageGRID e l’origine dell’identità non viene eseguita e non vengono
generati avvisi o allarmi per gli account che non sono stati sincronizzati.

• La casella di controllo Enable Identity Federation (Abilita federazione identità) è disattivata se Single
Sign-on (SSO) è impostato su Enabled o Sandbox Mode. Lo stato SSO nella pagina Single Sign-on deve
essere Disabled prima di poter disattivare la federazione delle identità.

Fasi

1. Selezionare Configuration Access Control Identity Federation.

2. Deselezionare la casella di controllo Enable Identity Federation (attiva federazione identità).

3. Fare clic su Save (Salva).

Informazioni correlate

"Disattivazione del single sign-on"
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Gestione dei gruppi di amministratori

È possibile creare gruppi di amministratori per gestire le autorizzazioni di sicurezza per
uno o più utenti amministratori. Gli utenti devono appartenere a un gruppo per poter
accedere al sistema StorageGRID.

Creazione di gruppi di amministratori

I gruppi di amministratori consentono di determinare quali utenti possono accedere a quali funzionalità e
operazioni in Grid Manager e nell’API Grid Management.

Di cosa hai bisogno

• È necessario accedere a Grid Manager utilizzando un browser supportato.

• È necessario disporre di autorizzazioni di accesso specifiche.

• Se si intende importare un gruppo federated, è necessario che la federazione delle identità sia configurata
e che il gruppo federated esista già nell’origine delle identità configurata.

Fasi

1. Selezionare Configuration Access Control Admin Groups.

Viene visualizzata la pagina Admin Groups (gruppi di amministratori) che elenca i gruppi di amministratori
esistenti.

2. Selezionare Aggiungi.

Viene visualizzata la finestra di dialogo Add Group (Aggiungi gruppo).
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3. Per tipo di gruppo, selezionare locale se si desidera creare un gruppo che verrà utilizzato solo all’interno di
StorageGRID oppure selezionare Federato se si desidera importare un gruppo dall’origine dell’identità.

4. Se si seleziona locale, immettere un nome visualizzato per il gruppo. Il nome visualizzato è il nome
visualizzato in Grid Manager. Ad esempio, “Maintenance Users” o “ILM Administrators.”

5. Immettere un nome univoco per il gruppo.

◦ Locale: Immettere il nome univoco desiderato. Ad esempio, “ILM Administrators.”

◦ Federated: Immettere il nome del gruppo esattamente come appare nell’origine dell’identità
configurata.

6. Per Access Mode, selezionare se gli utenti del gruppo possono modificare le impostazioni ed eseguire
operazioni in Grid Manager e nell’API Grid Management o se possono visualizzare solo impostazioni e
funzionalità.

◦ Read-write (valore predefinito): Gli utenti possono modificare le impostazioni ed eseguire le operazioni
consentite dalle autorizzazioni di gestione.

◦ Sola lettura: Gli utenti possono visualizzare solo le impostazioni e le funzionalità. Non possono
apportare modifiche o eseguire operazioni nell’API Grid Manager o Grid Management. Gli utenti locali
di sola lettura possono modificare le proprie password.

Se un utente appartiene a più gruppi e un gruppo è impostato su sola lettura, l’utente
avrà accesso in sola lettura a tutte le impostazioni e funzionalità selezionate.
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7. Selezionare una o più autorizzazioni di gestione.

È necessario assegnare almeno un’autorizzazione a ciascun gruppo; in caso contrario, gli utenti
appartenenti al gruppo non potranno accedere a StorageGRID.

8. Selezionare Salva.

Viene creato il nuovo gruppo. Se si tratta di un gruppo locale, è ora possibile aggiungere uno o più utenti.
Se si tratta di un gruppo federated, l’origine identità gestisce gli utenti appartenenti al gruppo.

Informazioni correlate

"Gestione degli utenti locali"

Autorizzazioni del gruppo di amministrazione

Quando si creano gruppi di utenti admin, si selezionano una o più autorizzazioni per controllare l’accesso a
funzionalità specifiche di Grid Manager. È quindi possibile assegnare ciascun utente a uno o più di questi
gruppi di amministratori per determinare quali attività possono essere eseguite dall’utente.

È necessario assegnare almeno un’autorizzazione a ciascun gruppo; in caso contrario, gli utenti appartenenti a
tale gruppo non potranno accedere a Grid Manager.

Per impostazione predefinita, qualsiasi utente appartenente a un gruppo che dispone di almeno
un’autorizzazione può eseguire le seguenti attività:

• Accedi a Grid Manager

• Visualizza la dashboard

• Visualizzare le pagine dei nodi

• Monitorare la topologia della griglia

• Visualizzare gli avvisi correnti e risolti

• Visualizzazione degli allarmi correnti e storici (sistema legacy)

• Modifica della propria password (solo utenti locali)

• Visualizzare alcune informazioni nelle pagine Configurazione e manutenzione

Le sezioni seguenti descrivono le autorizzazioni che è possibile assegnare durante la creazione o la modifica
di un gruppo amministrativo. Qualsiasi funzionalità non esplicitamente menzionata richiede l’autorizzazione
Root Access.

Accesso root

Questa autorizzazione consente di accedere a tutte le funzioni di amministrazione della griglia.

Gestire gli avvisi

Questa autorizzazione consente di accedere alle opzioni per la gestione degli avvisi. Gli utenti devono disporre
di questa autorizzazione per gestire silenzi, notifiche di avviso e regole di avviso.

Riconoscere gli allarmi (sistema legacy)

Questa autorizzazione consente di riconoscere e rispondere agli allarmi (sistema legacy). Tutti gli utenti che
hanno effettuato l’accesso possono visualizzare gli allarmi correnti e storici.
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Se si desidera che un utente monitori la topologia della griglia e riconosca solo gli allarmi, è necessario
assegnare questa autorizzazione.

Configurazione della pagina Grid Topology (topologia griglia)

Questa autorizzazione consente di accedere alle seguenti opzioni di menu:

• Schede di configurazione disponibili nelle pagine di supporto Strumenti topologia griglia.

• Collegamento Reset event count (Ripristina conteggi eventi) nella scheda Nodes Events (nodi).

Altra configurazione della griglia

Questa autorizzazione consente di accedere a ulteriori opzioni di configurazione della griglia.

Per visualizzare queste opzioni aggiuntive, gli utenti devono disporre anche dell’autorizzazione
Grid Topology Page Configuration.

• Allarmi (sistema legacy):

◦ Allarmi globali

◦ Configurazione e-mail legacy

• ILM:

◦ Pool di storage

◦ Storage Grades (gradi di storage)

• Configurazione Impostazioni di rete

◦ Costo del collegamento

• Configurazione Impostazioni di sistema:

◦ Opzioni di visualizzazione

◦ Opzioni griglia

◦ Opzioni di storage

• Configurazione monitoraggio:

◦ Eventi

• Supporto:

◦ AutoSupport

Account tenant

Questa autorizzazione consente di accedere alla pagina tenant tenant account.

La versione 1 dell’API Grid Management (obsoleta) utilizza questa autorizzazione per gestire i
criteri di gruppo tenant, reimpostare le password di amministrazione di Swift e gestire le chiavi di
accesso S3 dell’utente root.

Modificare la password principale del tenant

Questa autorizzazione consente di accedere all’opzione Change Root Password (Modifica password root)
nella pagina Tenant Accounts (account tenant), consentendo di controllare chi può modificare la password per
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l’utente root locale del tenant. Gli utenti che non dispongono di questa autorizzazione non possono
visualizzare l’opzione Change Root Password (Modifica password root).

Prima di poter assegnare questa autorizzazione, è necessario assegnare al gruppo
l’autorizzazione account tenant.

Manutenzione

Questa autorizzazione consente di accedere alle seguenti opzioni di menu:

• Configurazione Impostazioni di sistema:

◦ Nomi di dominio*

◦ Certificati server*

• Configurazione monitoraggio:

◦ Audit*

• Configurazione controllo accessi:

◦ Password di rete

• Manutenzione attività di manutenzione

◦ Decommissionare

◦ Espansione

◦ Recovery (recupero)

• Manutenzione rete:

◦ Server DNS*

◦ Rete di rete*

◦ Server NTP*

• Manutenzione sistema:

◦ Licenza*

◦ Pacchetto di ripristino

◦ Aggiornamento software

• Supporto Strumenti:

◦ Registri

• Gli utenti che non dispongono dell’autorizzazione di manutenzione possono visualizzare, ma non
modificare, le pagine contrassegnate da un asterisco.

Query metriche

Questa autorizzazione consente di accedere alla pagina Support Tools Metrics. Questa autorizzazione
consente inoltre di accedere alle query metriche Prometheus personalizzate utilizzando la sezione metriche

dell’API Grid Management.

ILM

Questa autorizzazione consente di accedere alle seguenti opzioni del menu ILM:
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• Erasure coding

• Regole

• Politiche

• Regioni

L’accesso alle opzioni di menu ILM Storage Pools e ILM Storage Grades è controllato dalle
altre autorizzazioni Grid Configuration (Configurazione griglia) e Grid Topology Page
Configuration (Configurazione pagina topologia griglia).

Object Metadata Lookup (Ricerca metadati oggetto)

Questa autorizzazione consente di accedere all’opzione di menu ILM Object Metadata Lookup.

Amministratore dell’appliance di storage

Questa autorizzazione consente di accedere al gestore di sistema e-Series SANtricity sulle appliance di
storage tramite Grid Manager.

Interazione tra permessi e modalità di accesso

Per tutte le autorizzazioni, l’impostazione della modalità di accesso del gruppo determina se gli utenti possono
modificare le impostazioni ed eseguire operazioni o se possono visualizzare solo le relative impostazioni e
funzionalità. Se un utente appartiene a più gruppi e un gruppo è impostato su sola lettura, l’utente avrà
accesso in sola lettura a tutte le impostazioni e funzionalità selezionate.

Disattivazione delle funzionalità dall’API Grid Management

È possibile utilizzare l’API di gestione griglia per disattivare completamente alcune funzionalità nel sistema
StorageGRID. Quando una funzione viene disattivata, non è possibile assegnare a nessuno le autorizzazioni
per eseguire le attività correlate a tale funzione.

A proposito di questa attività

Il sistema Disattivato consente di impedire l’accesso a determinate funzioni del sistema StorageGRID. La
disattivazione di una funzione è l’unico modo per impedire all’utente root o agli utenti appartenenti a gruppi di
amministrazione con l’autorizzazione di accesso root di utilizzare tale funzione.

Per comprendere come questa funzionalità potrebbe essere utile, considerare il seguente scenario:

L’azienda A è un provider di servizi che affitta la capacità di storage del proprio sistema StorageGRID creando

account tenant. Per proteggere la sicurezza degli oggetti dei titolari di leasing, la Società A desidera garantire

che i propri dipendenti non possano mai accedere a alcun account tenant dopo l’implementazione dell’account.

L’azienda A è in grado di raggiungere questo obiettivo utilizzando il sistema Deactivate Features nell’API Grid

Management. Disattivando completamente la funzione Change tenant Root Password in Grid Manager (sia

l’interfaccia utente che l’API), la società A può garantire che nessun utente Admin, incluso l’utente root e gli

utenti appartenenti a gruppi con l’autorizzazione Root Access, possa modificare la password per qualsiasi

utente root dell’account tenant.

Riattivazione delle funzioni disattivate

Per impostazione predefinita, è possibile utilizzare l’API Grid Management per riattivare una funzione
disattivata. Tuttavia, se si desidera evitare che le funzioni disattivate vengano riattivate, è possibile disattivare
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la funzione ActivateFeatures.

Impossibile riattivare la funzione ActivateFeatures. Se decidi di disattivare questa funzione,
tieni presente che perderai in modo permanente la possibilità di riattivare qualsiasi altra funzione
disattivata. È necessario contattare il supporto tecnico per ripristinare eventuali funzionalità
perse.

Per ulteriori informazioni, consultare le istruzioni per l’implementazione delle applicazioni client S3 o Swift.

Fasi

1. Accedere alla documentazione Swagger per l’API di gestione griglia.

2. Individuare l’endpoint Deactivate Features.

3. Per disattivare una funzione, ad esempio Change tenant Root Password, inviare un corpo all’API come
segue:

{ "grid": {"changeTenantRootPassword": true} }

Al termine della richiesta, la funzione Cambia password principale tenant viene disattivata. L’autorizzazione
per la gestione della password principale del tenant non viene più visualizzata nell’interfaccia utente e
qualsiasi richiesta API che tenta di modificare la password root per un tenant non riuscirà con “403
Forbidden”.

4. Per riattivare tutte le funzioni, inviare un corpo all’API come segue:

{ "grid": null }

Una volta completata la richiesta, tutte le funzioni, inclusa la funzione Change tenant Root Password
(Modifica password principale tenant), vengono riattivate. L’autorizzazione di gestione della password root
del tenant viene ora visualizzata nell’interfaccia utente e tutte le richieste API che tentano di modificare la
password root di un tenant avranno esito positivo, presupponendo che l’utente disponga
dell’autorizzazione di gestione Root Access o Change tenant Root Password.

L’esempio precedente causa la riattivazione di tutte le funzioni disattivate. Se sono state
disattivate altre funzioni che devono rimanere disattivate, è necessario specificarle
esplicitamente nella richiesta PUT. Ad esempio, per riattivare la funzione Cambia password
principale tenant e continuare a disattivare la funzione di conferma allarme, inviare la
seguente richiesta PUT:

{ "grid": { "alarmAcknowledgment": true } }

Informazioni correlate

"Utilizzando l’API Grid Management"

Modifica di un gruppo di amministratori

È possibile modificare un gruppo di amministratori per modificare le autorizzazioni associate al gruppo. Per i
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gruppi di amministratori locali, è anche possibile aggiornare il nome visualizzato.

Di cosa hai bisogno

• È necessario accedere a Grid Manager utilizzando un browser supportato.

• È necessario disporre di autorizzazioni di accesso specifiche.

Fasi

1. Selezionare Configuration Access Control Admin Groups.

2. Selezionare il gruppo.

Se il sistema include più di 20 elementi, è possibile specificare quante righe vengono visualizzate su ogni
pagina contemporaneamente. È quindi possibile utilizzare la funzione trova del browser per cercare un
elemento specifico nelle righe attualmente visualizzate.

3. Fare clic su Edit (Modifica).

4. Se si desidera, per i gruppi locali, inserire il nome del gruppo che verrà visualizzato agli utenti, ad esempio
“Maintenance Users”.

Non è possibile modificare il nome univoco, ovvero il nome del gruppo interno.

5. In alternativa, modificare la modalità di accesso del gruppo.

◦ Read-write (valore predefinito): Gli utenti possono modificare le impostazioni ed eseguire le operazioni
consentite dalle autorizzazioni di gestione.

◦ Sola lettura: Gli utenti possono visualizzare solo le impostazioni e le funzionalità. Non possono
apportare modifiche o eseguire operazioni nell’API Grid Manager o Grid Management. Gli utenti locali
di sola lettura possono modificare le proprie password.

Se un utente appartiene a più gruppi e un gruppo è impostato su sola lettura, l’utente
avrà accesso in sola lettura a tutte le impostazioni e funzionalità selezionate.

6. Facoltativamente, aggiungere o rimuovere le autorizzazioni di gruppo.

Vedere le informazioni sulle autorizzazioni del gruppo di amministrazione.

7. Selezionare Salva.

Informazioni correlate

Autorizzazioni del gruppo di amministrazione

Eliminazione di un gruppo di amministratori

È possibile eliminare un gruppo di amministratori quando si desidera rimuovere il gruppo dal sistema e
rimuovere tutte le autorizzazioni associate al gruppo. L’eliminazione di un gruppo di amministratori comporta la
rimozione di tutti gli utenti admin dal gruppo, ma non l’eliminazione degli utenti admin.

Di cosa hai bisogno

• È necessario accedere a Grid Manager utilizzando un browser supportato.

• È necessario disporre di autorizzazioni di accesso specifiche.

A proposito di questa attività

Quando elimini un gruppo, gli utenti assegnati a quel gruppo perderanno tutti i privilegi di accesso a Grid
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Manager, a meno che non ricevano privilegi da un altro gruppo.

Fasi

1. Selezionare Configuration Access Control Admin Groups.

2. Selezionare il nome del gruppo.

Se il sistema include più di 20 elementi, è possibile specificare quante righe vengono visualizzate su ogni
pagina contemporaneamente. È quindi possibile utilizzare la funzione trova del browser per cercare un
elemento specifico nelle righe attualmente visualizzate.

3. Selezionare Rimuovi.

4. Selezionare OK.

Gestione degli utenti locali

È possibile creare utenti locali e assegnarli a gruppi di amministratori locali per
determinare a quali funzioni di Grid Manager possono accedere questi utenti.

Grid Manager include un utente locale predefinito, denominato “root”. Sebbene sia possibile aggiungere e
rimuovere utenti locali, non è possibile rimuovere l’utente root.

Se è stato attivato il Single Sign-on (SSO), gli utenti locali non possono accedere a
StorageGRID.

• È necessario accedere a Grid Manager utilizzando un browser supportato.

• È necessario disporre di autorizzazioni di accesso specifiche.

Creazione di un utente locale

Se sono stati creati gruppi di amministratori locali, è possibile creare uno o più utenti locali e assegnare
ciascun utente a uno o più gruppi. Le autorizzazioni del gruppo controllano le funzionalità di Grid Manager a
cui l’utente può accedere.

A proposito di questa attività

È possibile creare solo utenti locali e assegnarli solo a gruppi di amministratori locali. Gli utenti federati e i
gruppi federati vengono gestiti utilizzando l’origine dell’identità esterna.

Fasi

1. Selezionare Configuration Access Control Admin Users.

2. Fare clic su Create (Crea).

3. Immettere il nome visualizzato, il nome univoco e la password dell’utente.

4. Assegnare l’utente a uno o più gruppi che gestiscono le autorizzazioni di accesso.

L’elenco dei nomi dei gruppi viene generato dalla tabella Groups (gruppi).

5. Fare clic su Save (Salva).

Informazioni correlate

"Gestione dei gruppi di amministratori"
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Modifica dell’account di un utente locale

È possibile modificare l’account di un utente amministratore locale per aggiornare il nome visualizzato
dell’utente o l’appartenenza al gruppo. È inoltre possibile impedire temporaneamente a un utente di accedere
al sistema.

A proposito di questa attività

È possibile modificare solo gli utenti locali. I dettagli dell’utente federato vengono sincronizzati
automaticamente con l’origine dell’identità esterna.

Fasi

1. Selezionare Configuration Access Control Admin Users.

2. Selezionare l’utente che si desidera modificare.

Se il sistema include più di 20 elementi, è possibile specificare quante righe vengono visualizzate su ogni
pagina contemporaneamente. È quindi possibile utilizzare la funzione trova del browser per cercare un
elemento specifico nelle righe attualmente visualizzate.

3. Fare clic su Edit (Modifica).

4. Facoltativamente, apportare modifiche al nome o all’appartenenza al gruppo.

5. Facoltativamente, per impedire all’utente di accedere temporaneamente al sistema, selezionare Nega

accesso.

6. Fare clic su Save (Salva).

Le nuove impostazioni vengono applicate alla successiva disconnessione dell’utente e quindi all’accesso a
Grid Manager.

Eliminazione di un account utente locale

È possibile eliminare gli account degli utenti locali che non richiedono più l’accesso a Grid Manager.

Fasi

1. Selezionare Configuration Access Control Admin Users.

2. Selezionare l’utente locale che si desidera eliminare.

Non è possibile eliminare l’utente locale root predefinito.

Se il sistema include più di 20 elementi, è possibile specificare quante righe vengono visualizzate su ogni
pagina contemporaneamente. È quindi possibile utilizzare la funzione trova del browser per cercare un
elemento specifico nelle righe attualmente visualizzate.

3. Fare clic su Rimuovi.

4. Fare clic su OK.

Modifica della password di un utente locale

Gli utenti locali possono modificare le proprie password utilizzando l’opzione Change Password (Modifica
password) nel banner Grid Manager. Inoltre, gli utenti che hanno accesso alla pagina Admin Users possono
modificare le password per altri utenti locali.
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A proposito di questa attività

È possibile modificare le password solo per gli utenti locali. Gli utenti federati devono modificare le proprie
password nell’origine dell’identità esterna.

Fasi

1. Selezionare Configuration Access Control Admin Users.

2. Nella pagina utenti, selezionare l’utente.

Se il sistema include più di 20 elementi, è possibile specificare quante righe vengono visualizzate su ogni
pagina contemporaneamente. È quindi possibile utilizzare la funzione trova del browser per cercare un
elemento specifico nelle righe attualmente visualizzate.

3. Fare clic su Change Password (Modifica password).

4. Immettere e confermare la password, quindi fare clic su Save (Salva).

Utilizzo di SSO (Single Sign-on) per StorageGRID

Il sistema StorageGRID supporta SSO (Single Sign-on) utilizzando lo standard SAML 2.0
(Security Assertion Markup Language 2.0). Quando SSO è attivato, tutti gli utenti devono
essere autenticati da un provider di identità esterno prima di poter accedere a Grid
Manager, Tenant Manager, Grid Management API o Tenant Management API. Gli utenti
locali non possono accedere a StorageGRID.

• "Come funziona il single sign-on"

• "Requisiti per l’utilizzo del single sign-on"

• "Configurazione del single sign-on"

Come funziona il single sign-on

Prima di attivare SSO (Single Sign-on), esaminare in che modo i processi di accesso e
disconnessione di StorageGRID vengono influenzati quando SSO è attivato.

Accesso quando SSO è attivato

Quando SSO è attivato e si accede a StorageGRID, si viene reindirizzati alla pagina SSO dell’organizzazione
per convalidare le credenziali.

Fasi

1. Immettere il nome di dominio completo o l’indirizzo IP di qualsiasi nodo di amministrazione StorageGRID in
un browser Web.

Viene visualizzata la pagina di accesso a StorageGRID.

◦ Se si accede per la prima volta all’URL del browser, viene richiesto di inserire un ID account:
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◦ Se in precedenza hai effettuato l’accesso a Grid Manager o al Tenant Manager, ti verrà richiesto di
selezionare un account recente o di inserire un ID account:

La pagina di accesso a StorageGRID non viene visualizzata quando si inserisce l’URL
completo di un account tenant (ovvero un nome di dominio completo o un indirizzo IP
seguito da) /?accountId=20-digit-account-id). Al contrario, si viene
immediatamente reindirizzati alla pagina di accesso SSO dell’organizzazione, dove è
possibile Accedi con le tue credenziali SSO.

2. Indicare se si desidera accedere a Grid Manager o al tenant Manager:

◦ Per accedere a Grid Manager, lasciare vuoto il campoaccount ID, inserire 0 come ID account o
selezionare Grid Manager se compare nell’elenco degli account recenti.

◦ Per accedere al tenant Manager, inserire l’ID account tenant di 20 cifre o selezionare un tenant in base
al nome, se visualizzato nell’elenco degli account recenti.

3. Fare clic su Accedi

StorageGRID reindirizza l’utente alla pagina di accesso SSO della propria organizzazione. Ad esempio:
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4. Accedi con le tue credenziali SSO.

Se le credenziali SSO sono corrette:

a. Il provider di identità (IdP) fornisce una risposta di autenticazione a StorageGRID.

b. StorageGRID convalida la risposta di autenticazione.

c. Se la risposta è valida e l’utente appartiene a un gruppo federated con un’autorizzazione di accesso
adeguata, l’utente ha effettuato l’accesso a Grid Manager o al tenant Manager, a seconda dell’account
selezionato.

5. Se si dispone di autorizzazioni adeguate, è possibile accedere ad altri nodi di amministrazione o a Grid
Manager o Tenant Manager.

Non è necessario immettere nuovamente le credenziali SSO.

Disconnessione quando SSO è attivato

Quando SSO è abilitato per StorageGRID, ciò che accade quando si effettua la disconnessione dipende da ciò
che si effettua l’accesso e da dove si effettua la disconnessione.

Fasi

1. Individuare il collegamento Disconnetti nell’angolo in alto a destra dell’interfaccia utente.

2. Fare clic su Disconnetti.

Viene visualizzata la pagina di accesso a StorageGRID. Il menu a discesa Recent Accounts (account
recenti) viene aggiornato per includere Grid Manager o il nome del tenant, in modo da poter accedere a
queste interfacce utente più rapidamente in futuro.

Se hai effettuato l’accesso a… E ti disconnetterai da… Sei disconnesso da…

Grid Manager su uno o più nodi di
amministrazione

Grid Manager su qualsiasi nodo di
amministrazione

Grid Manager su tutti i nodi di
amministrazione

Tenant Manager su uno o più nodi
di amministrazione

Tenant Manager su qualsiasi
nodo di amministrazione

Tenant Manager su tutti i nodi di
amministrazione
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Se hai effettuato l’accesso a… E ti disconnetterai da… Sei disconnesso da…

Sia Grid Manager che tenant
Manager

Grid Manager Solo Grid Manager. Per
disconnettersi da SSO, devi
anche disconnetterti da Tenant
Manager.

La tabella riassume ciò che accade quando si effettua la disconnessione se si utilizza una
singola sessione del browser. Se hai effettuato l’accesso a StorageGRID in più sessioni del
browser, devi disconnetterti separatamente da tutte le sessioni del browser.

Requisiti per l’utilizzo del single sign-on

Prima di attivare il Single Sign-on (SSO) per un sistema StorageGRID, esaminare i
requisiti di questa sezione.

Single Sign-on (SSO) non è disponibile sulle porte limitate di Grid Manager o Tenant Manager.
Se si desidera che gli utenti eseguano l’autenticazione con Single Sign-on, è necessario
utilizzare la porta HTTPS predefinita (443).

Requisiti del provider di identità

Il provider di identità (IdP) per SSO deve soddisfare i seguenti requisiti:

• Una delle seguenti versioni di Active Directory Federation Service (ad FS):

◦ AD FS 4.0, incluso in Windows Server 2016

Windows Server 2016 dovrebbe utilizzare "Aggiornamento KB3201845", o superiore.

◦ AD FS 3.0, incluso nell’aggiornamento di Windows Server 2012 R2 o superiore.

• Transport Layer Security (TLS) 1.2 o 1.3

• Microsoft .NET Framework, versione 3.5.1 o successiva

Requisiti dei certificati del server

StorageGRID utilizza un certificato del server di interfaccia di gestione su ciascun nodo di amministrazione per
garantire l’accesso al gestore di griglia, al gestore del tenant, all’API di gestione del grid e all’API di gestione
del tenant. Quando si configurano i trust delle parti di supporto SSO per StorageGRID in ad FS, il certificato del
server viene utilizzato come certificato di firma per le richieste StorageGRID ad FS.

Se non è già stato installato un certificato server personalizzato per l’interfaccia di gestione, è necessario farlo
ora. Quando si installa un certificato server personalizzato, viene utilizzato per tutti i nodi di amministrazione ed
è possibile utilizzarlo in tutti i trust di StorageGRID.

Si sconsiglia di utilizzare il certificato server predefinito di un nodo di amministrazione
nell’attendibilità della parte di base di ad FS. Se il nodo si guasta e viene ripristinato, viene
generato un nuovo certificato server predefinito. Prima di poter accedere al nodo recuperato, è
necessario aggiornare il trust della parte che si basa in ad FS con il nuovo certificato.
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È possibile accedere al certificato del server di un nodo amministratore accedendo alla shell dei comandi del
nodo e accedendo a. /var/local/mgmt-api directory. Viene assegnato un nome a un certificato server
personalizzato custom-server.crt. Il certificato server predefinito del nodo viene denominato
server.crt.

Informazioni correlate

"Controllo dell’accesso tramite firewall"

"Configurazione di un certificato server personalizzato per Grid Manager e Tenant Manager"

Configurazione del single sign-on

Quando è attivato il Single Sign-on (SSO), gli utenti possono accedere a Grid Manager,
Tenant Manager, Grid Management API o tenant Management API solo se le loro
credenziali sono autorizzate utilizzando il processo di accesso SSO implementato
dall’organizzazione.

• "Conferma che gli utenti federati possono effettuare l’accesso"

• "Utilizzo della modalità sandbox"

• "Creazione di trust per la parte di base in ad FS"

• "Verifica dei trust della parte di base"

• "Abilitazione del single sign-on"

• "Disattivazione del single sign-on"

• "Disattivare e riabilitare temporaneamente il Single Sign-on per un nodo di amministrazione"

Conferma che gli utenti federati possono effettuare l’accesso

Prima di attivare il Single Sign-on (SSO), è necessario confermare che almeno un utente
federato possa accedere a Grid Manager e a Tenant Manager per qualsiasi account
tenant esistente.

Di cosa hai bisogno

• È necessario accedere a Grid Manager utilizzando un browser supportato.

• È necessario disporre di autorizzazioni di accesso specifiche.

• Si utilizza Active Directory come origine dell’identità federata e ad FS come provider di identità.

"Requisiti per l’utilizzo del single sign-on"

Fasi

1. Se esistono account tenant, verificare che nessuno dei tenant utilizzi la propria origine di identità.

Quando si attiva SSO, un’origine identità configurata in Tenant Manager viene ignorata
dall’origine identità configurata in Grid Manager. Gli utenti che appartengono all’origine
dell’identità del tenant non potranno più accedere a meno che non dispongano di un
account con l’origine dell’identità di Grid Manager.

a. Accedi al tenant manager per ogni account tenant.
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b. Selezionare Access Control Identity Federation.

c. Verificare che la casella di controllo Enable Identity Federation (Abilita federazione identità) non sia
selezionata.

d. In tal caso, verificare che i gruppi federated che potrebbero essere in uso per questo account tenant
non siano più necessari, deselezionare la casella di controllo e fare clic su Salva.

2. Verificare che un utente federated possa accedere a Grid Manager:

a. Da Grid Manager, selezionare Configuration Access Control Admin Groups.

b. Assicurarsi che almeno un gruppo federated sia stato importato dall’origine dell’identità di Active
Directory e che sia stata assegnata l’autorizzazione di accesso root.

c. Disconnettersi.

d. Confermare che è possibile accedere nuovamente a Grid Manager come utente nel gruppo federated.

3. Se sono presenti account tenant, verificare che un utente federato che dispone dell’autorizzazione di
accesso root possa effettuare l’accesso:

a. In Grid Manager, selezionare tenant.

b. Selezionare l’account tenant e fare clic su Edit account (Modifica account).

c. Se la casella di controllo utilizza origine identità è selezionata, deselezionare la casella e fare clic su
Salva.

Viene visualizzata la pagina account tenant.

a. Selezionare l’account tenant, fare clic su Accedi e accedere all’account tenant come utente root locale.

b. Da Tenant Manager, fare clic su Access Control Groups.

c. Assicurarsi che almeno un gruppo federated di Grid Manager sia stato assegnato all’autorizzazione di
accesso root per questo tenant.

d. Disconnettersi.

e. Confermare che è possibile accedere nuovamente al tenant come utente nel gruppo federated.

Informazioni correlate

"Requisiti per l’utilizzo del single sign-on"
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"Gestione dei gruppi di amministratori"

"Utilizzare un account tenant"

Utilizzo della modalità sandbox

È possibile utilizzare la modalità sandbox per configurare e testare i trust delle parti di
base di Active Directory Federation Services (ad FS) prima di applicare il single sign-on
(SSO) per gli utenti StorageGRID. Una volta attivato SSO, è possibile riabilitare la
modalità sandbox per configurare o testare i trust delle parti di base nuove ed esistenti.
La riattivazione della modalità sandbox disattiva temporaneamente SSO per gli utenti
StorageGRID.

Di cosa hai bisogno

• È necessario accedere a Grid Manager utilizzando un browser supportato.

• È necessario disporre di autorizzazioni di accesso specifiche.

A proposito di questa attività

Quando SSO è attivato e un utente tenta di accedere a un nodo amministratore, StorageGRID invia una
richiesta di autenticazione ad FS. A sua volta, ad FS invia una risposta di autenticazione a StorageGRID,
indicando se la richiesta di autorizzazione ha avuto esito positivo. Per le richieste riuscite, la risposta include
un UUID (Universally Unique Identifier) per l’utente.

Per consentire a StorageGRID (il provider di servizi) e ad FS (il provider di identità) di comunicare in modo
sicuro sulle richieste di autenticazione dell’utente, è necessario configurare alcune impostazioni in
StorageGRID. Quindi, è necessario utilizzare ad FS per creare un trust per la parte di base per ogni nodo di
amministrazione. Infine, è necessario tornare a StorageGRID per attivare SSO.

La modalità sandbox semplifica l’esecuzione di questa configurazione e il test di tutte le impostazioni prima di
attivare SSO.

L’utilizzo della modalità sandbox è altamente consigliato, ma non strettamente necessario. Se si
è pronti a creare trust di ad FS contando subito dopo aver configurato SSO in StorageGRID,
Inoltre, non è necessario testare i processi SSO e di logout singolo (SLO) per ciascun nodo di
amministrazione, fare clic su Enabled, immettere le impostazioni StorageGRID, creare un trust
per ciascun nodo di amministrazione in ad FS, quindi fare clic su Save per attivare SSO.

Fasi

1. Selezionare Configuration Access Control Single Sign-on.

Viene visualizzata la pagina Single Sign-on (accesso singolo), con l’opzione Disabled (Disattivato)
selezionata.
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Se le opzioni di stato SSO non vengono visualizzate, verificare di aver configurato Active
Directory come origine dell’identità federata. Consulta “requisiti per l’utilizzo del Single Sign-
on”.

2. Selezionare l’opzione Sandbox Mode.

Vengono visualizzate le impostazioni del provider di identità e della parte che si basa. Nella sezione
Identity Provider, il campo Service Type è di sola lettura. Mostra il tipo di servizio di federazione delle
identità in uso (ad esempio, Active Directory).

3. Nella sezione Identity Provider:

a. Inserire il nome del servizio Federation, esattamente come appare in ad FS.

Per individuare il nome del servizio Federation, accedere a Gestione server Windows.
Selezionare Tools ad FS Management. Dal menu Action (azione), selezionare Edit

Federation Service Properties (Modifica proprietà servizio federazione). Il nome del
servizio della federazione viene visualizzato nel secondo campo.

b. Specificare se si desidera utilizzare TLS (Transport Layer Security) per proteggere la connessione
quando il provider di identità invia le informazioni di configurazione SSO in risposta alle richieste
StorageGRID.

▪ Usa certificato CA del sistema operativo: Utilizzare il certificato CA predefinito installato sul
sistema operativo per proteggere la connessione.

▪ Usa certificato CA personalizzato: Utilizza un certificato CA personalizzato per proteggere la
connessione.

Se si seleziona questa impostazione, copiare e incollare il certificato nella casella di testo
certificato CA.

▪ Non utilizzare TLS: Non utilizzare un certificato TLS per proteggere la connessione.

4. Nella sezione parte che si basa, specificare l’identificativo della parte che si desidera utilizzare per i nodi di
amministrazione StorageGRID quando si configurano i trust della parte che si basa.

◦ Ad esempio, se la griglia dispone di un solo nodo di amministrazione e non si prevede di aggiungere
altri nodi di amministrazione in futuro, immettere SG oppure StorageGRID.

◦ Se la griglia include più di un nodo di amministrazione, includere la stringa [HOSTNAME]
nell’identificatore. Ad esempio, SG-[HOSTNAME]. In questo modo viene generata una tabella che
include un identificativo di parte di base per ciascun nodo di amministrazione, in base al nome host del
nodo. + NOTA: È necessario creare un trust per ciascun nodo amministrativo nel sistema
StorageGRID. La disponibilità di un trust per ciascun nodo di amministrazione garantisce che gli utenti
possano accedere e uscire in modo sicuro da qualsiasi nodo di amministrazione.
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5. Fare clic su Save (Salva).

◦ Sul pulsante Save viene visualizzato un segno di spunta verde per alcuni secondi.

◦ Viene visualizzato il messaggio di conferma della modalità Sandbox, che conferma l’attivazione della
modalità sandbox. È possibile utilizzare questa modalità mentre si utilizza ad FS per configurare un
trust di parte per ciascun nodo di amministrazione e testare i processi di accesso singolo (SSO) e di
logout singolo (SLO).

Informazioni correlate

"Requisiti per l’utilizzo del single sign-on"

Creazione di trust per la parte di base in ad FS

È necessario utilizzare Active Directory Federation Services (ad FS) per creare un trust di
parte per ciascun nodo di amministrazione nel sistema. È possibile creare trust di parti
che utilizzano i comandi PowerShell, importando metadati SAML da StorageGRID o
immettendo i dati manualmente.

Creazione di un trust di parte che si basa utilizzando Windows PowerShell

È possibile utilizzare Windows PowerShell per creare rapidamente uno o più trust di parti.

Di cosa hai bisogno

• L’SSO è stato configurato in StorageGRID e si conoscono il nome di dominio completo (o l’indirizzo IP) e
l’identificativo della parte di base per ciascun nodo amministratore del sistema.
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È necessario creare un trust per ciascun nodo amministratore nel sistema StorageGRID. La
disponibilità di un trust per ciascun nodo di amministrazione garantisce che gli utenti
possano accedere e uscire in modo sicuro da qualsiasi nodo di amministrazione.

• Si dispone di esperienza nella creazione di trust di parti di supporto in ad FS o si dispone dell’accesso alla
documentazione di Microsoft ad FS.

• Si sta utilizzando lo snap-in di gestione di ad FS e si appartiene al gruppo Administrators.

A proposito di questa attività

Queste istruzioni si applicano ad FS 4.0, incluso in Windows Server 2016. Se si utilizza ad FS 3.0, incluso in
Windows 2012 R2, si noteranno lievi differenze nella procedura. In caso di domande, consultare la
documentazione di Microsoft ad FS.

Fasi

1. Dal menu Start di Windows, fare clic con il pulsante destro del mouse sull’icona PowerShell e selezionare
Esegui come amministratore.

2. Al prompt dei comandi di PowerShell, immettere il seguente comando:

Add-AdfsRelyingPartyTrust -Name "Admin_Node_Identifer" -MetadataURL

"https://Admin_Node_FQDN/api/saml-metadata"

◦ Per Admin_Node_Identifier, Immettere l’identificativo della parte di base per il nodo di
amministrazione, esattamente come appare nella pagina Single Sign-on. Ad esempio, SG-DC1-ADM1.

◦ Per Admin_Node_FQDN, Immettere il nome di dominio completo per lo stesso nodo di
amministrazione. (Se necessario, è possibile utilizzare l’indirizzo IP del nodo. Tuttavia, se si immette un
indirizzo IP, è necessario aggiornare o ricreare la fiducia della parte che si basa se tale indirizzo IP
cambia).

3. Da Gestione server Windows, selezionare Strumenti Gestione di ad FS.

Viene visualizzato lo strumento di gestione di ad FS.

4. Selezionare ad FS Trust di parte di base.

Viene visualizzato l’elenco dei trust della parte che si basa.

5. Aggiungere un criterio di controllo degli accessi al trust della parte di base appena creato:

a. Individuare la fiducia della parte di base appena creata.

b. Fare clic con il pulsante destro del mouse sull’attendibilità e selezionare Edit Access Control Policy

(Modifica policy di controllo degli accessi).

c. Selezionare un criterio di controllo degli accessi.

d. Fare clic su Apply (Applica), quindi su OK

6. Aggiungere una policy di emissione delle richieste di rimborso al nuovo Trust della parte di base creato:

a. Individuare la fiducia della parte di base appena creata.

b. Fare clic con il pulsante destro del mouse sull’attendibilità e selezionare Edit claim issuance policy

(Modifica policy di emissione richiesta di rimborso).

c. Fare clic su Aggiungi regola.

d. Nella pagina Select Rule Template (Seleziona modello di regola), selezionare Send LDAP Attributes
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as Claims (Invia attributi LDAP come richieste) dall’elenco e fare clic su Next (Avanti).

e. Nella pagina Configure Rule (Configura regola), immettere un nome da visualizzare per questa regola.

Ad esempio, da objectGUID a ID nome.

f. Per l’archivio attributi, selezionare Active Directory.

g. Nella colonna LDAP Attribute della tabella Mapping, digitare objectGUID.

h. Nella colonna Outgoing Claim Type (tipo di richiesta di rimborso in uscita) della tabella Mapping
(mappatura), selezionare Name ID (ID nome) dall’elenco a discesa.

i. Fare clic su fine, quindi su OK.

7. Verificare che i metadati siano stati importati correttamente.

a. Fare clic con il pulsante destro del mouse sull’attendibilità della parte che si basa per aprirne le
proprietà.

b. Verificare che i campi nelle schede endpoint, identificatori e Firma siano compilati.

Se i metadati non sono presenti, verificare che l’indirizzo dei metadati della federazione sia corretto o
semplicemente inserire i valori manualmente.

8. Ripetere questa procedura per configurare un trust per tutti i nodi di amministrazione nel sistema
StorageGRID.

9. Al termine, tornare a StorageGRID e. "verificare tutti i trust delle parti di base" per confermare che sono
configurati correttamente.

Creazione di un trust per la parte che si basa importando metadati di federazione

È possibile importare i valori per ciascun trust di parte che si basa accedendo ai metadati SAML per ciascun
nodo di amministrazione.

Di cosa hai bisogno

• L’SSO è stato configurato in StorageGRID e si conoscono il nome di dominio completo (o l’indirizzo IP) e
l’identificativo della parte di base per ciascun nodo amministratore del sistema.

È necessario creare un trust per ciascun nodo amministratore nel sistema StorageGRID. La
disponibilità di un trust per ciascun nodo di amministrazione garantisce che gli utenti
possano accedere e uscire in modo sicuro da qualsiasi nodo di amministrazione.

• Si dispone di esperienza nella creazione di trust di parti di supporto in ad FS o si dispone dell’accesso alla
documentazione di Microsoft ad FS.

• Si sta utilizzando lo snap-in di gestione di ad FS e si appartiene al gruppo Administrators.

A proposito di questa attività

Queste istruzioni si applicano ad FS 4.0, incluso in Windows Server 2016. Se si utilizza ad FS 3.0, incluso in
Windows 2012 R2, si noteranno lievi differenze nella procedura. In caso di domande, consultare la
documentazione di Microsoft ad FS.

Fasi

1. In Gestione server Windows, fare clic su Strumenti, quindi selezionare Gestione di ad FS.

2. In azioni, fare clic su Aggiungi fiducia parte di base.
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3. Nella pagina di benvenuto, scegliere Richieste di rimborso e fare clic su Avvia.

4. Selezionare Importa dati relativi alla parte che si basa pubblicati online o su una rete locale.

5. In Federation metadata address (nome host o URL), digitare la posizione dei metadati SAML per questo
nodo di amministrazione:

https://Admin_Node_FQDN/api/saml-metadata

Per Admin_Node_FQDN, Immettere il nome di dominio completo per lo stesso nodo di amministrazione.
(Se necessario, è possibile utilizzare l’indirizzo IP del nodo. Tuttavia, se si immette un indirizzo IP, è
necessario aggiornare o ricreare la fiducia della parte che si basa se tale indirizzo IP cambia).

6. Completare la procedura guidata Trust Party, salvare il trust della parte che si basa e chiudere la procedura
guidata.

Quando si immette il nome visualizzato, utilizzare l’identificativo parte di base per il nodo di
amministrazione, esattamente come appare nella pagina Single Sign-on in Grid Manager.
Ad esempio, SG-DC1-ADM1.

7. Aggiungere una regola di richiesta di rimborso:

a. Fare clic con il pulsante destro del mouse sull’attendibilità e selezionare Edit claim issuance policy

(Modifica policy di emissione richiesta di rimborso).

b. Fare clic su Aggiungi regola:

c. Nella pagina Select Rule Template (Seleziona modello di regola), selezionare Send LDAP Attributes

as Claims (Invia attributi LDAP come richieste) dall’elenco e fare clic su Next (Avanti).

d. Nella pagina Configure Rule (Configura regola), immettere un nome da visualizzare per questa regola.

Ad esempio, da objectGUID a ID nome.

e. Per l’archivio attributi, selezionare Active Directory.

f. Nella colonna LDAP Attribute della tabella Mapping, digitare objectGUID.

g. Nella colonna Outgoing Claim Type (tipo di richiesta di rimborso in uscita) della tabella Mapping
(mappatura), selezionare Name ID (ID nome) dall’elenco a discesa.

h. Fare clic su fine, quindi su OK.

8. Verificare che i metadati siano stati importati correttamente.

a. Fare clic con il pulsante destro del mouse sull’attendibilità della parte che si basa per aprirne le
proprietà.

b. Verificare che i campi nelle schede endpoint, identificatori e Firma siano compilati.

Se i metadati non sono presenti, verificare che l’indirizzo dei metadati della federazione sia corretto o
semplicemente inserire i valori manualmente.

9. Ripetere questa procedura per configurare un trust per tutti i nodi di amministrazione nel sistema
StorageGRID.

10. Al termine, tornare a StorageGRID e. "verificare tutti i trust delle parti di base" per confermare che sono
configurati correttamente.
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Creazione manuale di un trust per la parte che si basa

Se si sceglie di non importare i dati per i trust della parte di base, è possibile inserire i valori manualmente.

Di cosa hai bisogno

• L’SSO è stato configurato in StorageGRID e si conoscono il nome di dominio completo (o l’indirizzo IP) e
l’identificativo della parte di base per ciascun nodo amministratore del sistema.

È necessario creare un trust per ciascun nodo amministratore nel sistema StorageGRID. La
disponibilità di un trust per ciascun nodo di amministrazione garantisce che gli utenti
possano accedere e uscire in modo sicuro da qualsiasi nodo di amministrazione.

• Si dispone del certificato personalizzato caricato per l’interfaccia di gestione di StorageGRID oppure si sa
come accedere a un nodo amministratore dalla shell dei comandi.

• Si dispone di esperienza nella creazione di trust di parti di supporto in ad FS o si dispone dell’accesso alla
documentazione di Microsoft ad FS.

• Si sta utilizzando lo snap-in di gestione di ad FS e si appartiene al gruppo Administrators.

A proposito di questa attività

Queste istruzioni si applicano ad FS 4.0, incluso in Windows Server 2016. Se si utilizza ad FS 3.0, incluso in
Windows 2012 R2, si noteranno lievi differenze nella procedura. In caso di domande, consultare la
documentazione di Microsoft ad FS.

Fasi

1. In Gestione server Windows, fare clic su Strumenti, quindi selezionare Gestione di ad FS.

2. In azioni, fare clic su Aggiungi fiducia parte di base.

3. Nella pagina di benvenuto, scegliere Richieste di rimborso e fare clic su Avvia.

4. Selezionare inserire manualmente i dati relativi alla parte di base e fare clic su Avanti.

5. Completare la procedura guidata Trust Party:

a. Immettere un nome visualizzato per questo nodo di amministrazione.

Per coerenza, utilizzare l’identificativo parte di base per il nodo di amministrazione, esattamente come
appare nella pagina Single Sign-on in Grid Manager. Ad esempio, SG-DC1-ADM1.

b. Saltare il passaggio per configurare un certificato di crittografia token opzionale.

c. Nella pagina Configure URL (Configura URL), selezionare la casella di controllo Enable support for

the SAML 2.0 WebSSO Protocol (attiva supporto per il protocollo SAML WebSSO).

d. Digitare l’URL dell’endpoint del servizio SAML per il nodo di amministrazione:

https://Admin_Node_FQDN/api/saml-response

Per Admin_Node_FQDN, Immettere il nome di dominio completo per il nodo di amministrazione. (Se
necessario, è possibile utilizzare l’indirizzo IP del nodo. Tuttavia, se si immette un indirizzo IP, è
necessario aggiornare o ricreare la fiducia della parte che si basa se tale indirizzo IP cambia).

e. Nella pagina Configure Identifier (Configura identificatori), specificare l’identificativo della parte di base
per lo stesso nodo di amministrazione:

Admin_Node_Identifier

30



Per Admin_Node_Identifier, Immettere l’identificativo della parte di base per il nodo di
amministrazione, esattamente come appare nella pagina Single Sign-on. Ad esempio, SG-DC1-ADM1.

f. Rivedere le impostazioni, salvare l’attendibilità della parte che si basa e chiudere la procedura guidata.

Viene visualizzata la finestra di dialogo Edit Claim Issuance Policy (Modifica policy di emissione
richieste di

Se la finestra di dialogo non viene visualizzata, fare clic con il pulsante destro del mouse
sull’attendibilità e selezionare Edit claim issuance policy (Modifica policy di emissione
richiesta di rimborso).

6. Per avviare la procedura guidata Claim Rule, fare clic su Add Rule:

a. Nella pagina Select Rule Template (Seleziona modello di regola), selezionare Send LDAP Attributes

as Claims (Invia attributi LDAP come richieste) dall’elenco e fare clic su Next (Avanti).

b. Nella pagina Configure Rule (Configura regola), immettere un nome da visualizzare per questa regola.

Ad esempio, da objectGUID a ID nome.

c. Per l’archivio attributi, selezionare Active Directory.

d. Nella colonna LDAP Attribute della tabella Mapping, digitare objectGUID.

e. Nella colonna Outgoing Claim Type (tipo di richiesta di rimborso in uscita) della tabella Mapping
(mappatura), selezionare Name ID (ID nome) dall’elenco a discesa.

f. Fare clic su fine, quindi su OK.

7. Fare clic con il pulsante destro del mouse sull’attendibilità della parte che si basa per aprirne le proprietà.

8. Nella scheda Endpoint, configurare l’endpoint per la disconnessione singola (SLO):

a. Fare clic su Add SAML (Aggiungi SAML).

b. Selezionare Endpoint Type SAML Logout.

c. Selezionare binding Redirect.

d. Nel campo Trusted URL, immettere l’URL utilizzato per la disconnessione singola (SLO) da questo
nodo di amministrazione:

https://Admin_Node_FQDN/api/saml-logout

Per Admin_Node_FQDN, Immettere il nome di dominio completo del nodo di amministrazione. (Se
necessario, è possibile utilizzare l’indirizzo IP del nodo. Tuttavia, se si immette un indirizzo IP, è necessario
aggiornare o ricreare la fiducia della parte che si basa se tale indirizzo IP cambia).

a. Fare clic su OK.

9. Nella scheda Firma, specificare il certificato di firma per il trust della parte che si basa:

a. Aggiungere il certificato personalizzato:

▪ Se si dispone del certificato di gestione personalizzato caricato su StorageGRID, selezionare il
certificato.

▪ Se non si dispone del certificato personalizzato, accedere al nodo di amministrazione, quindi
passare a. /var/local/mgmt-api Della directory Admin Node e aggiungere custom-
server.crt file di certificato.
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Nota: utilizzando il certificato predefinito del nodo di amministrazione (server.crt) non è
consigliato. Se il nodo Admin non riesce, il certificato predefinito viene rigenerato quando si
ripristina il nodo ed è necessario aggiornare il trust della parte che si basa.

b. Fare clic su Apply (Applica), quindi su OK.

Le proprietà della parte di base vengono salvate e chiuse.

10. Ripetere questa procedura per configurare un trust per tutti i nodi di amministrazione nel sistema
StorageGRID.

11. Al termine, tornare a StorageGRID e. "verificare tutti i trust delle parti di base" per confermare che sono
configurati correttamente.

Verifica dei trust della parte di base

Prima di imporre l’utilizzo del Single Sign-on (SSO) per StorageGRID, verificare che il
Single Sign-on e il Single Logout (SLO) siano configurati correttamente. Se è stata creata
un’attendibilità per ciascun nodo di amministrazione, confermare che è possibile utilizzare
SSO e SLO per ciascun nodo di amministrazione.

Di cosa hai bisogno

• È necessario accedere a Grid Manager utilizzando un browser supportato.

• È necessario disporre di autorizzazioni di accesso specifiche.

• Sono stati configurati uno o più trust di parti di supporto in ad FS.

Fasi

1. Selezionare Configuration Access Control Single Sign-on.

Viene visualizzata la pagina Single Sign-on (accesso singolo), con l’opzione Sandbox Mode (modalità
sandbox) selezionata.

2. Nelle istruzioni per la modalità sandbox, individuare il collegamento alla pagina di accesso del provider di
identità.

L’URL deriva dal valore immesso nel campo Federated Service Name.

3. Fare clic sul collegamento oppure copiare e incollare l’URL in un browser per accedere alla pagina di
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accesso del provider di identità.

4. Per confermare che è possibile utilizzare SSO per accedere a StorageGRID, selezionare Accedi a uno

dei seguenti siti, selezionare l’identificativo della parte di base per il nodo di amministrazione principale e
fare clic su Accedi.

Viene richiesto di inserire il nome utente e la password.

5. Immettere il nome utente e la password federated.

◦ Se le operazioni di accesso e disconnessione SSO hanno esito positivo, viene visualizzato un
messaggio di esito positivo.

◦ Se l’operazione SSO non riesce, viene visualizzato un messaggio di errore. Risolvere il problema,
eliminare i cookie del browser e riprovare.

6. Ripetere i passaggi precedenti per confermare che è possibile accedere a qualsiasi altro nodo Admin.

Se tutte le operazioni di accesso e disconnessione SSO hanno esito positivo, è possibile attivare SSO.

Abilitazione del single sign-on

Dopo aver utilizzato la modalità sandbox per testare tutti i trust di StorageGRID, sei
pronto per attivare il single sign-on (SSO).

Di cosa hai bisogno

• È necessario aver importato almeno un gruppo federated dall’origine dell’identità e aver assegnato al
gruppo le autorizzazioni di gestione di accesso root. È necessario confermare che almeno un utente
federato disponga dell’autorizzazione di accesso root per Grid Manager e per il tenant Manager per gli
account tenant esistenti.

• È necessario aver testato tutti i trust delle parti di base utilizzando la modalità sandbox.

Fasi

1. Selezionare Configuration Access Control Single Sign-on.

Viene visualizzata la pagina Single Sign-on (accesso singolo) con l’opzione Sandbox Mode (modalità
sandbox) selezionata.
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2. Impostare lo stato SSO su Enabled.

3. Fare clic su Save (Salva).

Viene visualizzato un messaggio di avviso.

4. Esaminare l’avviso e fare clic su OK.

Il Single Sign-on è ora attivato.

Tutti gli utenti devono utilizzare SSO per accedere a Grid Manager, Tenant Manager, Grid
Management API e Tenant Management API. Gli utenti locali non possono più accedere a
StorageGRID.

Disattivazione del single sign-on

È possibile disattivare SSO (Single Sign-on) se non si desidera più utilizzare questa
funzionalità. È necessario disattivare il Single Sign-on prima di poter disattivare la
federazione delle identità.

Di cosa hai bisogno

• È necessario accedere a Grid Manager utilizzando un browser supportato.

• È necessario disporre di autorizzazioni di accesso specifiche.

Fasi

1. Selezionare Configuration Access Control Single Sign-on.

Viene visualizzata la pagina Single Sign-on (accesso singolo).

2. Selezionare l’opzione Disabled.
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3. Fare clic su Save (Salva).

Viene visualizzato un messaggio di avviso che indica che gli utenti locali potranno accedere.

4. Fare clic su OK.

Al successivo accesso a StorageGRID, viene visualizzata la pagina di accesso a StorageGRID e sono
necessari il nome utente e la password di un utente StorageGRID locale o federato.

Disattivare e riabilitare temporaneamente il Single Sign-on per un nodo di amministrazione

Se il sistema SSO (Single Sign-on) non funziona, potrebbe non essere possibile
accedere a Grid Manager. In questo caso, è possibile disattivare e riabilitare
temporaneamente SSO per un nodo di amministrazione. Per disattivare e riabilitare SSO,
è necessario accedere alla shell dei comandi del nodo.

Di cosa hai bisogno

• È necessario disporre di autorizzazioni di accesso specifiche.

• È necessario disporre di Passwords.txt file.

• È necessario conoscere la password dell’utente root locale.

A proposito di questa attività

Dopo aver disattivato SSO per un nodo di amministrazione, è possibile accedere a Grid Manager come utente
root locale. Per proteggere il sistema StorageGRID, è necessario utilizzare la shell dei comandi del nodo per
riabilitare SSO sul nodo di amministrazione non appena si effettua la disconnessione.

La disattivazione di SSO per un nodo di amministrazione non influisce sulle impostazioni SSO
per qualsiasi altro nodo di amministrazione nella griglia. La casella di controllo Enable SSO

(attiva SSO) nella pagina Single Sign-on (accesso singolo) di Grid Manager rimane selezionata
e tutte le impostazioni SSO esistenti vengono mantenute, a meno che non vengano aggiornate.

Fasi

1. Accedere a un nodo amministratore:

a. Immettere il seguente comando: ssh admin@Admin_Node_IP

b. Immettere la password elencata in Passwords.txt file.

c. Immettere il seguente comando per passare a root: su -

35



d. Immettere la password elencata in Passwords.txt file.

Una volta effettuato l’accesso come root, il prompt cambia da $ a. #.

2. Eseguire il seguente comando:disable-saml

Un messaggio indica che il comando si applica solo a questo nodo di amministrazione.

3. Confermare che si desidera disattivare SSO.

Un messaggio indica che l’accesso singolo è disattivato sul nodo.

4. Da un browser Web, accedere a Grid Manager sullo stesso nodo di amministrazione.

Viene visualizzata la pagina di accesso di Grid Manager perché SSO è stato disattivato.

5. Accedere con il nome utente root e la password dell’utente root locale.

6. Se SSO è stato disattivato temporaneamente perché era necessario correggere la configurazione SSO:

a. Selezionare Configuration Access Control Single Sign-on.

b. Modificare le impostazioni SSO non corrette o non aggiornate.

c. Fare clic su Save (Salva).

Facendo clic su Save (Salva) dalla pagina Single Sign-on (accesso singolo), viene riattivata
automaticamente l’SSO per l’intera griglia.

7. Se l’SSO è stato disattivato temporaneamente perché era necessario accedere a Grid Manager per un
altro motivo:

a. Eseguire qualsiasi attività o attività da eseguire.

b. Fare clic su Disconnetti e chiudere Grid Manager.

c. Riabilitare SSO sul nodo di amministrazione. È possibile eseguire una delle seguenti operazioni:

▪ Eseguire il seguente comando: enable-saml

Un messaggio indica che il comando si applica solo a questo nodo di amministrazione.

Confermare che si desidera attivare SSO.

Un messaggio indica che il Single Sign-on è attivato sul nodo.

◦ Riavviare il nodo Grid: reboot

8. Da un browser Web, accedere a Grid Manager dallo stesso nodo di amministrazione.

9. Verificare che venga visualizzata la pagina di accesso a StorageGRID e che sia necessario immettere le
credenziali SSO per accedere a Grid Manager.

Informazioni correlate

"Configurazione del single sign-on"
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Configurazione dei certificati client dell’amministratore

È possibile utilizzare i certificati client per consentire ai client esterni autorizzati di
accedere al database StorageGRID Prometheus. I certificati client offrono un metodo
sicuro per utilizzare strumenti esterni per monitorare StorageGRID.

Se si desidera accedere a StorageGRID utilizzando uno strumento di monitoraggio esterno, è necessario
caricare o generare un certificato client utilizzando Grid Manager e copiare le informazioni del certificato nello
strumento esterno.

Aggiunta di certificati client amministratore

Per aggiungere un certificato client, è possibile fornire il proprio certificato o generarne uno utilizzando Grid
Manager.

Di cosa hai bisogno

• È necessario disporre dell’autorizzazione di accesso root.

• È necessario accedere a Grid Manager utilizzando un browser supportato.

• È necessario conoscere l’indirizzo IP o il nome di dominio del nodo di amministrazione.

• È necessario aver configurato il certificato del server dell’interfaccia di gestione StorageGRID e disporre
del bundle CA corrispondente

• Se si desidera caricare il proprio certificato, la chiave pubblica e la chiave privata del certificato devono
essere disponibili sul computer locale.

Fasi

1. In Grid Manager, selezionare Configuration Access Control Client Certificates.

Viene visualizzata la pagina certificati client.

2. Selezionare Aggiungi.

Viene visualizzata la pagina carica certificato.

37



3. Digitare un nome compreso tra 1 e 32 caratteri per il certificato.

4. Per accedere alle metriche Prometheus utilizzando lo strumento di monitoraggio esterno, selezionare la
casella di controllo Consenti Prometheus.

5. Caricare o generare un certificato:

a. Per caricare un certificato, vai su qui.

b. Per generare un certificato, andare qui.

6. per caricare un certificato:

a. Selezionare carica certificato client.

b. Cercare la chiave pubblica per il certificato.

Dopo aver caricato la chiave pubblica per il certificato, i campi metadati del certificato e PEM del

certificato vengono compilati.
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a. Selezionare Copia certificato negli Appunti e incollare il certificato nello strumento di monitoraggio
esterno.

b. Utilizzare uno strumento di modifica per copiare e incollare la chiave privata nello strumento di
monitoraggio esterno.

c. Selezionare Save (Salva) per salvare il certificato in Grid Manager.

7. per generare un certificato:

a. Selezionare generate Client Certificate (genera certificato client).

b. Immettere il nome di dominio o l’indirizzo IP del nodo di amministrazione.

c. Facoltativamente, immettere un oggetto X.509, denominato anche nome distinto (DN), per identificare
l’amministratore proprietario del certificato.

d. Se si desidera, selezionare il numero di giorni in cui il certificato è valido. L’impostazione predefinita è
730 giorni.

e. Selezionare generate.

I campi metadati del certificato, PEM del certificato e chiave privata del certificato vengono
compilati.
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a. Selezionare Copia certificato negli Appunti e incollare il certificato nello strumento di monitoraggio
esterno.

b. Selezionare Copia chiave privata negli Appunti e incollarla nello strumento di monitoraggio esterno.

Non sarà possibile visualizzare la chiave privata dopo aver chiuso la finestra di dialogo.
Copiare la chiave in un luogo sicuro.

c. Selezionare Save (Salva) per salvare il certificato in Grid Manager.

8. Configurare le seguenti impostazioni sullo strumento di monitoraggio esterno, ad esempio Grafana.
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Un esempio di Grafana viene mostrato nella seguente schermata:

a. Nome: Immettere un nome per la connessione.

StorageGRID non richiede queste informazioni, ma è necessario fornire un nome per verificare la
connessione.

b. URL: Immettere il nome di dominio o l’indirizzo IP per il nodo di amministrazione. Specificare HTTPS e
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la porta 9091.

Ad esempio: https://admin-node.example.com:9091

c. Abilitare TLS Client Authorization e with CA Certate.

d. Copiare e incollare il certificato del server dell’interfaccia di gestione o il bundle CA inCA Certificate in
TLS/SSL Auth Details (Dettagli autorizzazione TLS/SSL).

e. ServerName: Immettere il nome di dominio del nodo di amministrazione.

Il nome server deve corrispondere al nome di dominio così come appare nel certificato del server
dell’interfaccia di gestione.

f. Salvare e verificare il certificato e la chiave privata copiati da StorageGRID o da un file locale.

Ora puoi accedere alle metriche Prometheus da StorageGRID con il tuo tool di monitoraggio esterno.

Per informazioni sulle metriche, consultare le istruzioni per il monitoraggio e la risoluzione dei problemi di
StorageGRID.

Informazioni correlate

"Utilizzo dei certificati di sicurezza StorageGRID"

"Configurazione di un certificato server personalizzato per Grid Manager e Tenant Manager"

"Monitor risoluzione dei problemi"

Modifica dei certificati client amministratore

È possibile modificare un certificato per modificarne il nome, attivare o disattivare l’accesso Prometheus o
caricare un nuovo certificato quando quello corrente è scaduto.

Di cosa hai bisogno

• È necessario disporre dell’autorizzazione di accesso root.

• È necessario accedere a Grid Manager utilizzando un browser supportato.

• È necessario conoscere l’indirizzo IP o il nome di dominio del nodo di amministrazione.

• Se si desidera caricare un nuovo certificato e una nuova chiave privata, questi devono essere disponibili
sul computer locale.

Fasi

1. Selezionare Configurazione controllo accessi certificati client.

Viene visualizzata la pagina certificati client. Vengono elencati i certificati esistenti.

Le date di scadenza del certificato sono elencate nella tabella. Se un certificato scade presto o è già
scaduto, viene visualizzato un messaggio nella tabella e viene attivato un avviso.
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2. Selezionare il pulsante di opzione a sinistra del certificato che si desidera modificare.

3. Selezionare Modifica.

Viene visualizzata la finestra di dialogo Modifica certificato.

4. Apportare le modifiche desiderate al certificato.

5. Selezionare Save (Salva) per salvare il certificato in Grid Manager.

6. Se hai caricato un nuovo certificato:

a. Selezionare Copia certificato negli Appunti per incollare il certificato nello strumento di monitoraggio
esterno.

b. Utilizzare uno strumento di modifica per copiare e incollare la nuova chiave privata nello strumento di
monitoraggio esterno.
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c. Salvare e verificare il certificato e la chiave privata nello strumento di monitoraggio esterno.

7. Se è stato generato un nuovo certificato:

a. Selezionare Copia certificato negli Appunti per incollare il certificato nello strumento di monitoraggio
esterno.

b. Selezionare Copia chiave privata negli Appunti per incollare il certificato nello strumento di
monitoraggio esterno.

Una volta chiusa la finestra di dialogo, non sarà possibile visualizzare o copiare la
chiave privata. Copiare la chiave in un luogo sicuro.

c. Salvare e verificare il certificato e la chiave privata nello strumento di monitoraggio esterno.

Rimozione dei certificati del client amministratore

Se non hai più bisogno di un certificato, puoi rimuoverlo.

Di cosa hai bisogno

• È necessario disporre dell’autorizzazione di accesso root.

• È necessario accedere a Grid Manager utilizzando un browser supportato.

Fasi

1. Selezionare Configurazione controllo accessi certificati client.

Viene visualizzata la pagina certificati client. Vengono elencati i certificati esistenti.

2. Selezionare il pulsante di opzione a sinistra del certificato che si desidera rimuovere.

3. Selezionare Rimuovi.

Viene visualizzata una finestra di dialogo di conferma.

4. Selezionare OK.
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Il certificato viene rimosso.
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