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Esempio di regole e policy ILM

Puoi utilizzare gli esempi di questa sezione come punto di partenza per le tue regole e
policy ILM.

» "Esempio 1: Regole ILM e policy per lo storage a oggetti"

» "Esempio 2: Regole ILM e policy per il filtraggio delle dimensioni degli oggetti EC"
+ "Esempio 3: Regole e policy ILM per una migliore protezione dei file di immagine"
+ "Esempio 4: Regole ILM e policy per gli oggetti con versione S3"

+ "Esempio 5: Regole e policy ILM per un comportamento rigoroso di acquisizione"
» "Esempio 6: Modifica di un criterio ILM"

» "Esempio 7: Policy ILM conforme per il blocco oggetti S3"

Esempio 1: Regole ILM e policy per lo storage a oggetti

E possibile utilizzare le seguenti regole e policy di esempio come punto di partenza per la
definizione di un criterio ILM in modo da soddisfare i requisiti di protezione e
conservazione degli oggetti.

Le seguenti regole e policy ILM sono solo esempi. Esistono diversi modi per configurare le
regole ILM. Prima di attivare una nuova policy, simulare la policy proposta per confermare che
funzionera come previsto per proteggere il contenuto dalla perdita.

ILM regola 1 per esempio 1: Copia dei dati degli oggetti in due data center
Questa regola ILM di esempio copia i dati degli oggetti in pool di storage in due data center.

Definizione della regola Valore di esempio

Pool di storage Due pool di storage, ciascuno in diversi data center, denominati Storage
Pool DC1 e Storage Pool DC2.

Nome regola Due copie di due data center
Tempo di riferimento Tempo di acquisizione
Posizionamento dei contenuti Il giorno 0, conserva due copie replicate per sempre, una nello Storage

Pool DC1 e una nello Storage Pool DC2.



Edit ILM Rule step 2 i 3: Define Placements

Configure placement instructions to specify how you want objects matched by this rule to be stored.

Two Copies Two Data Centers

Reference Time Ingest Time v

Placements @ 11 Sortby start day

From day ] store | forever v '_'

Type | replicated v Location ||Storage Pool DC1 HStorage Pool DC2 Add Pool Copies | 2 E ®

Specifying multiple storage pools might cause data to be stored at the same site if the pools overlap. See Managing objects with information lifecycle management for more
information

Retention Diagram @ T Refresh
Trigger Day 0
B C I —
Storage Pool DC2 ﬂ B

Duration Forever

1 3 £

ILM regola 2 per esempio 1: Erasure coding profile with bucket matching

Questa regola ILM di esempio utilizza un profilo di codifica Erasure e un bucket S3 per determinare dove e per
quanto tempo 'oggetto viene memorizzato.

Definizione della regola Valore di esempio

Erasure Coding Profile (erasure * Un pool di storage in tre data center (tutti e 3 i siti)

Coding Profile * Utilizzare uno schema di erasure coding 6+3

Nome regola EC per i record finanziari del bucket S3
Tempo di riferimento Tempo di acquisizione
Posizionamento dei contenuti Per gli oggetti nel bucket S3 denominati finance-records, creare una

copia con codice di cancellazione nel pool specificato dal profilo di
codifica Erasure. Conserva questa copia per sempre.



Create ILM Rule step 2 of 3 Define Placements

Configure placement instructions to specify how you want objects matched by this rule to be stored

EC for 53 bucket finance-records

Reference Time Ingest Time v
Placements & 11 Sortby start day
Fromday | 0 store | forever v m e |

Type | erasure coded v Location | All 3sites (Bplus3) v Copies | 1 Ii %

Retention Diagram € 2 Refresh

Trigger Day 0

All 3 sites
e B N >

Duration Forever

=1 1

Policy ILM per esempio 1

Il sistema StorageGRID consente di progettare policy ILM sofisticate e complesse; tuttavia, in pratica, la
maggior parte delle policy ILM & semplice.

Un tipico criterio ILM per una topologia multi-sito potrebbe includere regole ILM come le seguenti:

» Al momento dell’acquisizione, utilizzare la codifica di cancellazione 6+3 per memorizzare tutti gli oggetti
appartenenti al bucket S3 denominato finance-records in tre data center.

« Se un oggetto non corrisponde alla prima regola ILM, utilizzare la regola ILM predefinita del criterio, due
copie due data center, per memorizzare una copia di tale oggetto in due data center, DC1 e DC2.



Configure ILM Policy

Create a proposed policy by selecting and arranging rules. Then, save the policy and edit it tater as required. Click Simulate to verify & saved policy using test
objects. When you are ready, click Activate to make this policy the active ILM policy for the grid.

Marme Object Storage Policy
Reason for change new proposed policy
Rules

1. Select the rules you want to add to the policy.
2. Determine the order in which the rules will be evaluated by dragging and dropping the rows. The default rule will be automatically placed at the end of the
policy and cannot be moved

[ 4 select Rules |
Default Rule Name Tenant Account Actions
EC for $3 bucket finance-recards (§ Ignore x
L Two Copies Two Data Centers (5 Ignore x

Esempio 2: Regole ILM e policy per il filtraggio delle
dimensioni degli oggetti EC

E possibile utilizzare le seguenti regole e policy di esempio come punti di partenza per
definire un criterio ILM che filtra in base alle dimensioni dell’oggetto per soddisfare i
requisiti EC consigliati.

Le seguenti regole e policy ILM sono solo esempi. Esistono diversi modi per configurare le
regole ILM. Prima di attivare una nuova policy, simulare la policy proposta per confermare che
funzionera come previsto per proteggere il contenuto dalla perdita.

ILM regola 1 per esempio 2: Utilizzare EC per tutti gli oggetti di dimensioni
superiori a 200 KB

Questo esempio di cancellazione della regola ILM codifica tutti gli oggetti di dimensioni superiori a 200 KB
(0.20 MB).

Definizione della regola Valore di esempio

Nome regola Solo oggetti EC > 200 KB

Tempo di riferimento Tempo di acquisizione

Filtro avanzato per le dimensioni Dimensione oggetto (MB) maggiore di 0.20
dell'oggetto



Definizione della regola Valore di esempio

Posizionamento dei contenuti Creare una copia 2+1 con codifica per la cancellazione utilizzando tre
siti

Advanced Filtering

Lse advanced filtering if you want a rule to apply only to specific objects. You can filter objects based on their system metadata, user metadata, or
objecttags (53 only). When objects are evaluated, the rule is applied if the object's metadata matches the criteria in the advanced filter.

EC only objects > 200 KB

Matches all of the following metadata:

Object Size (MB) j greater than j 0z :| x
x

Cancel Remove Filters

Le istruzioni di posizionamento specificano che una copia 2+1 con codice di cancellazione deve essere creata
utilizzando tutti e tre i siti.

EC image files > 200 KB

Reference Time Ingest Time v

Placements © 1 Sort by start day
Fromday | 0 store | forever v m |_|
Type | erasure coded v Location | All 3sites (2plus1) v Copies | 1 +

2 Refresh

Retention Diagram @
Trigger Day 0
All 3 sites =1
o & I >

Duration Forever

ILM regola 2 per esempio 2: Due copie replicate

Questa regola ILM di esempio crea due copie replicate e non filtra in base alle dimensioni del’'oggetto. Questa
¢ la seconda regola del criterio. Poiché la regola ILM 1, ad esempio 2, filtra tutti gli oggetti di dimensioni
superiori a 200 KB, la regola ILM 2, ad esempio 2, si applica solo agli oggetti di dimensioni inferiori o pari a
200 KB.



Definizione della regola Valore di esempio

Nome regola Due copie replicate

Tempo di riferimento Tempo di acquisizione

Filtro avanzato per le dimensioni Nessuno

dell'oggetto

Posizionamento dei contenuti Creare due copie replicate e salvarle in due data center, DC1 e DC2

Create ILM Rule step 2 of 3. Define Placements

Configure placement instructions te specify how you want objects matched by this rule to be stored.

Two replicated copies

Reference Time Ingest Time v

Placements & I Sort by start day
Fromday | 0 store | forever v m  F
Type | replicated v Locatien | DCz Add Peol Copies | 2 +| %
Specifying multiple storage pools might cause data to be stored at the same site if the pools overlap. See Managing objects with information lifecycle management for more
information.

i Refresh

Retention Diagram @

Trigger Day 0
i Wt [
ocz2 ﬁ

Duration Foraver

o ] oo [

Criterio ILM per esempio 2: Utilizzare EC per oggetti di dimensioni superiori a 200
KB

In questo esempio di policy, gli oggetti di dimensioni superiori a 200 KB vengono sottoposti a erasure coding.
Vengono create due copie replicate di tutti gli altri oggetti.

Questo esempio di policy ILM include le seguenti regole ILM:

 Erasure coding di tutti gli oggetti di dimensioni superiori a 200 KB.

» Se un oggetto non corrisponde alla prima regola ILM, utilizzare la regola ILM predefinita per creare due
copie replicate di tale oggetto. Poiché gli oggetti di dimensioni superiori a 200 KB sono stati filtrati dalla
regola 1, la regola 2 si applica solo agli oggetti di dimensioni inferiori o pari a 200 KB.



Configure ILM Policy

Create a proposed policy by selecting and arranging rules. Then, save the policy and edit it later as required. Click Simulate to verify a saved policy using test
objects. When you are ready, click Activate to make this policy the active ILM policy for the grid,

Mame EC only objects = 200 KB
Reason for change Do not erasure code small objects
Rules

1. Select the rules you want to add to the policy.
2. Determine the order in which the rules will be evaluated by dragging and dropping the rows. The defauli rule will be automatically placed at the end of the

policy and cannot be moved.

|+ Select Rules [
Default Rule Name Tenant Account Actions
EC only objects > 200 KE(§ Ignore x
v Two replicated copies (8 Ignore ®

‘Cancel

Esempio 3: Regole e policy ILM per una migliore protezione
dei file di immagine
E possibile utilizzare le seguenti regole e policy di esempio per garantire che le immagini

di dimensioni superiori a 200 KB vengano erasure coded e che vengano eseguite tre
copie di immagini piu piccole.

Le seguenti regole e policy ILM sono solo esempi. Esistono diversi modi per configurare le
regole ILM. Prima di attivare una nuova policy, simulare la policy proposta per confermare che
funzionera come previsto per proteggere il contenuto dalla perdita.

ILM regola 1 per esempio 3: Utilizzare EC per file di immagine di dimensioni
superiori a 200 KB

Questa regola ILM di esempio utilizza un filtro avanzato per eseguire la cancellazione di tutti i file di immagine
di dimensioni superiori a 200 KB.

Definizione della regola Valore di esempio

Nome regola File immagine EC > 200 KB

Tempo di riferimento Tempo di acquisizione

Filtro avanzato per i metadati Il tipo di metadati utente equivale ai file di immagine

utente



Definizione della regola Valore di esempio

Filtro avanzato per le dimensioni Dimensione oggetto (MB) maggiore di 0.2

dell’'oggetto

Posizionamento dei contenuti Creare una copia 2+1 con codifica per la cancellazione utilizzando tre
siti

Advanced Filtering

Lse advanced filtering if you want a rule to apply only to specific objects. You can filter objects based on their system metadata, user metadata, or
object tags (53 only). When objects are evaluated, the rule is applied if the object's metadata matches the criteria in the advanced filter.

EC image files > 200 KB

Matches all of the following metadata:

User Metadata j type equals «| image u
Object Size (MB) j greater than 0.2 = |+ x

L L

[+] %

Cancel Remove Filters

Poiché questa regola € configurata come prima regola del criterio, l'istruzione di posizionamento della codifica
di cancellazione si applica solo alle immagini di dimensioni superiori a 200 KB.

EC image files > 200 KB

Reference Time Ingest Time v
Placements © 1 Sort by start day
Fromday | 0 store | forever v m |—|
Type | erasure coded v Location | All 3sites (2plus 1) v Copies | 1 + =
Retention Diagram @ T Refresh
Trigger Day O
il )
(2 pioe £l >

Duration Forever



ILM regola 2 per esempio 3: Replica 3 copie per tutti i file immagine rimanenti

Questa regola ILM di esempio utilizza un filtro avanzato per specificare che i file di immagine devono essere
replicati.

Definizione della regola Valore di esempio

Nome regola 3 copie per i file di immagine

Tempo di riferimento Tempo di acquisizione

Filtro avanzato per i metadati Il tipo di metadati utente equivale ai file di immagine
utente

Posizionamento dei contenuti Creare 3 copie replicate in tutti i nodi di storage

Advanced Filtering

Use advanced filtering if you want a rule to apply only to specific objects. You can filter objects based on their system metadata, user metadata, or
objecttags (33 only). When objects are evaluated, the rule is applied if the object's metadata matches the criteria in the advanced filter,

3 copies for image files

Matches all of the following metadata:

User Metadata j type equals j image E 4
[+]x

Poiché la prima regola del criterio ha gia trovato corrispondenza con file di immagine di dimensioni superiori a

200 KB, queste istruzioni di posizionamento si applicano solo ai file di immagine di dimensioni pari o inferiori a
200 KB.



3 copies for image files

Reference Time Ingest Time A

Placements @ At Sort by start day

Fromday | o store | forever v

Type | replicated Y| Location “001 |[Dc2 < | D3 * | Add Pool Copies | 3 + x|

Specifying multiple storage pools might cause data to be stored at the same site if the pools overlap. See Managing objects with information lifecycle management for more

information.

< Refresh

Retention Diagram @

Trigger Day 0
i w [
Dcz ﬁ
Dc3 ] I

Duration Farever

EE ]

Policy ILM per esempio 3: Migliore protezione per i file diimmagine

In questo esempio, il criterio ILM utilizza tre regole ILM per creare un criterio che erasure i file immagine di
dimensioni superiori a 200 KB (0.2 MB), crea copie replicate per i file immagine di dimensioni pari o inferiori a
200 KB e crea due copie replicate per i file non immagine.

Questo esempio di policy ILM include regole che eseguono le seguenti operazioni:

 Erasure coding tutti i file di immagine di dimensioni superiori a 200 KB.
+ Creare tre copie dei file immagine rimanenti (ovvero, immagini di dimensioni pari o inferiori a 200 KB).

* Applicare la regola predefinita a tutti gli oggetti rimanenti (ovvero tutti i file non immagine).

Viewing Active Policy - Better protection for image files

Review the rules in this policy. If this is a proposed policy, click Simulate to verify the policy and then click Activate to make the policy active.

Reason for change:  ILM policy for example 3

Rules are evaluated in order, starting from the top.

Rule Name Default Tenant Account
EC only objects = 200 KB Ignore
3 copies for image files § lgnore
Make 2 Copies (§ v Ignore

Simulate I:I

Esempio 4: Regole ILM e policy per gli oggetti con versione
S3

Se si dispone di un bucket S3 con la versione attivata, € possibile gestire le versioni degli

10



oggetti non correnti includendo regole nella policy ILM che utilizzano tempo non
corrente come tempo di riferimento.

Come illustrato in questo esempio, € possibile controllare la quantita di storage utilizzata dagli oggetti con
versione utilizzando istruzioni di posizionamento diverse per le versioni degli oggetti non correnti.

Le seguenti regole e policy ILM sono solo esempi. Esistono diversi modi per configurare le
@ regole ILM. Prima di attivare una nuova policy, simulare la policy proposta per confermare che
funzionera come previsto per proteggere il contenuto dalla perdita.

Se si creano criteri ILM per gestire le versioni degli oggetti non correnti, tenere presente che

@ necessario conoscere 'UUID o il CBID della versione dell’'oggetto per simulare il criterio. Per
trovare UUUID e CBID di un oggetto, utilizzare Object Metadata Lookup (Ricerca metadati
oggetto) mentre I'oggetto &€ ancora aggiornato.

Informazioni correlate

"Modalita di eliminazione degli oggetti con versione S3"

"Verifica di un criterio ILM con la ricerca dei metadati degli oggetti"

ILM regola 1 per esempio 4: Salva tre copie per 10 anni

Questa regola ILM di esempio memorizza una copia di ciascun oggetto in tre data center per 10 anni.

Questa regola si applica a tutti gli oggetti, indipendentemente dal fatto che siano con versione.

Definizione della regola

Pool di storage

Nome regola

Tempo di riferimento

Posizionamento dei contenuti

Valore di esempio

Tre pool di storage, ciascuno in diversi data center, denominati DC1,
DC2 e DCa.

Tre copie dieci anni

Tempo di acquisizione

Il giorno 0, conserva tre copie replicate per 10 anni (3,652 giorni), una in

DC1, una in DC2 e una in DC3. Alla fine dei 10 anni, eliminare tutte le
copie dell'oggetto.

11
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Create ILM Rule step 2 of 3: Define Placements

Configure placement instructions to specify how you want objecis matched by this rule to be stored.

Three Copies Ten Years
Save three copies for ten years

Reference Time Ingest Time

Placements ©

It sort by start day

Fromday 0o store |for  v| | 3652 days e

Type | replicated ¥ Lpsitios ||DC1 |[pc2 * |[ocs = | Add Pool copies | 3 Ex

Specifying multiple storage pools might cause data to be stored at the same site if the pools overlap. Ses Managing objects with information lifecycle management for more

information

Retention Diagram €
Trigger

et

Duration

ILM regola 2 per esempio 4:

 Refresh
Day 0 Day 3652

I

S
S

3652 days Forever

B

Salva due copie di versioni non correnti per 2 anni

Questa regola ILM di esempio memorizza due copie delle versioni non correnti di un oggetto con versione S3

per 2 anni.

Poiché la regola ILM 1 si applica a tutte le versioni dell’oggetto, &€ necessario creare un’altra regola per filtrare
le versioni non correnti. Questa regola utilizza I'opzione ora non corrente per il tempo di riferimento.

In questo esempio, vengono memorizzate solo due copie delle versioni non correnti, che verranno

memorizzate per due anni.

Definizione della regola

Pool di storage

Nome regola

Tempo di riferimento

Posizionamento dei contenuti

12

Valore di esempio

Due pool di storage, ciascuno in diversi data center, denominati DC1 e
DC2.

Versioni non correnti: Due copie per due anni

Ora non corrente

Il giorno 0 relativo all’'ora non corrente (ovvero, a partire dal giorno in cui
la versione dell’'oggetto diventa la versione non corrente), mantenere
due copie replicate delle versioni dell’'oggetto non correnti per 2 anni
(730 giorni), una in DC1 e una in DC2. Alla fine di 2 anni, eliminare le
versioni non aggiornate.



Noncurrent Versions: Two Copies Two Years
Save two copies of noncumrent versions for two years

Reference Time Noncurrent Time ] v

Placements € 11 Sort by start day
Fromday | o store | for v | 730 days m ' |
Type | replicated v Location ‘ DC1 DC2 Add Pool Copies | 2 + | %

Specifying multiple storage pools might cause data to be storad at the same site if the pools overlap. See Managing objects with information lifzcycle management for more
information.

£ Refresh

Retention Diagram @
Year 2

Trigger Day 0
g wl
pcz Cﬁ i

2 yaars Forewver

Duration

Policy ILM per esempio 4: Oggetti con versione S3

Se si desidera gestire le versioni precedenti di un oggetto in modo diverso dalla versione corrente, le regole
che utilizzano ora non corrente come ora di riferimento devono essere visualizzate nel criterio ILM prima delle

regole che si applicano alla versione corrente dell’'oggetto.
Un criterio ILM per gli oggetti con versione S3 potrebbe includere regole ILM come le seguenti:

* Mantenere le versioni precedenti (non aggiornate) di ciascun oggetto per 2 anni, a partire dal giorno in cui
la versione € diventata non aggiornata.

Le regole dell’ora non corrente devono essere visualizzate nel criterio prima delle regole
applicabili alla versione corrente dell’oggetto. In caso contrario, le versioni degli oggetti non
correnti non verranno mai associate alla regola dell’ora non corrente.

« Al momento dell’acquisizione, creare tre copie replicate e memorizzare una copia in ciascuno dei tre data
center. Conserva le copie della versione corrente dell’'oggetto per 10 anni.

13



Configure ILM Paolicy

Create a proposed policy by selecting and arranging rules. Then, save ihe policy and edit it tater as required. Click Simulate to verify a saved policy using test
objects. When you are ready, click Aclivate to make ihis policy fhe active ILM policy for the grid.

Mame ILM Policy for 33 Versioned Chjects

Reason for change store 3 copies of current version for 10 years and 2 copies of noncurrent versions for 2 yaars

Rules

1. Select the rules you want to add to the policy.

2 Determine the order in which the rules will be evaluated by dragging and dropping the rows. The default rule will be automatically placed at the end of the
policy and cannot be moved

| == Select Rules

Default . Rule Name ) Tenant Account Actions
| Noncurrent Versions: Two Copies Two Years (5 | lgnors x
U4 Three Copies Ten Years f_’. Ignore x

The default ILM rule in this policy does not retain objecis forever. Confirm this is the behavior you expect Othenwise, any objects that are not
matched by another rule will be deleted after 3652 days.

Quando si simula il criterio di esempio, si prevede che gli oggetti di test vengano valutati come segue:

» Qualsiasi versione dell’oggetto non corrente verrebbe associata dalla prima regola. Se una versione
dell’oggetto non corrente ha piu di 2 anni, viene eliminata in modo permanente da ILM (tutte le copie della
versione non corrente vengono rimosse dalla griglia).

Per simulare versioni di oggetti non correnti, € necessario utilizzare UUID o CBID di tale
@ versione. Mentre 'oggetto & ancora aggiornato, & possibile utilizzare Object Metadata
Lookup (Ricerca metadati oggetto) per trovare UUID e CBID.

» La seconda regola corrisponde alla versione corrente dell'oggetto. Quando la versione corrente
dell’oggetto & stata memorizzata per 10 anni, il processo ILM aggiunge un indicatore di eliminazione come
versione corrente dell’'oggetto e rende la versione precedente dell’oggetto “non aggiornata”. La prossima
volta che si verifica la valutazione ILM, questa versione non corrente corrisponde alla prima regola. Di

conseguenza, la copia di DC3 viene eliminata e le due copie di DC1 e DC2 vengono conservate per altri 2
anni.

Informazioni correlate

"Verifica di un criterio ILM con la ricerca dei metadati degli oggetti"

Esempio 5: Regole e policy ILM per un comportamento
rigoroso di acquisizione

E possibile utilizzare un filtro di posizione e il rigoroso comportamento di acquisizione in
una regola per impedire che gli oggetti vengano salvati in una determinata posizione del

14
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data center.

In questo esempio, un tenant con sede a Parigi non desidera memorizzare alcuni oggetti al di fuori dellUE a
causa di problemi normativi. Altri oggetti, inclusi tutti gli oggetti di altri account tenant, possono essere
memorizzati nel data center di Parigi o nel data center statunitense.

Le seguenti regole e policy ILM sono solo esempi. Esistono diversi modi per configurare le
regole ILM. Prima di attivare una nuova policy, simulare la policy proposta per confermare che
funzionera come previsto per proteggere il contenuto dalla perdita.

Informazioni correlate

"Modalita di acquisizione degli oggetti"

"Fase 3 di 3: Definizione del comportamento di acquisizione"

ILM regola 1 per esempio 5: Ingest rigoroso per garantire il data center di Parigi

Questa regola ILM di esempio utilizza il comportamento rigoroso dell’acquisizione per garantire che gli oggetti
salvati da un tenant basato su Parigi nei bucket S3 con la regione impostata su ue-West-3 (Parigi) non
vengano mai memorizzati nel data center statunitense.

Questa regola si applica agli oggetti che appartengono al tenant di Parigi e che hanno la regione del bucket S3
impostata su eu-West-3 (Parigi).

Definizione della regola Valore di esempio

Account tenant Tenant di Parigi

Filtraggio avanzato [l vincolo di posizione equivale a eu-West-3

Pool di storage DC1 (Parigi)

Nome regola Un ingest rigoroso per garantire il data center di Parigi

Tempo di riferimento Tempo di acquisizione

Posizionamento dei contenuti Il giorno 0, conserva due copie replicate per sempre in DC1 (Parigi)
Comportamento di acquisizione Rigoroso. Utilizza sempre le posizioni di questa regola per

I'acquisizione. L’'acquisizione non riesce se non € possibile memorizzare
due copie dell’oggetto nel data center di Parigi.

15
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Strict ingest to guarantee Paris data center

Description: Strict ingest to guarantee Paris data center
Ingest Behavior: Strict

Tenant Account: Paris tenant (25580610012441844135)
Reference Time: Ingest Time

Filtering Criteria:

Matches all of the following metadata:

System Metadata Location Constraint (53 only) equals gl-west-3

Retention Diagram:

Trigger

DC1 (Paris)

Duration

Forever

ILM regola 2 per esempio 5: Acquisizione bilanciata per altri oggetti

Questa regola ILM di esempio utilizza il comportamento di acquisizione bilanciata per fornire un’efficienza ILM
ottimale per qualsiasi oggetto non associato alla prima regola. Verranno memorizzate due copie di tutti gli
oggetti corrispondenti a questa regola: Una nel data center degli Stati Uniti e una nel data center di Parigi. Se
la regola non puo essere soddisfatta immediatamente, le copie temporanee vengono memorizzate in qualsiasi

posizione disponibile.

Questa regola si applica agli oggetti che appartengono a qualsiasi tenant e a qualsiasi area.

Definizione della regola

Account tenant

Filtraggio avanzato

Pool di storage

Nome regola

Tempo di riferimento

Posizionamento dei contenuti

Comportamento di acquisizione

16

Valore di esempio

Ignorare

Non specificato

DC1 (Parigi) e DC2 (Stati Uniti)

2 copie di 2 data center

Tempo di acquisizione

Il giorno 0, conserva due copie replicate per sempre in due data center

Bilanciato. Gli oggetti che corrispondono a questa regola vengono
posizionati in base alle istruzioni di posizionamento della regola, se
possibile. In caso contrario, le copie temporanee vengono eseguite in
qualsiasi ubicazione disponibile.



2 Copies 2 Data Centers

Description: 2 Copies 2 Data Centers
Ingest Behavior: Balanced
Reference Time: Ingest Time

Filtering Criteria:

Matches all objects.

Retention Diagram:

Trigger Day O
s [
Dc2 (us) F-] . i
Duration Farever

Policy ILM per esempio 5: Combinazione di comportamenti di acquisizione
Il criterio ILM di esempio include due regole che hanno comportamenti di acquisizione diversi.

Un criterio ILM che utilizza due diversi comportamenti di acquisizione potrebbe includere regole ILM come le
seguenti:

» Memorizzare gli oggetti che appartengono al tenant di Parigi e che hanno la regione del bucket S3
impostata su eu-West-3 (Parigi) solo nel data center di Parigi. Non eseguire I'acquisizione se il data center
di Parigi non & disponibile.

* Memorizzare tutti gli altri oggetti (inclusi quelli che appartengono al tenant di Parigi ma che hanno una
regione bucket diversa) nel data center statunitense e nel data center di Parigi. Se le istruzioni di
posizionamento non possono essere soddisfatte, eseguire copie temporanee in qualsiasi ubicazione
disponibile.
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Configure ILM Policy

Create a proposed policy by selecting and arranging rules. Then, save the policy and adit it later as required. Click Simulate to verify a saved policy using test
objects. When you are ready, click Activate to make this policy the active ILM policy for the grid.

Mame Example policy for Sirict ingest

Reason for change Do not store certain objects for Pans tenant in US

Rules

1. Select the rules you want fo add to the policy.
2. Determine the order in which the rutes will be evaluated by dragging and dropging the rows. The defaull rule will be automatically placed at the end of the
policy and cannot be moved

| 4 Select Rules
Default Rule Name Tenant Account Actions
Strict ingest to guarantee Paris data center (§ Paris tenant (255680610012441844135) x
L4 2 Copies 2 Data Centers (8 lgnore x

Quando si simula il criterio di esempio, si prevede che gli oggetti di test vengano valutati come segue:

« Tutti gli oggetti che appartengono al tenant di Parigi e che hanno la regione del bucket S3 impostata su eu-
West-3 vengono abbinati alla prima regola e memorizzati nel data center di Parigi. Poiché la prima regola
utilizza un ingest rigoroso, questi oggetti non vengono mai memorizzati nel data center statunitense. Se i
nodi di storage nel data center di Parigi non sono disponibili, 'acquisizione non riesce.

 Tutti gli altri oggetti sono abbinati dalla seconda regola, inclusi gli oggetti che appartengono al tenant di
Parigi e che non hanno la regione del bucket S3 impostata su eu-West-3. Una copia di ciascun oggetto
viene salvata in ciascun data center. Tuttavia, poiché la seconda regola utilizza I'acquisizione bilanciata, se
un data center non & disponibile, vengono salvate due copie temporanee in qualsiasi posizione disponibile.

Esempio 6: Modifica di un criterio ILM

Potrebbe essere necessario creare e attivare una nuova policy ILM se la protezione dei
dati deve cambiare o se si aggiungono nuovi siti.

Prima di modificare una policy, &€ necessario comprendere in che modo le modifiche apportate ai
posizionamenti ILM possono influire temporaneamente sulle prestazioni generali di un sistema StorageGRID.

In questo esempio, & stato aggiunto un nuovo sito StorageGRID in un’espansione e il criterio ILM attivo deve
essere rivisto per memorizzare i dati nel nuovo sito.

Le seguenti regole e policy ILM sono solo esempi. Esistono diversi modi per configurare le
@ regole ILM. Prima di attivare una nuova policy, simulare la policy proposta per confermare che
funzionera come previsto per proteggere il contenuto dalla perdita.
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In che modo la modifica di un criterio ILM influisce sulle performance

Quando si attiva un nuovo criterio ILM, le prestazioni del sistema StorageGRID potrebbero risentirne
temporaneamente, soprattutto se le istruzioni di posizionamento nel nuovo criterio richiedono lo spostamento
di molti oggetti esistenti in nuove posizioni.

Quando si attiva un nuovo criterio ILM, StorageGRID lo utilizza per gestire tutti gli oggetti, inclusi
quelli esistenti e quelli acquisiti di recente. Prima di attivare un nuovo criterio ILM, esaminare le
@ eventuali modifiche apportate al posizionamento degli oggetti replicati e codificati in
cancellazione esistenti. La modifica della posizione di un oggetto esistente potrebbe causare
problemi di risorse temporanee quando i nuovi posizionamenti vengono valutati e implementati.

| tipi di modifiche ai criteri ILM che possono influire temporaneamente sulle prestazioni di StorageGRID
includono:

» Applicazione di un profilo di codifica Erasure diverso agli oggetti con codifica erasure esistenti.

@ StorageGRID considera ogni profilo di codifica Erasure unico e non riutilizza i frammenti di
codifica Erasure quando viene utilizzato un nuovo profilo.

* Modifica del tipo di copie richieste per gli oggetti esistenti; ad esempio, conversione di una grande
percentuale di oggetti replicati in oggetti con codifica per la cancellazione.

» Spostamento di copie di oggetti esistenti in una posizione completamente diversa; ad esempio,
spostamento di un numero elevato di oggetti da o verso un Cloud Storage Pool o da o verso un sito
remoto.

Informazioni correlate
"Creazione di un criterio ILM"
Policy ILM attiva ad esempio 6: Protezione dei dati in due siti

In questo esempio, la policy ILM attiva € stata inizialmente progettata per un sistema StorageGRID a due siti e
utilizza due regole ILM.

ILM Policies

Review the proposed, active, and historical policies. You can create, edit, or deleie a proposed policy; clone ihe active pelicy; or view the details for any policy.

= Create Proposed Policy | | i Clone | # Edit || % Remove

Policy Name Paolicy State Start Date End Date
‘& Data Protection for Two Sites Active 2020-06-10 16:42:09 MDT
| | Baseline 2 Copies Policy Historical 2020-06-09 21:48:34 MDT 2020-06-10 16:42:09 MDT

Viewing Active Policy - Data Protection for Two Sites

Review the rules in this policy. If this is a proposed policy, click Simulate to verify the policy and then click Activate to make the policy active.
Reason for change: Data Protection for Two Sites

Rules are evaluated in order, starting from the top.

Rule Name Default Tenant Account
Tenant A

One-Site E Coding for T tA

ne-Site Erasure Coding for Tenant A € (49752734300032812036)

Two-Site Replication for Other Tenants (4 4 lgnore

E=]
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In questa policy ILM, gli oggetti appartenenti al tenant A sono protetti da una codifica di cancellazione 2+1 in
un singolo sito, mentre gli oggetti appartenenti a tutti gli altri tenant sono protetti in due siti utilizzando la replica
a 2 copie.

La prima regola di questo esempio utilizza un filtro avanzato per garantire che la codifica
@ erasure non venga utilizzata per oggetti di piccole dimensioni. Qualsiasi oggetto del tenant A di
dimensioni inferiori a 200 KB sara protetto dalla seconda regola, che utilizza la replica.

Regola 1: Erasure coding per un sito per il tenant A.

Definizione della regola Valore di esempio

Nome regola Codifica di cancellazione one-site per il tenant A.

Account tenant Tenant A.

Pool di storage Data center 1

Posizionamento dei contenuti 2+1 erasure coding in Data Center 1 dal giorno 0 a per sempre

Regola 2: Replica a due siti per altri tenant

Definizione della regola Valore di esempio

Nome regola Replica a due siti per altri tenant

Account tenant Ignorare

Pool di storage Data Center 1 e Data Center 2

Posizionamento dei contenuti Due copie replicate dal giorno 0 all'infinito: Una copia nel data center 1 e

una copia nel data center 2.

Policy ILM proposta per esempio 6: Protezione dei dati in tre siti
In questo esempio, il criterio ILM viene aggiornato per un sistema StorageGRID a tre siti.

Dopo aver eseguito un’espansione per aggiungere il nuovo sito, 'amministratore del grid ha creato due nuovi
pool di storage: Un pool di storage per Data Center 3 e un pool di storage contenente tutti e tre i siti (non lo
stesso del pool di storage predefinito di tutti i nodi di storage). Quindi, 'amministratore ha creato due nuove
regole ILM e una nuova policy ILM proposta, progettata per proteggere i dati in tutti e tre i siti.
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Viewing Proposed Policy - Data Protection for Three Sites

Before activating a new ILM policy

« Review and carefully simulate the policy. Errors in an ILM policy can cause irreparable data loss.
« Review any changes to the placement of existing replicated and erasure-coded objects. Changing an existing object's location might result in temporary resource
issues when the new placements are evaluated and implemented.

See Managing objects with information lifecycle management for more information

This policy contains a rule that makes an erasure-coded copy. Confirm that at least one rule uses the Object Size advanced filter to prevent objects that are 200 KB or
smaller from being erasure coded. See Managing objects with information lifecycle managament for more information

Review the rules in this policy. If this is a proposed policy, click Simulate to verify the policy and then click Activate to make the policy active.
Reason for change: Data Protection for Three Sites

Rules are evaiusted in order, starting from the top

Rule Name Default Tenant Account
Tenant A
Three-Site E Coding for T tA &
Vi DI BRI DU for T (49752734300032812036)
Three-Site Replication for Other Tenants (& 4 Ignore

Quando viene attivata questa nuova policy ILM, gli oggetti appartenenti al tenant A saranno protetti da una
cancellazione 2+1 in tre siti, mentre gli oggetti appartenenti ad altri tenant (e gli oggetti piu piccoli appartenenti
al tenant A) saranno protetti in tre siti utilizzando la replica a 3 copie.

Regola 1: Erasure coding a tre siti per il tenant A.

Definizione della regola Valore di esempio

Nome regola Codifica di cancellazione a tre siti per il tenant A.

Account tenant Tenant A.

Pool di storage Tutti e 3 i data center (inclusi data center 1, data center 2 e data center
3)

Posizionamento dei contenuti 2+1 erasure coding in tutti e 3 i data center, dal giorno 0 fino all’eterno

Regola 2: Replica a tre siti per altri tenant

Definizione della regola Valore di esempio

Nome regola Replica a tre siti per altri tenant

Account tenant Ignorare

Pool di storage Data Center 1, Data Center 2 e Data Center 3

Posizionamento dei contenuti Tre copie replicate dal giorno 0 a sempre: Una copia presso il data
center 1, una copia presso il data center 2 e una copia presso il data
center 3.
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Attivazione della policy ILM proposta, ad esempio 6

Quando si attiva un nuovo criterio ILM proposto, gli oggetti esistenti potrebbero essere spostati in nuove
posizioni oppure potrebbero essere create nuove copie degli oggetti per gli oggetti esistenti, in base alle
istruzioni di posizionamento in qualsiasi regola nuova o aggiornata.

Gli errori in un criterio ILM possono causare una perdita di dati irrecuperabile. Esaminare
@ attentamente e simulare la policy prima di attivarla per confermare che funzionera come
previsto.

Quando si attiva un nuovo criterio ILM, StorageGRID lo utilizza per gestire tutti gli oggetti, inclusi
quelli esistenti e quelli acquisiti di recente. Prima di attivare un nuovo criterio ILM, esaminare le
@ eventuali modifiche apportate al posizionamento degli oggetti replicati e codificati in
cancellazione esistenti. La modifica della posizione di un oggetto esistente potrebbe causare
problemi di risorse temporanee quando i nuovi posizionamenti vengono valutati e implementati.

Cosa succede quando cambiano le istruzioni di erasure coding

Nella policy ILM attualmente attiva, per questo esempio, gli oggetti appartenenti al tenant A sono protetti
utilizzando la codifica di cancellazione 2+1 nel data center 1. Nella nuova policy ILM proposta, gli oggetti
appartenenti al tenant A verranno protetti utilizzando la codifica di cancellazione 2+1 nei data center 1, 2 e 3.

Quando viene attivato il nuovo criterio ILM, si verificano le seguenti operazioni ILM:

* | nuovi oggetti acquisiti dal tenant A vengono suddivisi in due frammenti di dati e viene aggiunto un
frammento di parita. Quindi, ciascuno dei tre frammenti viene memorizzato in un data center diverso.

 Gli oggetti esistenti appartenenti al tenant A vengono rivalutati durante il processo di scansione ILM in
corso. Poiché le istruzioni di posizionamento di ILM utilizzano un nuovo profilo di codifica Erasure,
vengono creati e distribuiti frammenti completamente nuovi con codifica erasure nei tre data center.

| frammenti 2+1 esistenti nel data center 1 non vengono riutilizzati. StorageGRID considera
ogni profilo di codifica Erasure unico e non riutilizza i frammenti di codifica Erasure quando
viene utilizzato un nuovo profilo.

Cosa succede quando cambiano le istruzioni di replica

Nel criterio ILM attualmente attivo per questo esempio, gli oggetti appartenenti ad altri tenant vengono protetti
utilizzando due copie replicate nei pool di storage dei data center 1 e 2. Nella nuova policy ILM proposta, gli
oggetti appartenenti ad altri tenant verranno protetti utilizzando tre copie replicate nei pool di storage dei data
center 1,2 e 3.

Quando viene attivato il nuovo criterio ILM, si verificano le seguenti operazioni ILM:
* Quando un tenant diverso dal tenant A acquisisce un nuovo oggetto, StorageGRID crea tre copie e salva

una copia in ogni data center.

* Gli oggetti esistenti appartenenti a questi altri tenant vengono rivalutati durante il processo di scansione
ILM in corso. Poiché le copie di oggetti esistenti nel data center 1 e nel data center 2 continuano a
soddisfare i requisiti di replica della nuova regola ILM, StorageGRID deve creare solo una nuova copia
dell'oggetto per il data center 3.
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Impatto delle performance dell’attivazione di questa policy

Quando viene attivata la policy ILM proposta in questo esempio, le prestazioni generali di questo sistema
StorageGRID saranno temporaneamente compromesse. Per creare nuovi frammenti erasure-coded per gli
oggetti esistenti del tenant A e nuove copie replicate nel data center 3 per gli oggetti esistenti degli altri tenant
saranno necessari livelli di risorse grid superiori al normale.

Come conseguenza della modifica del criterio ILM, le richieste di lettura e scrittura del client potrebbero
temporaneamente riscontrare latenze superiori al normale. Le latenze torneranno ai livelli normali dopo che le
istruzioni di posizionamento sono state completamente implementate nella griglia.

Per evitare problemi di risorse quando si attiva un nuovo criterio ILM, & possibile utilizzare il filtro avanzato
Ingest Time in qualsiasi regola che potrebbe modificare la posizione di un gran numero di oggetti esistenti.
Impostare Ingest Time (tempo di acquisizione) su un valore maggiore o uguale al tempo approssimativo in cui
il nuovo criterio verra applicato per garantire che gli oggetti esistenti non vengano spostati inutiimente.

@ Contattare il supporto tecnico se & necessario rallentare o aumentare la velocita di elaborazione
degli oggetti dopo una modifica della policy ILM.

Esempio 7: Policy ILM conforme per il blocco oggetti S3

E possibile utilizzare il bucket S3, le regole ILM e il criterio ILM in questo esempio come
punto di partenza quando si definisce un criterio ILM per soddisfare i requisiti di
protezione e conservazione degli oggetti nei bucket con blocco oggetti S3 attivato.

Se hai utilizzato la funzionalita di conformita legacy nelle versioni precedenti di StorageGRID,
@ puoi anche utilizzare questo esempio per gestire qualsiasi bucket esistente con la funzionalita di
conformita legacy attivata.

Le seguenti regole e policy ILM sono solo esempi. Esistono diversi modi per configurare le
@ regole ILM. Prima di attivare una nuova policy, simulare la policy proposta per confermare che
funzionera come previsto per proteggere il contenuto dalla perdita.

Informazioni correlate

"Gestione degli oggetti con S3 Object Lock"

"Creazione di un criterio I[LM"

Esempio di bucket e oggetti per S3 Object Lock

In questo esempio, un account tenant S3 denominato Bank of ABC ha utilizzato il tenant Manager per creare
un bucket con blocco oggetti S3 abilitato per memorizzare i record bancari critici.

Definizione del bucket Valore di esempio

Nome account tenant Banca di ABC

Nome bucket banca-record

Area bucket us-east-1 (impostazione predefinita)
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Buckets

Create buckets and manage bucket settings.

1 bucket Create bucket

e - -

Name =+ S3 ObjectLock @ |+ Region % ObjectCount@® = SpaceUsed @ = Date Created =+

bank-records v us-east-1 0 0 bytes 2021-01-06 16;53:19 MST

Ogni versione di oggetto e oggetto aggiunta al bucket dei record bancari utilizzera i seguenti valori per
retain-until-date e. legal hold impostazioni.

Impostazione per ciascun Valore di esempio
oggetto
retain-until-date "2030-12-30T23:59:592z" (30 dicembre 2030)

Ogni versione dell’oggetto ha il proprio retain-until-date
impostazione. Questa impostazione pud essere aumentata, ma non
ridotta.

legal hold "OFEF" (Non in vigore)

E possibile mettere o revocare un blocco legale su qualsiasi versione
oggetto in qualsiasi momento durante il periodo di conservazione. Se un
oggetto & sottoposto a un blocco legale, non & possibile eliminarlo
anche se retain-until-date € stato raggiunto.

ILM regola 1 per S3 Object Lock esempio: Erasure coding profile with bucket
matching

Questa regola ILM di esempio si applica solo all’account tenant S3 denominato Bank of ABC. Corrisponde a
qualsiasi oggetto in bank-records Quindi utilizza la codifica di cancellazione per memorizzare 'oggetto su
nodi di storage in tre siti del data center utilizzando un profilo di codifica Erasure 6+3. Questa regola soddisfa i
requisiti dei bucket con blocco oggetti S3 attivato: Una copia codificata in cancellazione viene conservata nei
nodi di storage dal giorno 0 all’eterno, utilizzando I'ora di Ingest come ora di riferimento.

Definizione della regola Valore di esempio
Nome regola Compliant Rule (regola conforme): Oggetti EC nel bucket dei record
bancari - Bank of ABC

Account tenant Banca di ABC
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Definizione della regola Valore di esempio

Nome bucket bank-records

Filtraggio avanzato Dimensione oggetto (MB) maggiore di 0.20

Nota: questo filtro garantisce che la codifica erasure non venga
utilizzata per oggetti di dimensioni pari o inferiori a 200 KB.

Create ILM Rule step 1 of 3: Define Basics

MName Compliant Rule: EC objects in bank-records bucket- Bank of ABC

Description Uses §+3 EC across 3 sites
Tenant Accounts (optional} Eank of ABC (20770793806808351043)
Bucket Name equals ~ | bank-records

/ Advanced filtering. . (0 defined)

Definizione della regola Valore di esempio

Tempo di riferimento Tempo di acquisizione

Posizionamenti Dal giorno 0 memorizzare per sempre

Erasure Coding Profile (erasure » Creare una copia con codifica di cancellazione sui nodi di storage in
Coding Profile tre siti del data center

* Utilizza uno schema di erasure coding 6+3
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Edit ILM Rule step2 of 3: Define Piacements

Configure placement instructions to specify how you wani objects matched by this rule to be stored,

Compliant Rule: EC objects in bank-record bucket - Bank of ABC

Reference Time Ingest Time j

Placements & 11 Sort by start day

Fromday | o =] store foreverj Add |

Type | erasure coded j Location | Three Data Centers (6 plus 3) j Copies | 1 :I + | x

Retention Diagram & 2 Refresh

Trigger Day 0

il T
16 plus 3) tffa >

Duration Forever

1 B

ILM regola 2 per S3 Object Lock esempio: Regola non conforme

Questa regola ILM di esempio memorizza inizialmente due copie di oggetti replicate sui nodi di storage. Dopo
un anno, memorizza una copia su un Cloud Storage Pool per sempre. Poiché questa regola utilizza un Cloud
Storage Pool, non & conforme e non si applica agli oggetti nei bucket con S3 Object Lock attivato.

Definizione della regola Valore di esempio

Nome regola Regola non conforme: Utilizza il pool di storage cloud

Account tenant Non specificato

Nome bucket Non specificato, ma si applica solo ai bucket che non hanno S3 Object

Lock (o la funzione Compliance legacy) abilitato.

Filtraggio avanzato Non specificato

Create ILM Rule step 1 of 3: Define Basics

Mame Non-Compliant Rule: Use Cloud Storage Pool
Description DC1 and 2 for 1 year then move to CSP
Tenant Accounts (optional) & Select tenant accounts of enter tenant IDs

Bucket Mame matches all v | Value

/ Advanced filtering. .. (0 defined)

oot [
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Definizione della regola

Tempo di riferimento

Posizionamenti

Valore di esempio

Tempo di acquisizione

* Il giorno 0, conserva due copie replicate sui nodi di storage nel data
center 1 e nel data center 2 per 365 giorni

* Dopo 1 anno, conserva per sempre una copia replicata in un Cloud
Storage Pool

ILM regola 3 per S3 Object Lock esempio: Regola predefinita

Questa regola ILM di esempio copia i dati degli oggetti in pool di storage in due data center. Questa regola di
conformita & stata progettata per essere la regola predefinita nel criterio ILM. Non include alcun filtro e
soddisfa i requisiti dei bucket con S3 Object Lock abilitato: Due copie di oggetti vengono conservate sui nodi di
storage dal giorno 0 all’eterno, utilizzando Ingest come tempo di riferimento.

Definizione della regola

Nome regola

Account tenant

Nome bucket

Filtraggio avanzato

Valore di esempio

Default CompacCompacant Rule: Due copie di due data center

Non specificato

Non specificato

Non specificato

Create ILM Rule step 1 of 3: Define Basics

MName

Description

Tenant Accounts (optional)

Eucket Name

Definizione della regola

Tempo di riferimento

Posizionamenti

Compliant Rule: Two Copies Two Data Centers

2 copies on SNs from day 1 to forever, reference time is ingest

matches all ~ | Value

/ Advanced filtering. . (0 defined)

Valore di esempio

Tempo di acquisizione

Dal giorno 0 all’'anno, conserva due copie replicate, una sui nodi di
storage nel data center 1 e una sui nodi di storage nel data center 2.
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Compliant Rule: Two Copies Two Data Centers

Reference Time Ingest Time LI

Placements @ It Sort by start day

Fromday | 0 = store  forever ;| Add

Type | replicated j Location “DataCenteH ||DataCenter2 Add Pool Copies | 2 :I + | X

Specifying multiple storage pools might cause data to be stored at the same site if the pools overlap. See Managing objects with information lifecycle management for more
information.

Retention Diagram © 3 Refresh
Trigger Day 0
CEsan W [
Data Center 2 ﬁ

Duration Forewver

Esempio di policy ILM conforme per S3 Object Lock

Per creare un criterio ILM che protegga efficacemente tutti gli oggetti del sistema, inclusi quelli nei bucket con
S3 Object Lock attivato, & necessario selezionare le regole ILM che soddisfano i requisiti di storage per tutti gli
oggetti. Quindi, & necessario simulare e attivare la policy proposta.

Aggiunta di regole al criterio

In questo esempio, il criterio ILM include tre regole ILM, nel seguente ordine:

1. Regola conforme che utilizza la codifica erasure per proteggere oggetti di dimensioni superiori a 200 KB in
un bucket specifico con blocco oggetti S3 attivato. Gli oggetti vengono memorizzati nei nodi di storage dal
giorno 0 a sempre.

2. Una regola non conforme che crea due copie di oggetti replicate sui nodi di storage per un anno e sposta
una copia di oggetto in un pool di storage cloud per sempre. Questa regola non si applica ai bucket con
blocco oggetti S3 attivato perché utilizza un pool di storage cloud.

3. La regola di conformita predefinita che crea due copie di oggetti replicate sui nodi di storage dal giorno 0 a
per sempre.
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Configure ILM Policy

Create a proposed policy by selecting and arranging rules. Then, save ihe policy and edit it later as required. Click Simulate to verify a saved policy using test
objects. When you are ready, click Aclivate to make this palicy the active ILM policy for the grid.

Mame Compliant ILM policy for 83 Object Lock example
Reason for change Example policy

Rules

1. Select the rules you want to add to the policy.
2 Determine the order in which the rules will be evaluated by dragging and dropping the rows. The default rule {and any non-comphiant rule without a filter) will
be automatically placed at the end of the policy and cannot be moved.

i =+ Select Rules

Default Rule Name Compliant Tenant Account Actions
Compliant Rule: EC for bank-records bucket - Bank of ABC (§ v Bank of ABC (90767802913525281639) x
Non-Compliant Rule: Use Cloud Storage Pool (8 Ignore x

4 Default Compliant Rule: Two Copies Two Data Centers & v Ignore x

Simulazione della policy proposta

Dopo aver aggiunto le regole nella policy proposta, aver scelto una regola di conformita predefinita e aver
disposto le altre regole, &€ necessario simulare la policy testando gli oggetti dal bucket con S3 Object Lock
abilitato e da altri bucket. Ad esempio, quando si simula il criterio di esempio, si prevede che gli oggetti di test
vengano valutati come segue:

 La prima regola corrisponde solo agli oggetti di test di dimensioni superiori a 200 KB nei record bancari
bucket per il tenant Bank of ABC.

« La seconda regola corrisponde a tutti gli oggetti in tutti i bucket non conformi per tutti gli altri account
tenant.

* La regola predefinita corrisponde ai seguenti oggetti:
o Oggetti di 200 KB o inferiori nei bucket bank-record per il tenant Bank of ABC.

o Oggetti in qualsiasi altro bucket con S3 Object Lock attivato per tutti gli altri account tenant.

Attivazione del criterio

Quando si &€ completamente soddisfatti del fatto che il nuovo criterio protegga i dati degli oggetti come previsto,
€ possibile attivarlo.
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Informazioni sul copyright

Copyright © 2024 NetApp, Inc. Tutti i diritti riservati. Stampato negli Stati Uniti d’America. Nessuna porzione di
questo documento soggetta a copyright pud essere riprodotta in qualsiasi formato o mezzo (grafico, elettronico
0 meccanico, inclusi fotocopie, registrazione, nastri o storage in un sistema elettronico) senza previo consenso
scritto da parte del detentore del copyright.

Il software derivato dal materiale sottoposto a copyright di NetApp € soggetto alla seguente licenza e
dichiarazione di non responsabilita:

IL PRESENTE SOFTWARE VIENE FORNITO DA NETAPP "COSI COM’E" E SENZA QUALSIVOGLIA TIPO
DI GARANZIA IMPLICITA O ESPRESSA FRA CUI, ATITOLO ESEMPLIFICATIVO E NON ESAUSTIVO,
GARANZIE IMPLICITE DI COMMERCIABILITA E IDONEITA PER UNO SCOPO SPECIFICO, CHE
VENGONO DECLINATE DAL PRESENTE DOCUMENTO. NETAPP NON VERRA CONSIDERATA
RESPONSABILE IN ALCUN CASO PER QUALSIVOGLIA DANNO DIRETTO, INDIRETTO, ACCIDENTALE,
SPECIALE, ESEMPLARE E CONSEQUENZIALE (COMPRESI, ATITOLO ESEMPLIFICATIVO E NON
ESAUSTIVO, PROCUREMENT O SOSTITUZIONE DI MERCI O SERVIZI, IMPOSSIBILITA DI UTILIZZO O
PERDITA DI DATI O PROFITTI OPPURE INTERRUZIONE DELL'ATTIVITA AZIENDALE) CAUSATO IN
QUALSIVOGLIA MODO O IN RELAZIONE A QUALUNQUE TEORIA DI RESPONSABILITA, SIAESSA
CONTRATTUALE, RIGOROSA O DOVUTA A INSOLVENZA (COMPRESA LA NEGLIGENZA O ALTRO)
INSORTA IN QUALSIASI MODO ATTRAVERSO L'UTILIZZO DEL PRESENTE SOFTWARE ANCHE IN
PRESENZA DI UN PREAVVISO CIRCA LEVENTUALITA DI QUESTO TIPO DI DANNI.

NetApp si riserva il diritto di modificare in qualsiasi momento qualunque prodotto descritto nel presente
documento senza fornire alcun preavviso. NetApp non si assume alcuna responsabilita circa I'utilizzo dei
prodotti o materiali descritti nel presente documento, con I'eccezione di quanto concordato espressamente e
per iscritto da NetApp. L'utilizzo o I'acquisto del presente prodotto non comporta il rilascio di una licenza
nell’ambito di un qualche diritto di brevetto, marchio commerciale o altro diritto di proprieta intellettuale di
NetApp.

Il prodotto descritto in questa guida puo essere protetto da uno o piu brevetti degli Stati Uniti, esteri o in attesa
di approvazione.

LEGENDA PER I DIRITTI SOTTOPOSTI A LIMITAZIONE: I'utilizzo, la duplicazione o la divulgazione da parte
degli enti governativi sono soggetti alle limitazioni indicate nel sottoparagrafo (b)(3) della clausola Rights in
Technical Data and Computer Software del DFARS 252.227-7013 (FEB 2014) e FAR 52.227-19 (DIC 2007).

| dati contenuti nel presente documento riguardano un articolo commerciale (secondo la definizione data in
FAR 2.101) e sono di proprieta di NetApp, Inc. Tutti i dati tecnici e il software NetApp forniti secondo i termini
del presente Contratto sono articoli aventi natura commerciale, sviluppati con finanziamenti esclusivamente
privati. Il governo statunitense ha una licenza irrevocabile limitata, non esclusiva, non trasferibile, non cedibile,
mondiale, per l'utilizzo dei Dati esclusivamente in connessione con e a supporto di un contratto governativo
statunitense in base al quale i Dati sono distribuiti. Con la sola esclusione di quanto indicato nel presente
documento, i Dati non possono essere utilizzati, divulgati, riprodotti, modificati, visualizzati o mostrati senza la
previa approvazione scritta di NetApp, Inc. | diritti di licenza del governo degli Stati Uniti per il Dipartimento
della Difesa sono limitati ai diritti identificati nella clausola DFARS 252.227-7015(b) (FEB 2014).

Informazioni sul marchio commerciale

NETAPP, il logo NETAPP e i marchi elencati alla pagina http://www.netapp.com/TM sono marchi di NetApp,
Inc. Gli altri nomi di aziende e prodotti potrebbero essere marchi dei rispettivi proprietari.
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