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Gestione dei nodi di amministrazione

Ogni sito in un’implementazione StorageGRID pu0 avere uno o piu nodi di
amministrazione.

» "Che cos’é@ un nodo amministratore"

« "Utilizzo di piu nodi di amministrazione"

+ "ldentificazione del nodo di amministrazione primario"

» "Selezione di un mittente preferito"

* "Visualizzazione dello stato delle notifiche e delle code"

* "Modalita di visualizzazione degli allarmi riconosciuti da Admin Node (sistema legacy)"

» "Configurazione dell’accesso al client di controllo”

Che cos’é un nodo amministratore

| nodi di amministrazione forniscono servizi di gestione quali configurazione,
monitoraggio e registrazione del sistema. Ogni grid deve avere un nodo di
amministrazione primario e pud avere un numero qualsiasi di nodi di amministrazione
non primari per la ridondanza.

Quando si accede a Grid Manager o al tenant Manager, si sta effettuando la connessione a un nodo
amministratore. E possibile connettersi a qualsiasi nodo amministratore e ciascun nodo amministratore
visualizza una vista simile del sistema StorageGRID. Tuttavia, le procedure di manutenzione devono essere
eseguite utilizzando il nodo di amministrazione primario.

I nodi di amministrazione possono anche essere utilizzati per bilanciare il carico del traffico dei client S3 e
Swift.

| nodi di amministrazione ospitano i seguenti servizi:

» Servizio AMS
» Servizio CMN
» Servizio NMS
» Servizio Prometheus

 Servizi Load Balancer e High Availability (per supportare il traffico client S3 e Swift)

| nodi di amministrazione supportano anche la Management Application Program Interface (Mgmt-api) per
elaborare le richieste provenienti dal’API Grid Management e dall’API Tenant Management.

Che cos’e il servizio AMS

Il servizio Audit Management System (AMS) tiene traccia dell’attivita e degli eventi del sistema.

Che cos’e il servizio CMN

Il servizio CMN (Configuration Management Node) gestisce le configurazioni a livello di sistema di connettivita
e le funzionalita di protocollo necessarie a tutti i servizi. Inoltre, il servizio CMN viene utilizzato per eseguire e



monitorare le attivita della griglia. Esiste un solo servizio CMN per implementazione StorageGRID. Il nodo di
amministrazione che ospita il servizio CMN & noto come nodo di amministrazione primario.

Che cos’e il servizio NMS

Il servizio del sistema di gestione della rete (NMS) alimenta le opzioni di monitoraggio, reporting e
configurazione visualizzate tramite Grid Manager, I'interfaccia basata su browser del sistema StorageGRID.

Che cos’¢ il servizio Prometheus
Il servizio Prometheus raccoglie le metriche delle serie temporali dai servizi su tutti i nodi.

Informazioni correlate
"Utilizzando I'’API Grid Management"

"Utilizzare un account tenant"
"Gestione del bilanciamento del carico”

"Gestione di gruppi ad alta disponibilita"

Utilizzo di piu nodi di amministrazione

Un sistema StorageGRID pud includere piu nodi di amministrazione per consentire di
monitorare e configurare continuamente il sistema StorageGRID anche in caso di guasto
di un nodo di amministrazione.

Se un nodo amministratore non ¢ piu disponibile, I'elaborazione degli attributi continua, gli avvisi e gli allarmi
(sistema legacy) vengono ancora attivati e le notifiche e-mail e i messaggi AutoSupport vengono ancora inviati.
Tuttavia, la presenza di piu nodi di amministrazione non fornisce la protezione di failover ad eccezione delle
notifiche e dei messaggi AutoSupport. In particolare, le conferme di allarme effettuate da un nodo di
amministrazione non vengono copiate in altri nodi di amministrazione.


https://docs.netapp.com/it-it/storagegrid-115/admin/using-grid-management-api.html
https://docs.netapp.com/it-it/storagegrid-115/tenant/index.html
https://docs.netapp.com/it-it/storagegrid-115/admin/managing-load-balancing.html
https://docs.netapp.com/it-it/storagegrid-115/admin/managing-high-availability-groups.html
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Sono disponibili due opzioni per continuare a visualizzare e configurare il sistema StorageGRID in caso di
errore di un nodo di amministrazione:

* | client Web possono riconnettersi a qualsiasi altro nodo Admin disponibile.

» Se un amministratore di sistema ha configurato un gruppo di nodi di amministrazione ad alta disponibilita, i
client Web possono continuare ad accedere a Grid Manager o a Tenant Manager utilizzando 'indirizzo IP
virtuale del gruppo ha.

Quando si utilizza un gruppo ha, I'accesso viene interrotto se il nodo di amministrazione
@ master non riesce. Gli utenti devono effettuare nuovamente I'accesso dopo il failover
dell’indirizzo IP virtuale del gruppo ha verso un altro nodo amministratore del gruppo.

Alcune attivita di manutenzione possono essere eseguite solo utilizzando il nodo di amministrazione primario.
In caso di guasto del nodo amministratore primario, &€ necessario ripristinarlo prima che il sistema
StorageGRID funzioni nuovamente.

Informazioni correlate
"Gestione di gruppi ad alta disponibilita"


https://docs.netapp.com/it-it/storagegrid-115/admin/managing-high-availability-groups.html

Identificazione del nodo di amministrazione primario

[l nodo di amministrazione primario ospita il servizio CMN. Alcune procedure di
manutenzione possono essere eseguite solo utilizzando il nodo di amministrazione
primario.

Di cosa hai bisogno
« E necessario accedere a Grid Manager utilizzando un browser supportato.

« E necessario disporre di autorizzazioni di accesso specifiche.

Fasi
1. Selezionare supporto > Strumenti > topologia griglia.

2. Selezionare Site Admin Node, quindi fare clic su 4= Per espandere la struttura della topologia e mostrare i
servizi ospitati su questo nodo di amministrazione.

Il nodo di amministrazione primario ospita il servizio CMN.

3. Se questo nodo di amministrazione non ospita il servizio CMN, controllare gli altri nodi di amministrazione.

Selezione di un mittente preferito

Se I'implementazione di StorageGRID include piu nodi di amministrazione, & possibile
selezionare quale nodo di amministrazione deve essere il mittente preferito delle
notifiche. Per impostazione predefinita, viene selezionato il nodo di amministrazione
principale, ma qualsiasi nodo di amministrazione pud essere il mittente preferito.

Di cosa hai bisogno
+ E necessario accedere a Grid Manager utilizzando un browser supportato.

« E necessario disporre di autorizzazioni di accesso specifiche.

A proposito di questa attivita

La pagina Configurazione Impostazioni di sistema Opzioni di visualizzazione mostra quale nodo
amministratore € attualmente selezionato come mittente preferito. Per impostazione predefinita, viene
selezionato il nodo di amministrazione principale.

Nelle normali operazioni di sistema, solo il mittente preferito invia le seguenti notifiche:

* Messaggi AutoSupport
* Notifiche SNMP
* E-mail di avviso

+ Email di allarme (sistema legacy)

Tuttavia, tutti gli altri nodi di amministrazione (mittenti in standby) monitorano il mittente preferito. Se viene
rilevato un problema, anche un mittente in standby pud inviare queste notifiche.

Sia il mittente preferito che il mittente in standby potrebbero inviare notifiche nei seguenti casi:

» Se i nodi di amministrazione diventano “islanded” 'uno dall’altro, sia il mittente preferito che i mittenti di
standby tenteranno di inviare notifiche e potrebbero essere ricevute piu copie delle naotifiche.



* Dopo che un mittente in standby rileva problemi con il mittente preferito e inizia a inviare notifiche, il
mittente preferito potrebbe riacquistare la capacita di inviare notifiche. In questo caso, potrebbero essere

inviate notifiche duplicate. Il mittente in standby interrompe l'invio di notifiche quando non rileva piu errori
sul mittente preferito.

Quando si testano le notifiche di allarme e i messaggi AutoSupport, tutti i nodi di
amministrazione inviano I'email di test. Quando si verificano le notifiche di avviso, &€ necessario
accedere a ogni nodo amministratore per verificare la connettivita.
Fasi
1. Selezionare Configurazione > Impostazioni di sistema > Opzioni di visualizzazione.
2. Dal menu Display Options (Opzioni di visualizzazione), selezionare Options (Opzioni).

3. Selezionare il nodo Admin che si desidera impostare come mittente preferito dall’elenco a discesa.

Display Options
Updated: 2017-08-30 18:31:10 MDT

Current Sender ADMIN-DC1-ADMA

Preferred Sender I ADMIN-DC1-ADMA | LI
GUI Inactivity Timeout |QDD

Notification Suppress All r

Apply Changes .

4. Fare clic su Applica modifiche.

L’Admin Node viene impostato come mittente preferito delle notifiche.

Visualizzazione dello stato delle notifiche e delle code

|l servizio NMS sui nodi di amministrazione invia notifiche al server di posta. E possibile
visualizzare lo stato corrente del servizio NMS e le dimensioni della relativa coda di
notifica nella pagina motore interfaccia.

Per accedere alla pagina Interface Engine, selezionare Support Tools Grid Topology. Infine, selezionare Site
Admin Node NMS Interface Engine.
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Le notifiche vengono elaborate tramite la coda di notifica e-mail e inviate al server di posta una dopo l'altra
nell’'ordine in cui vengono attivate. Se si verifica un problema (ad esempio, un errore di connessione di rete) e
il server di posta non & disponibile quando si tenta di inviare la notifica, il tentativo piu efficace di inviare
nuovamente la notifica al server di posta continua per un periodo di 60 secondi. Se la notifica non viene inviata
al server di posta dopo 60 secondi, la notifica viene interrotta dalla coda di notifica e viene eseguito un
tentativo di invio della notifica successiva nella coda. Poiché le notifiche possono essere interrotte dalla coda
delle notifiche senza essere inviate, € possibile che un allarme possa essere attivato senza l'invio di una
notifica. Nel caso in cui una notifica venga interrotta dalla coda senza essere inviata, viene attivato I'allarme
minore MINUTI (Stato notifica e-mail).

Modalita di visualizzazione degli allarmi riconosciuti da
Admin Node (sistema legacy)

Quando si riconosce un allarme su un nodo di amministrazione, I'allarme confermato non
viene copiato in nessun altro nodo di amministrazione. Poiché i riconoscimenti non
vengono copiati in altri nodi di amministrazione, I'albero topologia griglia potrebbe non
avere lo stesso aspetto per ciascun nodo di amministrazione.

Questa differenza puo essere utile quando si connettono client web. | client Web possono avere viste diverse
del sistema StorageGRID in base alle esigenze del’amministratore.
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Si noti che le notifiche vengono inviate dal nodo di amministrazione in cui si verifica la conferma.

Configurazione dell’accesso al client di controllo

Il nodo di amministrazione, tramite il servizio Audit Management System (AMS), registra
tutti gli eventi di sistema controllati in un file di registro disponibile attraverso la
condivisione dell’audit, che viene aggiunto a ciascun nodo di amministrazione al
momento dell’installazione. Per un facile accesso ai registri di audit, & possibile
configurare I'accesso client per le condivisioni di audit per CIFS e NFS.

Il sistema StorageGRID utilizza il riconoscimento positivo per impedire la perdita dei messaggi di audit prima
che vengano scritti nel file di log. Un messaggio rimane in coda in un servizio fino a quando il servizio AMS o

un servizio di inoltro di audit intermedio non ne ha riconosciuto il controllo.

Per ulteriori informazioni, consultare le istruzioni relative ai messaggi di audit.

@ Se hai la possibilita di utilizzare CIFS o NFS, scegli NFS.

@ L'esportazione dell’audit tramite CIFS/Samba & stata deprecata e verra rimossa in una release
futura di StorageGRID.

Informazioni correlate
"Che cos’é un nodo amministratore"

"Esaminare i registri di audit"

"Aggiornare il software"

Configurazione dei client di audit per CIFS

La procedura utilizzata per configurare un client di audit dipende dal metodo di
autenticazione: Windows Workgroup o Windows Active Directory (ad). Una volta
aggiunta, la condivisione di controllo viene attivata automaticamente come condivisione


https://docs.netapp.com/it-it/storagegrid-115/audit/index.html
https://docs.netapp.com/it-it/storagegrid-115/upgrade/index.html

di sola lettura.

@ L'esportazione dell’audit tramite CIFS/Samba & stata deprecata e verra rimossa in una release
futura di StorageGRID.

Informazioni correlate

"Aggiornare il software"

Configurazione dei client di audit per Workgroup

Eseguire questa procedura per ogni nodo amministratore in un’implementazione
StorageGRID da cui si desidera recuperare i messaggi di controllo.

Di cosa hai bisogno

* E necessario disporre di Passwords . txt File con la password dell’account root/admin (disponibile nel
pacchetto).

* E necessario disporre di Configuration.txt File (disponibile in DETTO pacchetto).

A proposito di questa attivita

L'esportazione dell’audit tramite CIFS/Samba & stata deprecata e verra rimossa in una release futura di
StorageGRID.

Fasi
1. Accedere al nodo di amministrazione principale:
a. Immettere il seguente comando: ssh admin@primary Admin Node IP
b. Immettere la password elencata in Passwords. txt file.
C. Immettere il seguente comando per passare a root: su -

d. Immettere la password elencata in Passwords . txt file.
Una volta effettuato 'accesso come root, il prompt cambia da $ a. #.
2. Verificare che tutti i servizi abbiano uno stato di esecuzione o verificato: storagegrid-status

Se tutti i servizi non sono in esecuzione o verificati, risolvere i problemi prima di continuare.

3. Tornare alla riga di comando, premere Ctrl+C.

4. Avviare I'utility di configurazione CIFS: config cifs.rb


https://docs.netapp.com/it-it/storagegrid-115/upgrade/index.html

validate-config
help
exit

add-audit-share set-authentication

enable-disable-share set-netbios—-name

add-user-to-share join-domain

modify-group remove-password-server

I | I
| | |
I | I
| remove-user-from-share | add-password-server |
| | |
| | add-wins-server |
I | I

remove-wins-server

5. Impostare l'autenticazione per Windows Workgroup:

Se l'autenticazione & gia stata impostata, viene visualizzato un messaggio di avviso. Se 'autenticazione &
gia stata impostata, passare alla fase successiva.

a. Inserire: set-authentication
b. Quando viene richiesto di installare Windows Workgroup o Active Directory, immettere: workgroup
C. Quando richiesto, immettere un nome per il gruppo di lavoro: workgroup name

d. Quando richiesto, creare un nome NetBIOS significativo: netbios name
oppure
Premere Invio per utilizzare il nome host del nodo di amministrazione come nome NetBIOS.

Lo script riavvia il server Samba e le modifiche vengono applicate. Questa operazione dovrebbe richiedere
meno di un minuto. Dopo aver impostato I'autenticazione, aggiungere un client di audit.

a. Quando richiesto, premere Invio.
Viene visualizzata I'utility di configurazione CIFS.
6. Aggiungere un client di audit:

a. Inserire: add-audit-share
(D La condivisione viene aggiunta automaticamente in sola lettura.

b. Quando richiesto, aggiungere un utente o un gruppo: user

C. Quando richiesto, inserire il nome utente per l'audit: audit user name

d. Quando richiesto, inserire una password per I'utente di controllo: password

€. Quando richiesto, immettere nuovamente la stessa password per confermarla: password

f. Quando richiesto, premere Invio.

Viene visualizzata I'utility di configurazione CIFS.



(D Non & necessario inserire una directory. Il nome della directory di controllo & predefinito.

7. Se piu di un utente o gruppo € autorizzato ad accedere alla condivisione di controllo, aggiungere gli utenti
aggiuntivi:

a. Inserire: add-user-to-share

Viene visualizzato un elenco numerato di condivisioni abilitate.

b. Quando richiesto, inserire il numero della condivisione audit-export: share number

€. Quando richiesto, aggiungere un utente o un gruppo: user
oppure group

d. Quando richiesto, inserire il nome dell’'utente o del gruppo di controllo: audit user or
audit group

e. Quando richiesto, premere Invio.
Viene visualizzata I'utility di configurazione CIFS.

f. Ripetere questi passaggi secondari per ogni utente o gruppo aggiuntivo che ha accesso alla
condivisione di controllo.

8. In alternativa, verificare la configurazione: validate-config

| servizi vengono controllati e visualizzati. E possibile ignorare i seguenti messaggi:

Can't find include file /etc/samba/includes/cifs-interfaces.inc
Can't find include file /etc/samba/includes/cifs-filesystem.inc
Can't find include file /etc/samba/includes/cifs-custom-config.inc
Can't find include file /etc/samba/includes/cifs-shares.inc

rlimit max: increasing rlimit max (1024) to minimum Windows limit
(16384)

a. Quando richiesto, premere Invio.

Viene visualizzata la configurazione del client di audit.
b. Quando richiesto, premere Invio.

Viene visualizzata I'utility di configurazione CIFS.

9. Chiudere I'utilita di configurazione CIFS: exit
10. Avviare il servizio Samba: service smbd start

11. Se 'implementazione di StorageGRID €& un singolo sito, passare alla fase successiva.
oppure

Facoltativamente, se I'implementazione di StorageGRID include nodi di amministrazione in altri siti, attivare
questa condivisione di controllo come richiesto:
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a. Accedere in remoto al nodo di amministrazione di un sito:
i. Immettere il seguente comando: ssh admin@grid node IP
i. Immettere la password elencata in Passwords . txt file.
ii. Immettere il seguente comando per passare a root: su -
IV. Immettere la password elencata in Passwords . txt file.

b. Ripetere la procedura per configurare la condivisione di controllo per ogni nodo amministrativo
aggiuntivo.

C. Chiudere I'accesso remoto sicuro alla shell nel nodo di amministrazione remoto: exit
12. Disconnettersi dalla shell dei comandi: exit

Informazioni correlate
"Aggiornare il software"

Configurazione dei client di audit per Active Directory

Eseguire questa procedura per ogni nodo amministratore in un’implementazione
StorageGRID da cui si desidera recuperare i messaggi di controllo.

Di cosa hai bisogno

* E necessario disporre di Passwords. txt File con la password dell’account root/admin (disponibile nel
pacchetto).

+ E necessario disporre del nome utente e della password di CIFS Active Directory.

* E necessario disporre di Configuration.txt File (disponibile in DETTO pacchetto).

@ L'esportazione dell’audit tramite CIFS/Samba & stata deprecata e verra rimossa in una release
futura di StorageGRID.

Fasi

1. Accedere al nodo di amministrazione principale:
a. Immettere il seguente comando: ssh admin@primary Admin Node IP
b. Immettere la password elencata in Passwords. txt file.
C. Immettere il seguente comando per passare a root: su -

d. Immettere la password elencata in Passwords . txt file.
Una volta effettuato 'accesso come root, il prompt cambia da $ a. #.

2. Verificare che tutti i servizi abbiano uno stato di esecuzione o verificato: storagegrid-status
Se tutti i servizi non sono in esecuzione o verificati, risolvere i problemi prima di continuare.

3. Tornare alla riga di comando, premere Ctrl+C.

4. Avviare I'utility di configurazione CIFS: config cifs.rb

11
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set-authentication validate-config
help

exit

add-audit-share

enable-disable-share set-netbios—-name

add-user-to-share join-domain

modify-group remove-password-server

I | I
| | |
I | I
| remove-user-from-share | add-password-server |
| | |
| | add-wins-server |
I | I

remove-wins-server

3. Impostare I'autenticazione per Active Directory: set-authentication
Nella maggior parte delle implementazioni, &€ necessario impostare I'autenticazione prima di aggiungere il
client di audit. Se l'autenticazione & gia stata impostata, viene visualizzato un messaggio di avviso. Se
l'autenticazione € gia stata impostata, passare alla fase successiva.

a. Quando viene richiesto di installare Workgroup o Active Directory: ad
b. Quando richiesto, inserire il nome del dominio ad (nome di dominio breve).
¢. Quando richiesto, inserire I'indirizzo IP o il nome host DNS del controller di dominio.

d. Quando richiesto, inserire il nome completo del dominio.
Utilizzare lettere maiuscole.
e. Quando viene richiesto di attivare il supporto winbind, digitare y.
Winbind viene utilizzato per risolvere le informazioni di utenti e gruppi dai server ad.

f. Quando richiesto, inserire il nome NetBIOS.

g. Quando richiesto, premere Invio.
Viene visualizzata I'utility di configurazione CIFS.

6. Unirsi al dominio:
a. Se non e gia stato avviato, avviare I'utility di configurazione CIFS: config cifs.rb
b. Unirsi al dominio: join-domain

c. Viene richiesto di verificare se 'Admin Node € attualmente un membro valido del dominio. Se questo
nodo di amministrazione non ha precedentemente aderito al dominio, immettere: no

d. Quando richiesto, fornire il nome utente del’amministratore: administrator username

dove administrator username E il nome utente di CIFS Active Directory, non il nome utente di
StorageGRID.

€. Quando richiesto, fornire la password dell’amministratore: administrator password

erano administrator password E il nome utente di CIFS Active Directory, non la password di

12



StorageGRID.
f. Quando richiesto, premere Invio.
Viene visualizzata I'utility di configurazione CIFS.

7. Verificare di aver inserito correttamente il dominio:
a. Unirsi al dominio: join-domain

b. Quando viene richiesto di verificare se il server & attualmente un membro valido del dominio,
immettere: y

Se viene visualizzato il messaggio “Join is OK,” significa che I'accesso al dominio € stato eseguito
correttamente. Se non si ottiene questa risposta, provare a impostare nuovamente 'autenticazione e
ad accedere al dominio.

c. Quando richiesto, premere Invio.

Viene visualizzata I'utility di configurazione CIFS.

8. Aggiungere un client di audit: add-audit-share
a. Quando viene richiesto di aggiungere un utente o un gruppo, immettere: user

b. Quando viene richiesto di inserire il nome utente per 'audit, inserire il nome utente per I'audit.

c. Quando richiesto, premere Invio.
Viene visualizzata I'utility di configurazione CIFS.

9. Se piu di un utente o gruppo € autorizzato ad accedere alla condivisione di controllo, aggiungere altri
utenti: add-user-to-share

Viene visualizzato un elenco numerato di condivisioni abilitate.

a. Inserire il numero della condivisione audit-export.

b. Quando viene richiesto di aggiungere un utente o un gruppo, immettere: group
Viene richiesto il nome del gruppo di audit.

¢. Quando viene richiesto il nome del gruppo di audit, immettere il nome del gruppo di utenti di audit.

d. Quando richiesto, premere Invio.
Viene visualizzata I'utility di configurazione CIFS.

e. Ripetere questo passaggio per ogni utente o gruppo aggiuntivo che ha accesso alla condivisione di
controllo.

10. In alternativa, verificare la configurazione: validate-config
| servizi vengono controllati e visualizzati. E possibile ignorare i seguenti messaggi:

° Impossibile trovare il file di inclusione /etc/samba/includes/cifs-interfaces.inc

° Impossibile trovare il file di inclusione /etc/samba/includes/cifs-filesystem.inc
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° Impossibile trovare il file di inclusione /etc/samba/includes/cifs-interfaces.inc
° Impossibile trovare il file di inclusione /etc/samba/includes/cifs-custom-config.inc
° Impossibile trovare il file di inclusione /etc/samba/includes/cifs-shares.inc

o Rlimit_max: Aumento di rlimit_max (1024) al limite minimo di Windows (16384)

@ Non combinare I'impostazione 'security=ads' con il parametro 'password server'. (Per
impostazione predefinita, Samba rilevera automaticamente il DC corretto da contattare).

i. Quando richiesto, premere Invio per visualizzare la configurazione del client di controllo.

i. Quando richiesto, premere Invio.
Viene visualizzata I'utility di configurazione CIFS.

11. Chiudere I'utilita di configurazione CIFS: exit

12. Se I'implementazione di StorageGRID € un singolo sito, passare alla fase successiva.
oppure

Facoltativamente, se 'implementazione di StorageGRID include nodi di amministrazione in altri siti,
abilitare queste condivisioni di controllo come richiesto:

a. Accedere in remoto al nodo di amministrazione di un sito:
i. Immettere il seguente comando: ssh admin@grid node IP
i. Immettere la password elencata in Passwords . txt file.
ii. Immettere il seguente comando per passare a root: su -
iv. Immettere la password elencata in Passwords . txt file.

b. Ripetere questa procedura per configurare le condivisioni di controllo per ciascun nodo di
amministrazione.

C. Chiudere I'accesso remoto sicuro alla shell nel nodo di amministrazione: exit

13. Disconnettersi dalla shell dei comandi: exit

Informazioni correlate

"Aggiornare il software"

Aggiunta di un utente o di un gruppo a una condivisione di audit CIFS

E possibile aggiungere un utente o un gruppo a una condivisione di audit CIFS integrata
con l'autenticazione ad.

Di cosa hai bisogno

* E necessario disporre di Passwords . txt File con la password dell’account root/admin (disponibile nel
pacchetto).

* E necessario disporre di Configuration.txt File (disponibile in DETTO pacchetto).

A proposito di questa attivita
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La seguente procedura riguarda una condivisione di controllo integrata con 'autenticazione ad.

(D L’esportazione dell’audit tramite CIFS/Samba ¢ stata deprecata e verra rimossa in una release
futura di StorageGRID.

Fasi
1. Accedere al nodo di amministrazione principale:

a. Immettere il seguente comando: ssh admin@primary Admin Node IP
b. Immettere la password elencata in Passwords. txt file.
C. Immettere il seguente comando per passare a root: su -

d. Immettere la password elencata in Passwords. txt file.
Una volta effettuato I'accesso come root, il prompt cambia da $ a. #.
2. Verificare che tutti i servizi abbiano uno stato di esecuzione o verificato. Inserire: storagegrid-status

Se tutti i servizi non sono in esecuzione o verificati, risolvere i problemi prima di continuare.

3. Tornare alla riga di comando, premere Ctrl+C.

4. Avviare I'utility di configurazione CIFS: config cifs.rb

add-audit-share set-authentication validate-config
help

exit

enable-disable-share set-netbios-name

add-user-to-share join-domain

modify-group remove-password-server

| | |
I | I
I | I
| remove-user-from-share | add-password-server |
I | I
| | add-wins-server |
| | |

remove-wins-server

9. Iniziare ad aggiungere un utente o un gruppo: add-user-to-share
Viene visualizzato un elenco numerato di condivisioni di controllo configurate.
6. Quando richiesto, inserire il numero per la condivisione dell'audit (audit-export): audit share number

Viene richiesto se si desidera concedere a un utente o a un gruppo I'accesso a questa condivisione di
controllo.

7. Quando richiesto, aggiungere un utente o un gruppo: user oppure group

8. Quando viene richiesto il nome dell’'utente o del gruppo per questa condivisione di audit ad, immettere il
nome.

L'utente o il gruppo viene aggiunto in sola lettura per la condivisione di controllo sia nel sistema operativo
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del server che nel servizio CIFS. La configurazione di Samba viene ricaricata per consentire all’utente o al
gruppo di accedere alla condivisione del client di audit.

9. Quando richiesto, premere Invio.
Viene visualizzata I'utility di configurazione CIFS.

10. Ripetere questa procedura per ogni utente o gruppo che ha accesso alla condivisione di controllo.

11. In alternativa, verificare la configurazione: validate-config
| servizi vengono controllati e visualizzati. E possibile ignorare i seguenti messaggi:

° Impossibile trovare il file include /etc/sambalincludes/cifs-interfaces.inc
o Impossibile trovare il file include /etc/sambal/includes/cifs-filesystem.inc

> Impossibile trovare il file include /etc/sambal/includes/cifs-custom-config.inc

o

Impossibile trovare il file include /etc/sambalincludes/cifs-shares.inc
i. Quando richiesto, premere Invio per visualizzare la configurazione del client di controllo.
i. Quando richiesto, premere Invio.
12. Chiudere I'utilita di configurazione CIFS: exit
13. Determinare se € necessario attivare ulteriori condivisioni di audit, come segue:
> Se I'implementazione di StorageGRID & un singolo sito, passare alla fase successiva.

> Se l'implementazione di StorageGRID include nodi di amministrazione in altri siti, abilitare queste
condivisioni di controllo come richiesto:

i. Accedere in remoto al nodo di amministrazione di un sito:
A. Immettere il seguente comando: ssh admin@grid node IP
B. Immettere la password elencata in Passwords. txt file.
C. Immettere il seguente comando per passare a root: su -
D. Immettere la password elencata in Passwords. txt file.

i. Ripetere questa procedura per configurare le condivisioni di controllo per ciascun nodo di
amministrazione.

i. Chiudere I'accesso remoto sicuro alla shell nel nodo di amministrazione remoto: exit

14. Disconnettersi dalla shell dei comandi: exit

Rimozione di un utente o di un gruppo da una condivisione di audit CIFS

Non € possibile rimuovere I'ultimo utente o gruppo autorizzato ad accedere alla
condivisione di controllo.

Di cosa hai bisogno

* E necessario disporre di Passwords. txt File con le password dell’account root (disponibili in DETTO
pacchetto).

* E necessario disporre di Configuration.txt File (disponibile in DETTO pacchetto).

A proposito di questa attivita
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L'esportazione dell’audit tramite CIFS/Samba & stata deprecata e verra rimossa in una release futura di
StorageGRID.

Fasi
1. Accedere al nodo di amministrazione principale:
a. Immettere il seguente comando: ssh admin@primary Admin Node IP
b. Immettere la password elencata in Passwords. txt file.
C. Immettere il sequente comando per passare a root: su -

d. Immettere la password elencata in Passwords. txt file.
Una volta effettuato 'accesso come root, il prompt cambia da $ a. #.

2. Avviare I'utility di configurazione CIFS: config cifs.rb

set-authentication validate-config
help

exit

add-audit-share

enable-disable-share set-netbios-name

add-user-to-share join-domain

modify-group remove-password-server

| | |
I | I
I | I
| remove-user-from-share | add-password-server |
I | I
| | add-wins-server |
| | |

remove-wins-server

3. Iniziare a rimuovere un utente o un gruppo: remove-user-from-share

Viene visualizzato un elenco numerato delle condivisioni di audit disponibili per il nodo di amministrazione.
La condivisione dell’audit € etichettata audit-export.

4. Inserire il numero della condivisione di controllo: audit share number

5. Quando viene richiesto di rimuovere un utente o un gruppo: user oppure group
Viene visualizzato un elenco numerato di utenti o gruppi per la condivisione dell’audit.
6. Inserire il numero corrispondente all’'utente o al gruppo che si desidera rimuovere: number

La condivisione di controllo viene aggiornata e l'utente o il gruppo non puo piu accedere alla condivisione
di controllo. Ad esempio:
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Enabled shares
1. audit-export
Select the share to change: 1
Remove user or group? [User/group]: User
Valid users for this share
1. audituser
2. newaudituser
Select the user to remove: 1

Removed user "audituser" from share "audit-export".

Press return to continue.

7. Chiudere I'utilita di configurazione CIFS: exit

8. Se I'implementazione di StorageGRID include nodi di amministrazione in altri siti, disattivare la
condivisione di controllo in ciascun sito secondo necessita.

9. Disconnettersi da ogni shell dei comandi al termine della configurazione: exit

Informazioni correlate

"Aggiornare il software"

Modifica del nome di un utente o di un gruppo di condivisione dell’audit CIFS

E possibile modificare il nome di un utente o di un gruppo per una condivisione di audit
CIFS aggiungendo un nuovo utente o gruppo ed eliminando quello precedente.

A proposito di questa attivita

L'esportazione dell’audit tramite CIFS/Samba €& stata deprecata e verra rimossa in una release futura di
StorageGRID.

Fasi

1. Aggiungere un nuovo utente o gruppo con il nome aggiornato alla condivisione di controllo.

2. Eliminare il vecchio nome utente o gruppo.

Informazioni correlate

"Aggiornare il software"
"Aggiunta di un utente o di un gruppo a una condivisione di audit CIFS"

"Rimozione di un utente o di un gruppo da una condivisione di audit CIFS"

Verifica dell’integrazione dell’audit CIFS

La condivisione dell’audit & di sola lettura. | file di log devono essere letti dalle
applicazioni del computer e la verifica non include I'apertura di un file. Si ritiene sufficiente
verificare che i file di registro di controllo vengano visualizzati in una finestra di Esplora
risorse. Dopo la verifica della connessione, chiudere tutte le finestre.
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Configurazione del client di audit per NFS

La condivisione di controllo viene attivata automaticamente come condivisione di sola
lettura.

Di cosa hai bisogno
* E necessario disporre di Passwords. txt File con la password root/admin (disponibile nel pacchetto).
* E necessario disporre di Configuration.txt File (disponibile in DETTO pacchetto).
* Il client di audit deve utilizzare NFS versione 3 (NFSv3).

A proposito di questa attivita

Eseguire questa procedura per ogni nodo amministratore in un’implementazione StorageGRID da cui si
desidera recuperare i messaggi di controllo.

Fasi
1. Accedere al nodo di amministrazione principale:
a. Immettere il seguente comando: ssh admin@primary Admin Node IP
b. Immettere la password elencata in Passwords. txt file.
C. Immettere il seguente comando per passare a root: su -

d. Immettere la password elencata in Passwords . txt file.

Una volta effettuato 'accesso come root, il prompt cambia da $ a. #.

2. Verificare che tutti i servizi abbiano uno stato di esecuzione o verificato. Inserire: storagegrid-status

Se alcuni servizi non sono elencati come in esecuzione o verificati, risolvere i problemi prima di continuare.

3. Tornare alla riga di comando. Premere Ctri+C.

4. Avviare I'utility di configurazione NFS. Inserire: config nfs.rb

add-audit-share add-ip-to-share validate-config

refresh-config
help

|

enable-disable-share | remove-ip-from-share
|
| exit

5. Aggiungere il client di audit: add-audit-share

a. Quando richiesto, inserire I'indirizzo IP o I'intervallo di indirizzi IP del client di controllo per la
condivisione di controllo: client IP address

b. Quando richiesto, premere Invio.

6. Se piu di un client di audit € autorizzato ad accedere alla condivisione di audit, aggiungere I'indirizzo IP
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dell'utente aggiuntivo: add-ip-to-share
a. Inserire il numero della condivisione di controllo: audit share number

b. Quando richiesto, inserire I'indirizzo IP o l'intervallo di indirizzi IP del client di controllo per la
condivisione di controllo: client IP address

c. Quando richiesto, premere Invio.
Viene visualizzata I'utility di configurazione NFS.

d. Ripetere questi passaggi secondari per ogni client di audit aggiuntivo che ha accesso alla condivisione
di audit.

7. Se si desidera, verificare la configurazione.

a. Immettere quanto segue: validate-config
| servizi vengono controllati e visualizzati.
b. Quando richiesto, premere Invio.
Viene visualizzata I'utility di configurazione NFS.

C. Chiudere I'utility di configurazione NFS: exit
8. Determinare se € necessario abilitare le condivisioni di audit in altri siti.
> Se I'implementazione di StorageGRID € un singolo sito, passare alla fase successiva.

> Se I'implementazione di StorageGRID include nodi di amministrazione in altri siti, abilitare queste
condivisioni di controllo come richiesto:

i. Accedere in remoto al nodo Admin del sito:
A. Immettere il seguente comando: ssh admin@grid node IP
B. Immettere la password elencata in Passwords. txt file.
C. Immettere il seguente comando per passare a root: su -
D. Immettere la password elencata in Passwords. txt file.

i. Ripetere questi passaggi per configurare le condivisioni di controllo per ogni nodo amministrativo
aggiuntivo.

ii. Chiudere I'accesso remoto sicuro alla shell nel nodo di amministrazione remoto. Inserire: exit

9. Disconnettersi dalla shell dei comandi: exit
Ai client di audit NFS viene concesso I'accesso a una condivisione di audit in base al proprio indirizzo IP.
Concedere I'accesso alla condivisione di controllo a un nuovo client di audit NFS aggiungendo il proprio

indirizzo IP alla condivisione oppure rimuovere un client di audit esistente rimuovendo il relativo indirizzo
IP.

Aggiunta di un client di audit NFS a una condivisione di audit

Ai client di audit NFS viene concesso I'accesso a una condivisione di audit in base al
proprio indirizzo IP. Concedere I'accesso alla condivisione di audit a un nuovo client di
audit NFS aggiungendo il proprio indirizzo IP alla condivisione di audit.
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Di cosa hai bisogno

* E necessario disporre di Passwords. txt File con la password dell’account root/admin (disponibile nel
pacchetto).

* E necessario disporre di Configuration.txt File (disponibile in DETTO pacchetto).
* Il client di audit deve utilizzare NFS versione 3 (NFSv3).
Fasi
1. Accedere al nodo di amministrazione principale:
a. Immettere il seguente comando: ssh admin@primary Admin Node IP
b. Immettere la password elencata in Passwords. txt file.
C. Immettere il sequente comando per passare a root: su -

d. Immettere la password elencata in Passwords . txt file.
Una volta effettuato I'accesso come root, il prompt cambia da $ a. #.

2. Avviare I'utility di configurazione NFS: config nfs.rb

add-audit-share add-ip-to-share validate-config

enable-disable-share refresh-config
help

exit

remove-ip-from-share

3. Inserire: add-ip-to-share

Viene visualizzato un elenco di condivisioni di controllo NFS attivate nel nodo di amministrazione. La
condivisione dell’audit &€ elencata come: /var/local/audit/export

4. Inserire il numero della condivisione di controllo: audit share number

5. Quando richiesto, inserire I'indirizzo IP o I'intervallo di indirizzi IP del client di controllo per la condivisione di
controllo: client IP address

Il client di audit viene aggiunto alla condivisione di audit.
6. Quando richiesto, premere Invio.
Viene visualizzata I'utility di configurazione NFS.

7. Ripetere i passaggi per ogni client di audit da aggiungere alla condivisione di audit.

8. In alternativa, verificare la configurazione: validate-config

| servizi vengono controllati e visualizzati.
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9.
10.

1.

a. Quando richiesto, premere Invio.
Viene visualizzata I'utility di configurazione NFS.

Chiudere I'utility di configurazione NFS: exit

Se I'implementazione di StorageGRID & un singolo sito, passare alla fase successiva.

In caso contrario, se 'implementazione di StorageGRID include nodi di amministrazione in altri siti, attivare
facoltativamente queste condivisioni di controllo come richiesto:

a. Accedere in remoto al nodo di amministrazione di un sito:
i. Immettere il seguente comando: ssh admin@grid node IP
i. Immettere la password elencata in Passwords. txt file.
ii. Immettere il seguente comando per passare a root: su -
iv. Immettere la password elencata in Passwords . txt file.

b. Ripetere questa procedura per configurare le condivisioni di controllo per ciascun nodo di
amministrazione.

C. Chiudere I'accesso remoto sicuro alla shell nel nodo di amministrazione remoto: exit

Disconnettersi dalla shell dei comandi: exit

Verifica dell’integrazione dell’audit NFS

Dopo aver configurato una condivisione di audit e aggiunto un client di audit NFS, é
possibile montare la condivisione del client di audit e verificare che i file siano disponibili
dalla condivisione di audit.

Fasi

1.
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Verificare la connettivita (o la variante per il sistema client) utilizzando 'indirizzo IP lato client del nodo di
amministrazione che ospita il servizio AMS. Inserire: ping IP address

Verificare che il server risponda, indicando la connettivita.

. Montare la condivisione di sola lettura dell’audit utilizzando un comando appropriato per il sistema

operativo del client. Un comando Linux di esempio & (inserire su una riga):

mount -t nfs -o hard,intr Admin Node IP address:/var/local/audit/export
myAudit

Utilizzare l'indirizzo IP del nodo di amministrazione che ospita il servizio AMS e il nome di condivisione
predefinito per il sistema di audit. Il punto di montaggio pud essere qualsiasi nome selezionato dal client
(ad esempio, myAudit nel comando precedente).

. Verificare che i file siano disponibili dalla condivisione dell’audit. Inserire: 1s myAudit /*

dove myAudit € il punto di montaggio della condivisione dell’audit. Dovrebbe essere presente almeno un
file di log.



Rimozione di un client di audit NFS dalla condivisione di audit

Ai client di audit NFS viene concesso 'accesso a una condivisione di audit in base al
proprio indirizzo IP. E possibile rimuovere un client di audit esistente rimuovendo il
relativo indirizzo IP.

Di cosa hai bisogno

* E necessario disporre di Passwords. txt File con la password dell’account root/admin (disponibile nel
pacchetto).

* E necessario disporre di Configuration.txt File (disponibile in DETTO pacchetto).

A proposito di questa attivita
Non ¢ possibile rimuovere I'ultimo indirizzo IP consentito per accedere alla condivisione di controllo.

Fasi
1. Accedere al nodo di amministrazione principale:
a. Immettere il seguente comando: ssh admin@primary Admin Node IP
b. Immettere la password elencata in Passwords. txt file.
C. Immettere il seguente comando per passare a root: su -

d. Immettere la password elencata in Passwords . txt file.
Una volta effettuato 'accesso come root, il prompt cambia da $ a. #.

2. Avviare I'utility di configurazione NFS: config nfs.rb

add-audit-share add-ip-to-share validate-config

enable-disable-share remove-ip-from-share refresh-config

help
exit

3. Rimuovere l'indirizzo IP dalla condivisione dell’'audit: remove-ip-from-share

Viene visualizzato un elenco numerato di condivisioni di controllo configurate sul server. La condivisione
dell’audit € elencata come: /var/local/audit/export

4. Inserire il numero corrispondente alla condivisione di audit: audit share number
Viene visualizzato un elenco numerato di indirizzi IP autorizzati ad accedere alla condivisione dell’audit.
5. Inserire il numero corrispondente all’indirizzo IP che si desidera rimuovere.

La condivisione di audit viene aggiornata e I'accesso non & piu consentito da alcun client di audit con
questo indirizzo IP.
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6. Quando richiesto, premere Invio.
Viene visualizzata I'utility di configurazione NFS.

7. Chiudere I'utility di configurazione NFS: exit

8. Se I'implementazione di StorageGRID & un’implementazione di piu siti di data center con nodi
amministrativi aggiuntivi negli altri siti, disattivare queste condivisioni di controllo secondo necessita:

a. Accedere in remoto al nodo di amministrazione di ciascun sito:
i. Immettere il seguente comando: ssh admin@grid node IP
i. Immettere la password elencata in Passwords . txt file.
ii. Immettere il seguente comando per passare a root: su -
iv. Immettere la password elencata in Passwords . txt file.

b. Ripetere questi passaggi per configurare le condivisioni di controllo per ogni nodo amministrativo
aggiuntivo.

C. Chiudere I'accesso remoto sicuro alla shell nel nodo di amministrazione remoto: exit

9. Disconnettersi dalla shell dei comandi: exit

Modifica dell’indirizzo IP di un client di audit NFS

1. Aggiungere un nuovo indirizzo IP a una condivisione di audit NFS esistente.

2. Rimuovere l'indirizzo IP originale.

Informazioni correlate

"Aggiunta di un client di audit NFS a una condivisione di audit"

"Rimozione di un client di audit NFS dalla condivisione di audit"
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