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Gestione del bilanciamento del carico

E possibile utilizzare le funzioni di bilanciamento del carico di StorageGRID per gestire i
carichi di lavoro di acquisizione e recupero dai client S3 e Swift. Il bilanciamento del
carico massimizza la velocita e la capacita di connessione distribuendo i carichi di lavoro
e le connessioni tra piu nodi di storage.

E possibile ottenere il bilanciamento del carico nel sistema StorageGRID nei seguenti modi:

« Utilizzare il servizio Load Balancer, installato nei nodi Admin e nei nodi Gateway. Il servizio Load Balancer
fornisce il bilanciamento del carico di livello 7 ed esegue la terminazione TLS delle richieste dei client,
ispeziona le richieste e stabilisce nuove connessioni sicure ai nodi di storage. Si tratta del meccanismo di
bilanciamento del carico consigliato.

« Utilizzare il servizio Connection Load Balancer (CLB), installato solo sui nodi gateway. Il servizio CLB
fornisce il bilanciamento del carico di livello 4 e supporta i costi di collegamento.

@ Il servizio CLB & obsoleto.

* Integrare un bilanciamento del carico di terze parti. Per ulteriori informazioni, contatta il tuo account
rappresentante NetApp.

Come funziona il bilanciamento del carico - Servizio di
bilanciamento del carico

Il servizio Load Balancer distribuisce le connessioni di rete in entrata dalle applicazioni
client ai nodi di storage. Per abilitare il bilanciamento del carico, & necessario configurare
gli endpoint del bilanciamento del carico utilizzando Grid Manager.

E possibile configurare gli endpoint del bilanciamento del carico solo per i nodi Admin o Gateway, poiché
questi tipi di nodi contengono il servizio Load Balancer. Non € possibile configurare gli endpoint per i nodi di
storage o i nodi di archiviazione.

Ogni endpoint del bilanciamento del carico specifica una porta, un protocollo (HTTP o HTTPS), un tipo di
servizio (S3 o Swift) e una modalita di binding. Gli endpoint HTTPS richiedono un certificato server. Le
modalita di binding consentono di limitare I'accessibilita delle porte degli endpoint a:

* Indirizzi IP virtuali (VIP) specifici ad alta disponibilita (ha)

* Interfacce di rete specifiche di nodi specifici

Considerazioni sulle porte

| client possono accedere a qualsiasi endpoint configurato su qualsiasi nodo che esegue il servizio Load
Balancer, con due eccezioni: Le porte 80 e 443 sono riservate sui nodi di amministrazione, in modo che gli
endpoint configurati su queste porte supportino le operazioni di bilanciamento del carico solo sui nodi gateway.

Se sono state rimappate delle porte, non € possibile utilizzare le stesse porte per configurare gli endpoint del
bilanciamento del carico. E possibile creare endpoint utilizzando porte rimappate, ma tali endpoint verranno
rimappati alle porte e al servizio CLB originali, non al servizio Load Balancer. Seguire le istruzioni riportate
nelle istruzioni di ripristino e manutenzione per rimuovere i rimapper delle porte.



@ Il servizio CLB & obsoleto.

Disponibilita della CPU

Il servizio Load Balancer su ciascun nodo Admin e nodo Gateway opera in modo indipendente quando inoltra il
traffico S3 o Swift ai nodi Storage. Attraverso un processo di ponderazione, il servizio Load Balancer indirizza
piu richieste ai nodi di storage con una maggiore disponibilita della CPU. Le informazioni sul carico della CPU
del nodo vengono aggiornate ogni pochi minuti, ma la ponderazione potrebbe essere aggiornata piu
frequentemente. A tutti i nodi di storage viene assegnato un valore minimo di peso di base, anche se un nodo
riporta un utilizzo pari al 100% o non ne riporta I'utilizzo.

In alcuni casi, le informazioni sulla disponibilita della CPU sono limitate al sito in cui si trova il servizio Load
Balancer.

Informazioni correlate
"Mantieni Ripristina"

Configurazione degli endpoint del bilanciamento del carico

E possibile creare, modificare e rimuovere endpoint del bilanciamento del carico.

Creazione di endpoint per il bilanciamento del carico

Ogni endpoint del bilanciamento del carico specifica una porta, un protocollo di rete (HTTP o HTTPS) e un tipo
di servizio (S3 o Swift). Se si crea un endpoint HTTPS, & necessario caricare o generare un certificato server.

Di cosa hai bisogno
« E necessario disporre dell'autorizzazione di accesso root.
« E necessario accedere a Grid Manager utilizzando un browser supportato.

» Se in precedenza sono state rimappate le porte che si intende utilizzare per il servizio Load Balancer, &
necessario rimuovere i rimap.

Se sono state rimappate delle porte, non € possibile utilizzare le stesse porte per
configurare gli endpoint del bilanciamento del carico. E possibile creare endpoint utilizzando

@ porte rimappate, ma tali endpoint verranno rimappati alle porte e al servizio CLB originali,
non al servizio Load Balancer. Seguire le istruzioni riportate nelle istruzioni di ripristino e
manutenzione per rimuovere i rimapper delle porte.

@ Il servizio CLB & obsoleto.

Fasi
1. Selezionare Configuration > Network Settings > Load Balancer Endpoints.

Viene visualizzata la pagina endpoint del bilanciamento del carico.


https://docs.netapp.com/it-it/storagegrid-115/maintain/index.html

Load Balancer Endpoints

Load balancer endpoints define Gateway Mode and Admin Mode ports that accept and load balance 53 and Swift requests to Storage
Modes. HTTPS endpoint certificates are configured per endpoint.

© Changes to endpoints can take up to 15 minutes to be applied to all nodes.

4 Add endpoint port

Display name Port Using HTTPS

No endpoints configured.

2. Selezionare Aggiungi endpoint.

Viene visualizzata la finestra di dialogo Create Endpoint (Crea endpoint).

Create Endpoint
Display Mame
Port 10443
Protocol (O HTTP O HTTPS
Endpoint Binding Mode @ Global (O HA Group VIPs (O Node Interfaces

Cancel

3. Inserire un nome da visualizzare per I'endpoint, che verra visualizzato nell’elenco della pagina endpoint del
bilanciamento del carico.

4. Inserire un numero di porta o lasciare il numero di porta pre-compilato cosi com’e.

Se si immette il numero di porta 80 o 443, I'endpoint viene configurato solo sui nodi gateway, poiché
queste porte sono riservate sui nodi Admin.

Le porte utilizzate da altri servizi di rete non sono consentite. Per un elenco delle porte
utilizzate per le comunicazioni interne ed esterne, consultare le linee guida per il
collegamento in rete.

5. Selezionare HTTP o HTTPS per specificare il protocollo di rete per questo endpoint.
6. Selezionare una modalita di binding degli endpoint.

> Globale (impostazione predefinita): L'endpoint &€ accessibile su tutti i nodi Gateway e Admin sul
numero di porta specificato.



Create Endpoint

Display Mame
Port 10443
Protocol () HTTP O HTTPS
Endpoint Binding Mode (@ Global (O HA Group VIPs () Node Interfaces

@ This endpoint is currently bound globally. All nodes will use this endpoint unless an endpoint with an overriding binding mode exists for a specific port.

Cancel

> Ha Group VIP: L'endpoint & accessibile solo attraverso gli indirizzi IP virtuali definiti per i gruppi ha
selezionati. Gli endpoint definiti in questa modalita possono riutilizzare lo stesso numero di porta,
purché i gruppi ha definiti da tali endpoint non si sovrappongano tra loro.

Selezionare i gruppi ha con gli indirizzi IP virtuali in cui si desidera visualizzare I'endpoint.

Create Endpoint
Display Wame
Port 10443
Protocol () HTTP () HTTPS
Endpoint Binding Mode () Global ® HA Group VIPs (O Node Interfaces
Name Description Virtual IP Addresses Interfaces
O Groupt 192.168.5.163 CO-REF-DC1-ADM1:eth0 (preferred Master)
O Group2 47.47.5.162 CO-REF-DC1-ADM1:eth2 (preferred Master)

Displaying 2 HA groups.

A\ No HA groups selected. You must select one or more HA Groups; otherwise, this endpoint will act as a globally bound endpoint.

Cancel

> Node Interfaces: L'endpoint &€ accessibile solo sui nodi designati e sulle interfacce di rete. Gli endpoint
definiti in questa modalita possono riutilizzare lo stesso numero di porta purché tali interfacce non si
sovrappongano l'una all’altra.

Selezionare le interfacce del nodo in cui si desidera visualizzare I'endpoint.



Create Endpoint

Display Mame
Port 10443
Protocol (O HTTP O HTTPS
Endpoint Binding Mode (O Global (O HA Group VIPs ® Node Interfaces
Node Interface
[0 CO-REF-DC1-ADMA eth0
[0 CO-REF-DC1-ADM1 eth1
[0 CO-REF-DC1-ADMA1 eth2
[0 CoO-REF-DC1-GWA1 eth0
[0 CO-REF-DCZ-ADMA eth0
[0 CO-REF-DC2-GWH eth0

A\ No node interfaces selected. You must select one or more node interfaces; otherwise, this endpoint will act as a globally bound endpaint.

Cancel

7. Selezionare Salva.
Viene visualizzata la finestra di dialogo Edit Endpoint (Modifica endpoint).

8. Selezionare S3 o Swift per specificare il tipo di traffico che verra utilizzato dall’endpoint.

Edit Endpoint Unsecured Port A (port 10449)

Endpoint Service Configuration

Endpoint service type @ S3 (O Swift

9. Se si seleziona HTTP, selezionare Save (Salva).

Viene creato I'endpoint non protetto. La tabella nella pagina degli endpoint del bilanciamento del carico
elenca il nome visualizzato, il numero di porta, il protocollo e I'ID dell’endpoint dell’endpoint.

10. Se si seleziona HTTPS e si desidera caricare un certificato, selezionare carica certificato.



Load Certificate
Upload the FEM-encoded custom certiﬂcate]:private key, and CA bundle files.

Server Cerificate Browse

Cerificate Private Key Browse

CABundle Browse

a. Cercare il certificato del server e la chiave privata del certificato.
Per consentire ai client S3 di connettersi utilizzando un nome di dominio dell’endpoint S3 API, utilizzare
un certificato con pit domini o caratteri jolly che corrisponda a tutti i nomi di dominio che il client
potrebbe utilizzare per connettersi alla griglia. Ad esempio, il certificato del server potrebbe utilizzare il
nome di dominio * . example. com.

"Configurazione dei nomi di dominio degli endpoint S3 API"

a. Se si desidera, cercare un bundle CA.

b. Selezionare Salva.
Vengono visualizzati i dati del certificato con codifica PEM per I'endpoint.

11. Se si seleziona HTTPS e si desidera generare un certificato, selezionare generate Certificate (genera
certificato).

Generate Certificate
Damain 1 * 53 example.com +
IF1 0.0.0.0 +
Subject ICN=S5torageGRID
Days valid T30

a. Immettere un nome di dominio o un indirizzo IP.

E possibile utilizzare i caratteri jolly per rappresentare i nomi di dominio completi di tutti i nodi Admin e
Gateway che eseguono il servizio Load Balancer. Ad esempio, *. sgws. foo . com utilizza il carattere


https://docs.netapp.com/it-it/storagegrid-115/admin/configuring-s3-api-endpoint-domain-names.html

jolly * per rappresentare gnl.sgws.foo.come. gn2.sgws.foo.com.
"Configurazione dei nomi di dominio degli endpoint S3 API"
a. Selezionare == Per aggiungere altri nomi di dominio o indirizzi IP.

Se si utilizzano gruppi ad alta disponibilita (ha), aggiungere i nomi di dominio e gli indirizzi IP degli IP
virtuali ha.

b. Se si desidera, immettere un oggetto X.509, noto anche come nome distinto (DN), per identificare chi
possiede il certificato.

c. Se si desidera, selezionare il numero di giorni in cui il certificato € valido. L'impostazione predefinita &
730 giorni.

d. Selezionare generate.
Vengono visualizzati i metadati del certificato e i dati del certificato con codifica PEM per I'endpoint.
12. Fare clic su Save (Salva).

Viene creato I'endpoint. La tabella nella pagina degli endpoint del bilanciamento del carico elenca il nome
visualizzato, il numero di porta, il protocollo e I'ID dell’endpoint dell’endpoint.

Informazioni correlate
"Mantieni Ripristina"

"Linee guida per la rete"
"Gestione di gruppi ad alta disponibilita"

"Gestione di reti client non attendibili"

Modifica degli endpoint del bilanciamento del carico

Per un endpoint non protetto (HTTP), & possibile modificare il tipo di servizio del’endpoint tra S3 e Swift. Per
un endpoint protetto (HTTPS), € possibile modificare il tipo di servizio dell’endpoint e visualizzare o modificare
il certificato di protezione.

Di cosa hai bisogno
« E necessario disporre dell'autorizzazione di accesso root.

« E necessario accedere a Grid Manager utilizzando un browser supportato.

Fasi
1. Selezionare Configuration > Network Settings > Load Balancer Endpoints.

Viene visualizzata la pagina endpoint del bilanciamento del carico. Gli endpoint esistenti sono elencati
nella tabella.

Gli endpoint con certificati che scadranno a breve sono identificati nella tabella.


https://docs.netapp.com/it-it/storagegrid-115/admin/configuring-s3-api-endpoint-domain-names.html
https://docs.netapp.com/it-it/storagegrid-115/maintain/index.html
https://docs.netapp.com/it-it/storagegrid-115/network/index.html
https://docs.netapp.com/it-it/storagegrid-115/admin/managing-high-availability-groups.html
https://docs.netapp.com/it-it/storagegrid-115/admin/managing-untrusted-client-networks.html

Load Balancer Endpoints

Load balancer endpoints define Gateway Mode and Admin Mode ports that accept and load balance 53 and Swift requests to Storage Nodes. HTTPS
endpaint cerificates are configured per endpaoint.

| = Add endpoint | | # Edit endpoint | | X Remove endpoint

Display name Port Using HTTPS
O  Unsecured Endpaint & 10444 Mo
® Secured Endpoint 1 10443 Yes

Displaying 2 endpoints.

2. Selezionare I'endpoint che si desidera modificare.

3. Fare clic su Edit endpoint (Modifica endpoint).
Viene visualizzata la finestra di dialogo Edit Endpoint (Modifica endpoint).

Per un endpoint non protetto (HTTP), viene visualizzata solo la sezione Configurazione servizio endpoint
della finestra di dialogo. Per un endpoint protetto (HTTPS), vengono visualizzate le sezioni Endpoint
Service Configuration (Configurazione servizio endpoint) e Certificates (certificati) della finestra di dialogo,
come illustrato nell’esempio seguente.

Endpoint Service Configuration

Endpoint service type

@

53 O Swift

Certificates

Upload Certificate

‘ Generate Certificate

Server CA

Certificate metadata Subject DN: /C=CA/ST=British Columbia/O=NetApp, Inc/OU=5GQA/CN=* mraymond-grid-a.sgqa.eng.netapp.com
Serial Number: 1C:FD:27:8B:EG:ASBA30:45:A9:16:4F.DC:77.3E:CE:80:.7D-AFES
Issuer DN: /C=CA/ST=British Columbia/O=EqualSign, Inc./OU=IT/CN=EqualSign Issuing CA
Issued On: 2000-01-01T00:00:00.000Z
Expires On: 3000-01-01T00:00:00.0002
SHA-1 Fingerprint: 60:30:5A:8C:62:C5:B8:49:DC:9A'B3:F7:B9:08:5B:0E:D2:A2.TE.CT
SHA-256 Fingerprint: AF.75.7F 44:C6:86:A44 84:.B2. 70 11.DE9F 49:D3:F6:2ATEDS:4D:2A1B:8A0B:B3.TE:23:0F B3:CB:84:8
9
Alternative Names: DMNS:* mraymond-grid-a.sgga.eng.netapp.com
DrE*.99-140-dc1-g1.mraymond-grid-a.sgga.eng.netapp.com
DMS*.99-142-dc1-s1.mraymond-grid-a.sgga.eng.netapp.com

Cerificate PEM |~ BEGIN CERTIFICATE----- ~
MITHfDCCBWSgAWIBAgIUHPOni+alujBFqRZP3Hc+xoBYr+kwDRYJEoZ IhvcNAQEL
BQAwb] ELMAKGA] UEERMCOOEXGT AXEgNVBAGMEE JyaXRpc2ggQ2 93dW1l 1aWEXGDAN
BgNVBLZoMDOVidWFaU21nbiwgSW5] L] ELMRAkGR] UECwwC SV HT AbBgNVBAMMFE VX
dWF3U21nbiBJc3N1aWsn IENBMCAX DT AWMDEWMT 2wMDAWMF oY D2 MwMDAWMT AxMDAW
MDAWH] B+MQawCQYDVORGEWIDQTEZMBCGA] UECAWQRNJpdGl 2aCBDb2 X 1 bRIpYTEV
MEMGR1 UECgWMTHV0 X BWLCBJbmMuMQOwCwYDVQOLDARTR] FEMS 4wLAYIVQODDCUg
Lml¥YX1tha SkLWdvaWQtY55zZ3FhImVuZ ySuZXRhcHAuY2 9tMI IBIjANBgkghkiG
SwOBAQEFAROCRQEAMI IBCaHCAQERAONUkWEEFg/BlULY+bIRE0MaVISC+RTSIZ102v
Hz4rSnrYCn,/WIRCT+fznmxzaG32RRUDInNLnX] ¥Yk+QUPRAIFZ+51dr6HIrYTE/NK

4. Apportare le modifiche desiderate all’endpoint.

Per un endpoint non protetto (HTTP), & possibile:



o Modificare il tipo di servizio dell’endpoint tra S3 e Swift.

> Modificare la modalita di associazione dell’endpoint. Per un endpoint protetto (HTTPS), € possibile:

o Modificare il tipo di servizio dell’endpoint tra S3 e Swift.

o Modificare la modalita di associazione dell’endpoint.

o Visualizzare il certificato di protezione.

o Caricare o generare un nuovo certificato di sicurezza quando il certificato corrente &€ scaduto o sta per

scadere.

Selezionare una scheda per visualizzare informazioni dettagliate sul certificato del server StorageGRID
predefinito o su un certificato firmato dalla CA caricato.

Per modificare il protocollo per un endpoint esistente, ad esempio da HTTP a HTTPS, &
@ necessario creare un nuovo endpoint. Seguire le istruzioni per la creazione degli endpoint
del bilanciamento del carico e selezionare il protocollo desiderato.

5. Fare clic su Save (Salva).
Informazioni correlate
Creazione di endpoint per il bilanciamento del carico
Rimozione degli endpoint del bilanciamento del carico
Se non hai piu bisogno di un endpoint di bilanciamento del carico, puoi rimuoverlo.

Di cosa hai bisogno
« E necessario disporre dell'autorizzazione di accesso root.

+ E necessario accedere a Grid Manager utilizzando un browser supportato.

Fasi

1. Selezionare Configuration > Network Settings > Load Balancer Endpoints.

Viene visualizzata la pagina endpoint del bilanciamento del carico. Gli endpoint esistenti sono elencati
nella tabella.

Load Balancer Endpoints

Load balancer endpoints define Gateway Mode and Admin Mode ports that accept and load balance 83 and Swift requests to Storage Nodes. HTTPS
endpoint cerificates are configured per endpoint.

| &= Add endpoint | | & Edit endpoint | | ® Remove endpoint

Display name Port Using HTTPS
O  Unsecured Endpoint § 10444 No
® Secured Endpoint 1 10443 Yes

Displaying 2 endpeints.

2. Selezionare il pulsante di opzione a sinistra dell’endpoint che si desidera rimuovere.

3. Fare clic su Rimuovi endpoint.

Viene visualizzata una finestra di dialogo di conferma.



A Warning

Remove Endpoint

Are you sure you want to remove endpoint ‘Secured Endpoint 17

| canca f§ ok |
4. Fare clic su OK.

L’endpoint viene rimosso.

Come funziona il bilanciamento del carico - servizio CLB

Il servizio di bilanciamento del carico di connessione (CLB) sui nodi gateway € obsoleto.
Il servizio Load Balancer € ora il meccanismo di bilanciamento del carico consigliato.

Il servizio CLB utilizza il bilanciamento del carico di livello 4 per distribuire le connessioni di rete TCP in entrata
dalle applicazioni client al nodo di storage ottimale in base alla disponibilita, al carico di sistema e al costo del
collegamento configurato dall’amministratore. Quando si sceglie il nodo di storage ottimale, il servizio CLB
stabilisce una connessione di rete bidirezionale e inoltra il traffico da e verso il nodo selezionato. La CLB non
prende in considerazione la configurazione Grid Network quando indirizza le connessioni di rete in entrata.

Per visualizzare le informazioni sul servizio CLB, selezionare Support Tools Grid Topology, quindi
espandere un nodo gateway fino a quando non & possibile selezionare CLB e le opzioni sottostanti.

| oveniew | mams || Reports || Configuration |
m StorageGRID Webscale Deployment an
51_'- Data Center 1 .
" T e ‘\ Overview: Summary - DC1-G1-98-161
IL_.r—‘ e Updated: 2015-10-27 18:23:33 POT
?-' S5M
= cLE
HTTR .
5 & Storage Capacity
a Respurcas
- E Skl Storage Nodes Installed MNIA 'ﬁ
(-l DC1-52-95-163 Storage Nodes Readable: N/A e
|!:|_‘ DC1-53-96-184 Storage Nodes Wiitable A ]
-4y DC1-ARC1-96-185 Installed Storage Capacity A 8
=';—'" Data B Used Storage Capacity MAA i
(ci-¢fly Data Center 3 Used Storage Capacity for Data MIA i
Used Storage Capacity for Metadata: NIA g
Usable Storage Capacily MAA, 5]

Se si sceglie di utilizzare il servizio CLB, si consiglia di configurare i costi di collegamento per il sistema
StorageGRID.

Informazioni correlate
"Quali sono i costi di collegamento”

"Aggiornamento dei costi di collegamento”
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