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Gestione delle policy di classificazione del
traffico

Per migliorare la qualità del servizio (QoS), è possibile creare policy di classificazione del
traffico per identificare e monitorare diversi tipi di traffico di rete. Queste policy possono
essere utili per la limitazione e il monitoraggio del traffico.

I criteri di classificazione del traffico vengono applicati agli endpoint del servizio bilanciamento del carico
StorageGRID per i nodi gateway e i nodi di amministrazione. Per creare criteri di classificazione del traffico, è
necessario aver già creato endpoint di bilanciamento del carico.

Regole corrispondenti e limiti opzionali

Ogni policy di classificazione del traffico contiene una o più regole corrispondenti per identificare il traffico di
rete correlato a una o più delle seguenti entità:

• Bucket

• Tenant

• Subnet (subnet IPv4 contenente il client)

• Endpoint (endpoint del bilanciamento del carico)

StorageGRID monitora il traffico che corrisponde a qualsiasi regola all’interno del criterio in base agli obiettivi
della regola. Qualsiasi traffico corrispondente a qualsiasi regola di un criterio viene gestito da tale criterio. Al
contrario, è possibile impostare le regole in modo che corrispondano a tutto il traffico ad eccezione di un’entità
specificata.

Facoltativamente, è possibile impostare limiti per una policy in base ai seguenti parametri:

• Larghezza di banda aggregata in

• Larghezza di banda aggregata in uscita

• Richieste di lettura simultanee

• Richieste di scrittura simultanee

• Larghezza di banda per richiesta in

• Larghezza di banda per richiesta in uscita

• Velocità richiesta di lettura

• Tasso di richieste di scrittura

È possibile creare policy per limitare la larghezza di banda aggregata o per limitare la larghezza
di banda per richiesta. Tuttavia, StorageGRID non può limitare entrambi i tipi di larghezza di
banda contemporaneamente. I limiti di larghezza di banda aggregati potrebbero imporre un
ulteriore impatto minore sulle performance sul traffico non limitato.

Limitazione del traffico

Una volta creati i criteri di classificazione del traffico, il traffico viene limitato in base al tipo di regole e limiti
impostati. Per i limiti di larghezza di banda aggregati o per richiesta, le richieste vengono trasmesse in
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streaming alla velocità impostata. StorageGRID può applicare una sola velocità, quindi la corrispondenza di
policy più specifica, in base al tipo di matcher, è quella applicata. Per tutti gli altri tipi di limite, le richieste client
vengono ritardate di 250 millisecondi e ricevono una risposta lenta di 503 per le richieste che superano
qualsiasi limite di policy corrispondente.

In Grid Manager, è possibile visualizzare i diagrammi di traffico e verificare che i criteri stiano applicando i limiti
di traffico previsti.

Utilizzo delle policy di classificazione del traffico con gli
SLA

È possibile utilizzare le policy di classificazione del traffico insieme ai limiti di capacità e alla protezione dei dati
per applicare gli SLA (Service-Level Agreement) che forniscono specifiche per capacità, protezione dei dati e
performance.

I limiti di classificazione del traffico vengono implementati per bilanciamento del carico. Se il traffico viene
distribuito simultaneamente tra più bilanciatori di carico, i tassi massimi totali sono un multiplo dei limiti di
velocità specificati.

Nell’esempio riportato di seguito vengono illustrati tre livelli di uno SLA. È possibile creare criteri di
classificazione del traffico per raggiungere gli obiettivi di performance di ciascun livello SLA.

Livello di servizio Capacità Protezione dei dati Performance Costo

Oro 1 PB di storage
consentito

3 copia regola ILM 25 K richieste/sec

Larghezza di banda
di 5 GB/sec (40
Gbps)

€ al mese

Argento 250 TB di storage
consentiti

2 copia regola ILM 10 K richieste/sec

Larghezza di banda
di 1.25 GB/sec (10
Gbps)

dollari al mese

Bronzo 100 TB di storage
consentiti

2 copia regola ILM 5 K richieste/sec

Larghezza di banda
di 1 GB/sec (8
Gbps)

dollari al mese

Creazione di criteri di classificazione del traffico

È possibile creare criteri di classificazione del traffico se si desidera monitorare e,
facoltativamente, limitare il traffico di rete per bucket, tenant, subnet IP o endpoint del
bilanciamento del carico. Facoltativamente, è possibile impostare limiti per una policy in
base alla larghezza di banda, al numero di richieste simultanee o alla velocità di richiesta.

Di cosa hai bisogno
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• È necessario accedere a Grid Manager utilizzando un browser supportato.

• È necessario disporre dell’autorizzazione di accesso root.

• È necessario aver creato tutti gli endpoint del bilanciamento del carico che si desidera associare.

• È necessario aver creato tutti i tenant che si desidera abbinare.

Fasi

1. Selezionare Configurazione > Impostazioni di rete > classificazione del traffico.

Viene visualizzata la pagina Criteri di classificazione del traffico.

2. Fare clic su Create (Crea).

Viene visualizzata la finestra di dialogo Crea policy di classificazione del traffico.
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3. Nel campo Nome, immettere un nome per la policy.

Immettere un nome descrittivo per poter riconoscere il criterio.

4. Facoltativamente, aggiungere una descrizione per la policy nel campo Descrizione.

Ad esempio, descrivi a cosa si applica questa policy di classificazione del traffico e a cosa limiterà.

5. Creare una o più regole corrispondenti per il criterio.

Le regole corrispondenti controllano le entità interessate da questa policy di classificazione del traffico. Ad
esempio, selezionare tenant se si desidera che questo criterio venga applicato al traffico di rete di un
tenant specifico. In alternativa, selezionare Endpoint se si desidera applicare questo criterio al traffico di
rete su un endpoint specifico del bilanciamento del carico.

a. Fare clic su Crea nella sezione regole corrispondenti.

Viene visualizzata la finestra di dialogo Create Matching Rule (Crea regola corrispondente).
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b. Dal menu a discesa Type, selezionare il tipo di entità da includere nella regola di corrispondenza.

c. Nel campo valore di corrispondenza, immettere un valore di corrispondenza in base al tipo di entità
scelta.

▪ Bucket (bucket): Immettere il nome di un bucket.

▪ Bucket Regex (Regex bucket): Immettere un’espressione regolare che verrà utilizzata per far
corrispondere un set di nomi di bucket.

L’espressione regolare non è ancorata. Utilizzare l’ancora ^ per trovare la corrispondenza all’inizio
del nome del bucket e utilizzare l’ancora per la corrispondenza alla fine del nome.

▪ CIDR: Immettere una subnet IPv4, nella notazione CIDR, che corrisponda alla subnet desiderata.

▪ Endpoint: Selezionare un endpoint dall’elenco degli endpoint esistenti. Questi sono gli endpoint del
bilanciamento del carico definiti nella pagina endpoint del bilanciamento del carico.

▪ Tenant (tenant): Selezionare un tenant dall’elenco dei tenant esistenti. L’abbinamento dei tenant si
basa sulla proprietà del bucket a cui si accede. L’accesso anonimo a un bucket corrisponde al
tenant proprietario del bucket.

d. Se si desidera far corrispondere tutto il traffico di rete tranne corrispondente al valore Type and Match
appena definito, selezionare la casella di controllo Inverse. In caso contrario, lasciare deselezionata la
casella di controllo.

Ad esempio, se si desidera che questo criterio venga applicato a tutti gli endpoint del bilanciamento del
carico tranne uno, specificare l’endpoint del bilanciamento del carico da escludere e selezionare
inverso.

Per un criterio contenente più adattatori in cui almeno uno è un adattatore inverso, fare
attenzione a non creare un criterio che corrisponda a tutte le richieste.

e. Fare clic su Apply (Applica).

La regola viene creata ed elencata nella tabella regole corrispondenti.
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a. Ripetere questi passaggi per ogni regola che si desidera creare per il criterio.

Il traffico che corrisponde a qualsiasi regola viene gestito dal criterio.

6. Facoltativamente, creare limiti per la policy.

Anche se non si creano limiti, StorageGRID raccoglie le metriche in modo da poter
monitorare il traffico di rete corrispondente alla policy.

a. Fare clic su Crea nella sezione limiti.

Viene visualizzata la finestra di dialogo Create Limit (Crea limite).

b. Nell’elenco a discesa tipo, selezionare il tipo di limite che si desidera applicare al criterio.

Nell’elenco seguente, in si riferisce al traffico dai client S3 o Swift al bilanciamento del carico
StorageGRID, mentre out si riferisce al traffico dal bilanciamento del carico ai client S3 o Swift.
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▪ Larghezza di banda aggregata in

▪ Larghezza di banda aggregata in uscita

▪ Richieste di lettura simultanee

▪ Richieste di scrittura simultanee

▪ Larghezza di banda per richiesta in

▪ Larghezza di banda per richiesta in uscita

▪ Velocità richiesta di lettura

▪ Tasso di richieste di scrittura

È possibile creare policy per limitare la larghezza di banda aggregata o per limitare
la larghezza di banda per richiesta. Tuttavia, StorageGRID non può limitare entrambi
i tipi di larghezza di banda contemporaneamente. I limiti di larghezza di banda
aggregati potrebbero imporre un ulteriore impatto minore sulle performance sul
traffico non limitato.

Per i limiti di larghezza di banda, StorageGRID applica la policy che meglio corrisponde al tipo di
limite impostato. Ad esempio, se si dispone di una policy che limita il traffico in una sola direzione, il
traffico nella direzione opposta sarà illimitato, anche se il traffico corrisponde a criteri aggiuntivi con
limiti di larghezza di banda. StorageGRID implementa le corrispondenze “Best” per i limiti di
larghezza di banda nel seguente ordine:

▪ Indirizzo IP esatto (/32 mask)

▪ Nome esatto del bucket

▪ Regex. Bucket

▪ Tenant

▪ Endpoint

▪ Corrispondenze CIDR non esatte (non /32)

▪ Corrispondenze inverse

c. Nel campo valore, immettere un valore numerico per il tipo di limite scelto.

Le unità previste vengono visualizzate quando si seleziona un limite.

d. Fare clic su Apply (Applica).

Il limite viene creato ed è elencato nella tabella dei limiti.
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e. Ripetere questi passaggi per ciascun limite che si desidera aggiungere al criterio.

Ad esempio, se si desidera creare un limite di larghezza di banda di 40 Gbps per un livello SLA, creare
un limite di larghezza di banda aggregata in limite e un limite di larghezza di banda aggregato in uscita
e impostare ciascuno su 40 Gbps.

Per convertire megabyte al secondo in gigabit al secondo, moltiplicare per otto. Ad esempio,
125 MB/s equivale a 1,000 Mbps o 1 Gbps.

7. Al termine della creazione di regole e limiti, fare clic su Save (Salva).

La policy viene salvata ed è elencata nella tabella Traffic Classification Policies (Criteri di classificazione
del traffico).

Il traffico dei client S3 e Swift viene ora gestito in base alle policy di classificazione del traffico. È possibile
visualizzare i diagrammi di traffico e verificare che i criteri stiano applicando i limiti di traffico previsti.

Informazioni correlate

"Gestione del bilanciamento del carico"
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"Visualizzazione delle metriche del traffico di rete"

Modifica di una policy di classificazione del traffico

È possibile modificare un criterio di classificazione del traffico per modificarne il nome o la
descrizione oppure per creare, modificare o eliminare eventuali regole o limiti per il
criterio.

Di cosa hai bisogno

• È necessario accedere a Grid Manager utilizzando un browser supportato.

• È necessario disporre dell’autorizzazione di accesso root.

Fasi

1. Selezionare Configurazione > Impostazioni di rete > classificazione del traffico.

Viene visualizzata la pagina Traffic Classification Policies (Criteri di classificazione del traffico) e i criteri
esistenti sono elencati nella tabella.

2. Selezionare il pulsante di opzione a sinistra del criterio che si desidera modificare.

3. Fare clic su Edit (Modifica).

Viene visualizzata la finestra di dialogo Modifica policy di classificazione del traffico.
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4. Creare, modificare o rimuovere regole e limiti corrispondenti in base alle esigenze.

a. Per creare una regola o un limite corrispondente, fare clic su Crea e seguire le istruzioni per creare una
regola o un limite.

b. Per modificare una regola o un limite corrispondente, selezionare il pulsante di opzione corrispondente
alla regola o al limite, fare clic su Edit nella sezione Matching Rules (regole corrispondenti) o nella
sezione Limits (limiti) e seguire le istruzioni per creare una regola o un limite.

c. Per rimuovere una regola o un limite corrispondente, selezionare il pulsante di opzione corrispondente
alla regola o al limite e fare clic su Rimuovi. Quindi, fare clic su OK per confermare che si desidera
rimuovere la regola o il limite.

5. Una volta creata o modificata una regola o un limite, fare clic su Apply (Applica).

6. Una volta terminata la modifica del criterio, fare clic su Save (Salva).

Le modifiche apportate alla policy vengono salvate e il traffico di rete viene gestito in base alle policy di
classificazione del traffico. È possibile visualizzare i diagrammi di traffico e verificare che i criteri stiano
applicando i limiti di traffico previsti.
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Eliminazione di una policy di classificazione del traffico

Se non è più necessario un criterio di classificazione del traffico, è possibile eliminarlo.

Di cosa hai bisogno

• È necessario accedere a Grid Manager utilizzando un browser supportato.

• È necessario disporre dell’autorizzazione di accesso root.

Fasi

1. Selezionare Configurazione > Impostazioni di rete > classificazione del traffico.

Viene visualizzata la pagina Traffic Classification Policies (Criteri di classificazione del traffico) e i criteri
esistenti sono elencati nella tabella.

2. Selezionare il pulsante di opzione a sinistra del criterio che si desidera eliminare.

3. Fare clic su Rimuovi.

Viene visualizzata la finestra di dialogo Avviso.

4. Fare clic su OK per confermare che si desidera eliminare il criterio.

La policy viene eliminata.

Visualizzazione delle metriche del traffico di rete

È possibile monitorare il traffico di rete visualizzando i grafici disponibili nella pagina
Traffic Classification Policies (Criteri di classificazione del traffico).

Di cosa hai bisogno
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• È necessario accedere a Grid Manager utilizzando un browser supportato.

• È necessario disporre dell’autorizzazione di accesso root.

A proposito di questa attività

Per qualsiasi criterio di classificazione del traffico esistente, è possibile visualizzare le metriche per il servizio
Load Balancer per determinare se il criterio limita correttamente il traffico nella rete. I dati nei grafici possono
aiutare a determinare se è necessario modificare la policy.

Anche se non vengono impostati limiti per una policy di classificazione del traffico, vengono raccolte le
metriche e i grafici forniscono informazioni utili per comprendere le tendenze del traffico.

Fasi

1. Selezionare Configurazione > Impostazioni di rete > classificazione del traffico.

Viene visualizzata la pagina Traffic Classification Policies (Criteri di classificazione del traffico) e i criteri
esistenti sono elencati nella tabella.

2. Selezionare il pulsante di opzione a sinistra della policy per la quale si desidera visualizzare le metriche.

3. Fare clic su metriche.

Viene visualizzata una nuova finestra del browser e i grafici della policy di classificazione del traffico. I
grafici visualizzano le metriche solo per il traffico corrispondente al criterio selezionato.

È possibile selezionare altri criteri da visualizzare utilizzando l’elenco a discesa policy.
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I grafici seguenti sono inclusi nella pagina Web.

◦ Load Balancer Request Traffic: Questo grafico fornisce una media mobile di 3 minuti del throughput dei
dati trasmessi tra gli endpoint del bilanciamento del carico e i client che eseguono le richieste, in bit al
secondo.

◦ Tasso di completamento della richiesta di bilanciamento del carico: Questo grafico fornisce una media
mobile di 3 minuti del numero di richieste completate al secondo, suddiviso per tipo di richiesta (GET,
PUT, HEAD e DELETE). Questo valore viene aggiornato quando le intestazioni di una nuova richiesta
sono state convalidate.

◦ Tasso di risposta agli errori: Questo grafico fornisce una media mobile di 3 minuti del numero di
risposte agli errori restituite ai client al secondo, suddiviso per codice di risposta agli errori.

◦ Durata media della richiesta (non errore): Questo grafico fornisce una media mobile di 3 minuti delle
durate della richiesta, suddivisa per tipo di richiesta (GET, PUT, HEAD e DELETE). Ogni durata della
richiesta inizia quando un’intestazione di richiesta viene analizzata dal servizio Load Balancer e
termina quando il corpo di risposta completo viene restituito al client.

◦ Write Request Rate by Object Size (velocità di richiesta di scrittura per dimensione oggetto): Questa
mappa termica fornisce una media mobile di 3 minuti della velocità di completamento delle richieste di
scrittura in base alle dimensioni dell’oggetto. In questo contesto, le richieste di scrittura si riferiscono
solo alle richieste PUT.

◦ Read Request Rate by Object Size (velocità richiesta di lettura per dimensione oggetto): Questa
mappa termica fornisce una media mobile di 3 minuti della velocità di completamento delle richieste di
lettura in base alle dimensioni dell’oggetto. In questo contesto, le richieste di lettura si riferiscono solo
alle richieste GET. I colori nella mappa termica indicano la frequenza relativa delle dimensioni di un
oggetto all’interno di un singolo grafico. I colori più freddi (ad esempio, viola e blu) indicano tassi relativi
inferiori, mentre i colori più caldi (ad esempio, arancione e rosso) indicano tassi relativi più elevati.

4. Posizionare il cursore su un grafico a linee per visualizzare una finestra a comparsa di valori su una parte
specifica del grafico.
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5. Spostare il cursore su una mappa termica per visualizzare una finestra a comparsa che mostra la data e
l’ora del campione, le dimensioni degli oggetti aggregati nel conteggio e il numero di richieste al secondo
durante tale periodo di tempo.

6. Utilizzare l’elenco a discesa Policy in alto a sinistra per selezionare un criterio diverso.

Vengono visualizzati i grafici relativi al criterio selezionato.

7. In alternativa, accedere ai grafici dal menu supporto.

a. Selezionare supporto Strumenti metriche.

b. Nella sezione Grafana della pagina, selezionare Traffic Classification Policy.

c. Selezionare il criterio dall’elenco a discesa in alto a sinistra nella pagina.

Le policy di classificazione del traffico sono identificate dal loro ID. Gli ID policy sono elencati nella
pagina Traffic Classification Policies.

8. Analizzare i grafici per determinare la frequenza con cui il criterio limita il traffico e se è necessario
modificare il criterio.

Informazioni correlate

"Monitor risoluzione dei problemi"
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