Utilizzo di S3 Object Lock
StorageGRID

NetApp
October 03, 2025

This PDF was generated from https://docs.netapp.com/it-it/storagegrid-115/tenant/s3-object-lock-
workflow.html on October 03, 2025. Always check docs.netapp.com for the latest.



Sommario

Utilizzo di S3 Object Lock

Che cos’e il blocco oggetti S37?

Gestione dei bucket conformi alle versioni precedenti

Workflow di blocco oggetti S3

Requisiti per il blocco oggetti S3
Requisiti per i bucket con S3 Object Lock attivato
Requisiti per gli oggetti nei bucket con S3 Object Lock attivato
Ciclo di vita degli oggetti nei bucket con S3 Object Lock attivato

A A W WDNDN-_22 -



Utilizzo di S3 Object Lock

E possibile utilizzare la funzione blocco oggetti S3 in StorageGRID se gli oggetti devono
essere conformi ai requisiti normativi per la conservazione.

Che cos’é il blocco oggetti S3?

La funzione blocco oggetti StorageGRID S3 € una soluzione di protezione degli oggetti equivalente a blocco
oggetti S3 in Amazon Simple Storage Service (Amazon S3).

Come mostrato nella figura, quando I'impostazione globale S3 Object Lock & attivata per un sistema
StorageGRID, un account tenant S3 pud creare bucket con o senza S3 Object Lock abilitato. Se un bucket ha
S3 Object Lock attivato, le applicazioni client S3 possono specificare le impostazioni di conservazione per
qualsiasi versione di oggetto in quel bucket. Una versione dell’oggetto deve avere le impostazioni di
conservazione specificate per essere protetta da S3 Object Lock.
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La funzione blocco oggetto StorageGRID S3 offre una singola modalita di conservazione equivalente alla
modalita di conformita Amazon S3. Per impostazione predefinita, una versione dell’oggetto protetto non puo
essere sovrascritta o eliminata da alcun utente. La funzione blocco oggetti di StorageGRID S3 non supporta
una modalita di governance e non consente agli utenti con autorizzazioni speciali di ignorare le impostazioni di
conservazione o di eliminare gli oggetti protetti.

Se in un bucket & attivato il blocco oggetti S3, I'applicazione client S3 pud specificare una o entrambe le
seguenti impostazioni di conservazione a livello di oggetto durante la creazione o I'aggiornamento di un

oggetto:

* Mantieni-fino-data: Se la data di conservazione di una versione dell'oggetto € futura, 'oggetto pud essere
recuperato, ma non puo essere modificato o cancellato. Come richiesto, & possibile aumentare la data di
conservazione di un oggetto fino alla data odierna, ma non & possibile diminuarla.



« Conservazione legale: L’applicazione di un blocco legale a una versione oggetto blocca immediatamente
tale oggetto. Ad esempio, potrebbe essere necessario sospendere legalmente un oggetto correlato a
un’indagine o a una controversia legale. Una conservazione a fini giudiziari non ha una data di scadenza,
ma rimane attiva fino a quando non viene esplicitamente rimossa. Le conservazioni legali sono
indipendenti dalla conservazione fino alla data odierna.

Per ulteriori informazioni su queste impostazioni, consultare “Using S3 Object lock” in "Operazioni e limitazioni
supportate dal’API REST S3".

Gestione dei bucket conformi alle versioni precedenti

La funzione blocco oggetti S3 sostituisce la funzionalita di conformita disponibile nelle versioni precedenti di
StorageGRID. Se sono stati creati bucket conformi utilizzando una versione precedente di StorageGRID, &
possibile continuare a gestire le impostazioni di questi bucket; tuttavia, non & piu possibile creare nuovi bucket
conformi. Per istruzioni, consultare I'articolo della Knowledge base di NetApp.

"Knowledge base di NetApp: Come gestire i bucket conformi alle versioni precedenti in StorageGRID 11.5"

Workflow di blocco oggetti S3

Il diagramma del flusso di lavoro mostra i passaggi di alto livello per l'utilizzo della
funzione blocco oggetti S3 in StorageGRID.

Prima di poter creare bucket con blocco oggetti S3 attivato, 'amministratore della griglia deve attivare
l'impostazione di blocco oggetti S3 globale per I'intero sistema StorageGRID. L'amministratore della griglia
deve inoltre garantire che il criterio ILM (Information Lifecycle Management) sia “compliant”; deve soddisfare i
requisiti dei bucket con S3 Object Lock abilitato. Per ulteriori informazioni, contattare 'amministratore della
griglia o consultare le istruzioni per la gestione degli oggetti con la gestione del ciclo di vita delle informazioni.

Una volta attivata I'impostazione globale S3 Object Lock, & possibile creare bucket con S3 Object Lock
attivato. E quindi possibile utilizzare I'applicazione client S3 per specificare facoltativamente le impostazioni di
conservazione per ciascuna versione dell’'oggetto.


https://docs.netapp.com/it-it/storagegrid-115/s3/s3-rest-api-supported-operations-and-limitations.html
https://docs.netapp.com/it-it/storagegrid-115/s3/s3-rest-api-supported-operations-and-limitations.html
https://kb.netapp.com/Advice_and_Troubleshooting/Hybrid_Cloud_Infrastructure/StorageGRID/How_to_manage_legacy_Compliant_buckets_in_StorageGRID_11.5
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Requisiti per il blocco oggetti S3

Prima di abilitare il blocco oggetti S3 per un bucket, esaminare i requisiti per gli oggetti e i
bucket di blocco oggetti S3 e il ciclo di vita degli oggetti nei bucket con il blocco oggetti
S3 attivato.

Requisiti per i bucket con S3 Object Lock attivato

» Se l'impostazione blocco oggetto S3 globale ¢ attivata per il sistema StorageGRID, & possibile utilizzare
Gestione tenant, API di gestione tenant o APl REST S3 per creare bucket con blocco oggetto S3 attivato.

Questo esempio di Tenant Manager mostra un bucket con blocco oggetti S3 attivato.


https://docs.netapp.com/it-it/storagegrid-115/ilm/index.html

Buckets

Create buckets and manage bucket settings.

1 bucket Create bucket

-

Name = 53 ObjectLock @ [+ Region =+ ObjectCount@ = Space Used @ = Date Created =

bank-records o us-east-1 0 0 bytes 2021-01-06 16:53:19 MST

» Se si intende utilizzare il blocco oggetti S3, € necessario attivare il blocco oggetti S3 quando si crea il
bucket. Non & possibile attivare il blocco oggetti S3 per un bucket esistente.

 La versione del bucket & richiesta con S3 Object Lock. Quando il blocco oggetti S3 € attivato per un
bucket, StorageGRID attiva automaticamente il controllo delle versioni per quel bucket.

* Dopo aver creato un bucket con S3 Object Lock attivato, non & possibile disattivare S3 Object Lock o
sospendere il controllo delle versioni per quel bucket.

* Un bucket StorageGRID con blocco oggetti S3 attivato non ha un periodo di conservazione predefinito.
L'applicazione client S3 puo invece specificare una data di conservazione e un’impostazione di
conservazione legale per ogni versione di oggetto aggiunta a quel bucket.

« La configurazione del ciclo di vita del bucket &€ supportata per i bucket S3 Object Lifecycle.

 La replica di CloudMirror non & supportata per i bucket con blocco oggetti S3 attivato.

Requisiti per gli oggetti nei bucket con S3 Object Lock attivato

» L'applicazione client S3 deve specificare le impostazioni di conservazione per ciascun oggetto che deve
essere protetto da S3 Object Lock.

« E possibile aumentare la data di conservazione per una versione a oggetti, ma non & mai possibile
diminuire questo valore.

« Se siriceve la notifica di un’azione legale o di un’indagine normativa in sospeso, & possibile conservare le
informazioni pertinenti ponendo un blocco legale su una versione dell’'oggetto. Quando una versione
dell'oggetto € sottoposta a un blocco legale, non € possibile eliminare tale oggetto da StorageGRID, anche
se ha raggiunto la data di conservazione. Non appena la conservazione legale viene revocata, la versione
dell’oggetto puo essere eliminata se € stata raggiunta la data di conservazione.

+ S3 Object Lock richiede I'utilizzo di bucket con versione. Le impostazioni di conservazione si applicano alle
singole versioni di oggetti. Una versione a oggetti pud avere un’impostazione di conservazione fino alla
data e un’impostazione di conservazione legale, una ma non l'altra o nessuna delle due. La specifica di
un’impostazione di conservazione fino a data o di conservazione legale per un oggetto protegge solo la
versione specificata nella richiesta. E possibile creare nuove versioni dell’'oggetto, mentre la versione
precedente rimane bloccata.

Ciclo di vita degli oggetti nei bucket con S3 Object Lock attivato

Ogni oggetto salvato in un bucket con S3 Object Lock attivato passa attraverso tre fasi:



1. Acquisizione oggetto

> Quando si aggiunge una versione dell’'oggetto a un bucket con S3 Object Lock attivato, I'applicazione
client S3 pud specificare facoltativamente le impostazioni di conservazione per I'oggetto
(conservazione fino alla data, conservazione legale o entrambe). StorageGRID genera quindi metadati
per 'oggetto, che includono un UUID (Unique Object Identifier) e la data e I'ora di acquisizione.

> Dopo l'acquisizione di una versione a oggetti con impostazioni di conservazione, i relativi dati e i
metadati S3 definiti dall’'utente non possono essere modificati.

o StorageGRID memorizza i metadati dell’oggetto indipendentemente dai dati dell’'oggetto. Conserva tre
copie di tutti i metadati degli oggetti in ogni sito.

2. Conservazione degli oggetti

> StorageGRID memorizza piu copie dell’'oggetto. Il numero e il tipo esatti di copie e le posizioni di
storage sono determinati dalle regole conformi nel criterio ILM attivo.

3. Eliminazione di oggetti
- E possibile eliminare un oggetto una volta raggiunta la data di conservazione.

> Non & possibile eliminare un oggetto sottoposto a conservazione a fini giudiziari.



Informazioni sul copyright

Copyright © 2025 NetApp, Inc. Tutti i diritti riservati. Stampato negli Stati Uniti d’America. Nessuna porzione di
questo documento soggetta a copyright pud essere riprodotta in qualsiasi formato o mezzo (grafico, elettronico
0 meccanico, inclusi fotocopie, registrazione, nastri o storage in un sistema elettronico) senza previo consenso
scritto da parte del detentore del copyright.

Il software derivato dal materiale sottoposto a copyright di NetApp € soggetto alla seguente licenza e
dichiarazione di non responsabilita:

IL PRESENTE SOFTWARE VIENE FORNITO DA NETAPP "COSI COM’E" E SENZA QUALSIVOGLIA TIPO
DI GARANZIA IMPLICITA O ESPRESSA FRA CUI, ATITOLO ESEMPLIFICATIVO E NON ESAUSTIVO,
GARANZIE IMPLICITE DI COMMERCIABILITA E IDONEITA PER UNO SCOPO SPECIFICO, CHE
VENGONO DECLINATE DAL PRESENTE DOCUMENTO. NETAPP NON VERRA CONSIDERATA
RESPONSABILE IN ALCUN CASO PER QUALSIVOGLIA DANNO DIRETTO, INDIRETTO, ACCIDENTALE,
SPECIALE, ESEMPLARE E CONSEQUENZIALE (COMPRESI, ATITOLO ESEMPLIFICATIVO E NON
ESAUSTIVO, PROCUREMENT O SOSTITUZIONE DI MERCI O SERVIZI, IMPOSSIBILITA DI UTILIZZO O
PERDITA DI DATI O PROFITTI OPPURE INTERRUZIONE DELL'ATTIVITA AZIENDALE) CAUSATO IN
QUALSIVOGLIA MODO O IN RELAZIONE A QUALUNQUE TEORIA DI RESPONSABILITA, SIAESSA
CONTRATTUALE, RIGOROSA O DOVUTA A INSOLVENZA (COMPRESA LA NEGLIGENZA O ALTRO)
INSORTA IN QUALSIASI MODO ATTRAVERSO L'UTILIZZO DEL PRESENTE SOFTWARE ANCHE IN
PRESENZA DI UN PREAVVISO CIRCA LEVENTUALITA DI QUESTO TIPO DI DANNI.

NetApp si riserva il diritto di modificare in qualsiasi momento qualunque prodotto descritto nel presente
documento senza fornire alcun preavviso. NetApp non si assume alcuna responsabilita circa I'utilizzo dei
prodotti o materiali descritti nel presente documento, con I'eccezione di quanto concordato espressamente e
per iscritto da NetApp. L'utilizzo o I'acquisto del presente prodotto non comporta il rilascio di una licenza
nell’ambito di un qualche diritto di brevetto, marchio commerciale o altro diritto di proprieta intellettuale di
NetApp.

Il prodotto descritto in questa guida puo essere protetto da uno o piu brevetti degli Stati Uniti, esteri o in attesa
di approvazione.

LEGENDA PER I DIRITTI SOTTOPOSTI A LIMITAZIONE: I'utilizzo, la duplicazione o la divulgazione da parte
degli enti governativi sono soggetti alle limitazioni indicate nel sottoparagrafo (b)(3) della clausola Rights in
Technical Data and Computer Software del DFARS 252.227-7013 (FEB 2014) e FAR 52.227-19 (DIC 2007).

| dati contenuti nel presente documento riguardano un articolo commerciale (secondo la definizione data in
FAR 2.101) e sono di proprieta di NetApp, Inc. Tutti i dati tecnici e il software NetApp forniti secondo i termini
del presente Contratto sono articoli aventi natura commerciale, sviluppati con finanziamenti esclusivamente
privati. Il governo statunitense ha una licenza irrevocabile limitata, non esclusiva, non trasferibile, non cedibile,
mondiale, per l'utilizzo dei Dati esclusivamente in connessione con e a supporto di un contratto governativo
statunitense in base al quale i Dati sono distribuiti. Con la sola esclusione di quanto indicato nel presente
documento, i Dati non possono essere utilizzati, divulgati, riprodotti, modificati, visualizzati o mostrati senza la
previa approvazione scritta di NetApp, Inc. | diritti di licenza del governo degli Stati Uniti per il Dipartimento
della Difesa sono limitati ai diritti identificati nella clausola DFARS 252.227-7015(b) (FEB 2014).

Informazioni sul marchio commerciale

NETAPP, il logo NETAPP e i marchi elencati alla pagina http://www.netapp.com/TM sono marchi di NetApp,
Inc. Gli altri nomi di aziende e prodotti potrebbero essere marchi dei rispettivi proprietari.


http://www.netapp.com/TM

	Utilizzo di S3 Object Lock : StorageGRID
	Sommario
	Utilizzo di S3 Object Lock
	Che cos’è il blocco oggetti S3?
	Gestione dei bucket conformi alle versioni precedenti
	Workflow di blocco oggetti S3
	Requisiti per il blocco oggetti S3
	Requisiti per i bucket con S3 Object Lock attivato
	Requisiti per gli oggetti nei bucket con S3 Object Lock attivato
	Ciclo di vita degli oggetti nei bucket con S3 Object Lock attivato



