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Controllare le categorie dei messaggi

E necessario conoscere le varie categorie all'interno delle quali sono raggruppati i
messaggi di audit. Questi gruppi sono organizzati in base alla classe di attivita

rappresentata dal messaggio.

Messaggi di audit del sistema

Si consiglia di acquisire familiarita con i messaggi di audit appartenenti alla categoria di
audit del sistema. Si tratta di eventi correlati al sistema di audit stesso, agli stati dei nodi
della griglia, all’attivita delle attivita a livello di sistema (attivita della griglia) e alle
operazioni di backup del servizio, in modo da poter risolvere potenziali problemi.

Codice

ECMC

ECOC

ETAF

GNRG

NUR

GTED

Titolo e descrizione del
messaggio

Missing Erasure Coded Data
Fragment (frammento di dati
codificato con cancellazione
mancante): Indica che é stato
rilevato un frammento di dati
codificato con cancellazione
mancante.

Corrotto Erasure Coded Data
Fragment: Indica che é stato
rilevato un frammento di dati
corrotto con codifica di
cancellazione.

Autenticazione di sicurezza non
riuscita: Tentativo di connessione
con Transport Layer Security (TLS)
non riuscito.

Registrazione GNDS: Un servizio
aggiornato o registrato informazioni
Su se stesso nel sistema
StorageGRID.

Annullamento registrazione GNDS:
Un servizio non si € registrato dal
sistema StorageGRID.

Grid Task Ended (attivita griglia
terminata): Il servizio CMN ha
terminato I'elaborazione dell’attivita
Grid.

Vedere

ECMC: Frammento di dati
codificato Erasure mancante

ECOC: Corrotto Erasure Coded
Data Fragment

ETAF: Autenticazione di sicurezza
non riuscita

GNRG: Registrazione GNDS

GNUR: Annullamento registrazione
GNDS

GTED: Task Grid terminato


https://docs.netapp.com/it-it/storagegrid-116/audit/ecmc-missing-erasure-coded-data-fragment.html
https://docs.netapp.com/it-it/storagegrid-116/audit/ecmc-missing-erasure-coded-data-fragment.html
https://docs.netapp.com/it-it/storagegrid-116/audit/ecoc-corrupt-erasure-coded-data-fragment.html
https://docs.netapp.com/it-it/storagegrid-116/audit/ecoc-corrupt-erasure-coded-data-fragment.html
https://docs.netapp.com/it-it/storagegrid-116/audit/etaf-security-authentication-failed.html
https://docs.netapp.com/it-it/storagegrid-116/audit/etaf-security-authentication-failed.html
https://docs.netapp.com/it-it/storagegrid-116/audit/gnrg-gnds-registration.html
https://docs.netapp.com/it-it/storagegrid-116/audit/gnur-gnds-unregistration.html
https://docs.netapp.com/it-it/storagegrid-116/audit/gnur-gnds-unregistration.html
https://docs.netapp.com/it-it/storagegrid-116/audit/gted-grid-task-ended.html

Codice

GTST

GTSU

IDEL

LKCU

LLST

OLST

ORLM

SADD

SADE

Titolo e descrizione del
messaggio

Grid Task Started (attivita griglia

avviata): Il servizio CMN ha avviato

I’elaborazione dell’attivita Grid.

Grid Task Submitted (attivita griglia
inviata): E stata inviata un’attivita
Grid al servizio CMN.

ILM Initiated Delete (eliminazione

avviata da ILM): Questo messaggio

di controllo viene generato quando
ILM avvia il processo di
eliminazione di un oggetto.

Pulitura oggetto sovrascritto.
Questo messaggio di audit viene
generato quando un oggetto
sovrascritto viene rimosso
automaticamente per liberare
spazio di storage.

Location Lost (posizione persa):

Questo messaggio di audit viene
generato quando una posizione

viene persa.

Object Lost (oggetti persi): Non &
possibile individuare un oggetto
richiesto all’interno del sistema
StorageGRID.

Regole oggetto soddisfatte: | dati
dell'oggetto vengono memorizzati
come specificato dalle regole ILM.

Security Audit Disable (Disattiva
controllo protezione): La
registrazione del messaggio di
controllo & stata disattivata.

Security Audit Enable (attiva
controllo di sicurezza): La
registrazione del messaggio di
controllo & stata ripristinata.

Vedere

GTST: Task Grid avviato

GTSU: Task Grid inviato

IDEL: Eliminazione avviata da ILM

LKCU: Pulitura oggetto sovrascritta

LLST: Localita persa

OLST: Il sistema ha rilevato un
oggetto perso

ORLM: Regole oggetto soddisfatte

SADD: Disattivazione dell’audit di
sicurezza

SADE: Abilitazione controllo di
sicurezza


https://docs.netapp.com/it-it/storagegrid-116/audit/gtst-grid-task-started.html
https://docs.netapp.com/it-it/storagegrid-116/audit/gtsu-grid-task-submitted.html
https://docs.netapp.com/it-it/storagegrid-116/audit/idel-ilm-initiated-delete.html
https://docs.netapp.com/it-it/storagegrid-116/audit/lkcu-overwritten-object-cleanup.html
https://docs.netapp.com/it-it/storagegrid-116/audit/llst-location-lost.html
https://docs.netapp.com/it-it/storagegrid-116/audit/olst-system-detected-lost-object.html
https://docs.netapp.com/it-it/storagegrid-116/audit/olst-system-detected-lost-object.html
https://docs.netapp.com/it-it/storagegrid-116/audit/orlm-object-rules-met.html
https://docs.netapp.com/it-it/storagegrid-116/audit/sadd-security-audit-disable.html
https://docs.netapp.com/it-it/storagegrid-116/audit/sadd-security-audit-disable.html
https://docs.netapp.com/it-it/storagegrid-116/audit/sade-security-audit-enable.html
https://docs.netapp.com/it-it/storagegrid-116/audit/sade-security-audit-enable.html

Codice

SVRF

SVRU

SYSD

SIST

SISU

VLST

Informazioni correlate
LKCU: Pulitura oggetto sovrascritta

Messaggi di audit dello storage a oggetti

Titolo e descrizione del
messaggio

Verifica archivio oggetti non
riuscita: Un blocco di contenuto
non ha superato i controlli di
verifica.

Object Store Verify Unknown
(verifica archivio oggetti
sconosciuto): Dati di oggetti
imprevisti rilevati nell’archivio
oggetti.

Node Stop (arresto nodo): E stato
richiesto lo spegnimento.

Node stopping (interruzione nodo):
Un servizio ha avviato
un’interruzione senza interruzioni.

Node Start (Avvio nodo): Un
servizio avviato; la natura dello
shutdown precedente viene
indicata nel messaggio.

Volume avviato dall’'utente perso: Il
/proc/CMSI/Volume Lost
comando eseguito.

Vedere

SVREF: Verifica archivio oggetti non
riuscita

SVRU: Verifica archivio oggetti
sconosciuta

SYSD: Interruzione nodo

SYST: Interruzione del nodo

SYSU: Avvio nodo

VLST: Perdita del volume avviata
dall'utente

Si consiglia di acquisire familiarita con i messaggi di audit appartenenti alla categoria di
audit dello storage a oggetti. Si tratta di eventi correlati allo storage e alla gestione di
oggetti all'interno del sistema StorageGRID. Tra cui storage a oggetti e recuperi,
trasferimenti da grid-node a grid-node e verifiche.

Codice

APCT

Descrizione

Vedere

Eliminazione dell’archivio dal livello APCT: Eliminazione dell’archivio

cloud: | dati degli oggetti archiviati
vengono cancellati da un sistema
storage di archiviazione esterno,
che si connette a StorageGRID
tramite 'API S3.

dal Cloud-Tier


https://docs.netapp.com/it-it/storagegrid-116/audit/svrf-object-store-verify-fail.html
https://docs.netapp.com/it-it/storagegrid-116/audit/svrf-object-store-verify-fail.html
https://docs.netapp.com/it-it/storagegrid-116/audit/svru-object-store-verify-unknown.html
https://docs.netapp.com/it-it/storagegrid-116/audit/svru-object-store-verify-unknown.html
https://docs.netapp.com/it-it/storagegrid-116/audit/sysd-node-stop.html
https://docs.netapp.com/it-it/storagegrid-116/audit/syst-node-stopping.html
https://docs.netapp.com/it-it/storagegrid-116/audit/sysu-node-start.html
https://docs.netapp.com/it-it/storagegrid-116/audit/vlst-user-initiated-volume-lost.html
https://docs.netapp.com/it-it/storagegrid-116/audit/vlst-user-initiated-volume-lost.html
https://docs.netapp.com/it-it/storagegrid-116/audit/lkcu-overwritten-object-cleanup.html
https://docs.netapp.com/it-it/storagegrid-116/audit/apct-archive-purge-from-cloud-tier.html
https://docs.netapp.com/it-it/storagegrid-116/audit/apct-archive-purge-from-cloud-tier.html

Codice

ARCB

ARCE

ARCT

AREM

ASCE

ASTT

ATCE

Descrizione

Archive Object Retrieve Begin
(inizio recupero oggetto archivio): Il
servizio ARC avvia il recupero dei
dati oggetto dal sistema di storage
di archiviazione esterno.

Archive Object Retrieve End (fine
recupero oggetto archivio): | dati
dell’oggetto sono stati recuperati da
un sistema di storage di
archiviazione esterno e il servizio
ARC segnala lo stato
dell’'operazione di recupero.

Recupero archivio dal livello cloud:
| dati degli oggetti archiviati
vengono recuperati da un sistema
storage di archiviazione esterno,
che si connette a StorageGRID
tramite 'API S3.

Archive Object Remove
(Rimozione oggetto archivio): Un
blocco di contenuto & stato
eliminato correttamente o senza
successo dal sistema di storage di
archiviazione esterno.

Archive Object Store End (fine
archivio oggetti): Un blocco di
contenuto & stato scritto nel
sistema di storage di archiviazione
esterno e il servizio ARC segnala lo
stato dell’'operazione di scrittura.

Livello cloud archivio: | dati degli
oggetti vengono memorizzati in un
sistema storage di archiviazione
esterno, che si connette a
StorageGRID tramite 'API S3.

Archive Object Store Begin (inizio
archivio: Scrittura di un blocco di
contenuto in uno storage di
archiviazione esterno).

Vedere

ARCB: Inizio recupero oggetto
archivio

ARCE: Fine recupero oggetto
archivio

ARCT: Recupero archivio da
Cloud-Tier

AREM: Rimozione dell’'oggetto di
archiviazione

ASCE: Fine archivio oggetti

ASCT: Archivio Store Cloud-Tier

ATCE: Inizio archivio oggetti


https://docs.netapp.com/it-it/storagegrid-116/audit/arcb-archive-object-retrieve-begin.html
https://docs.netapp.com/it-it/storagegrid-116/audit/arcb-archive-object-retrieve-begin.html
https://docs.netapp.com/it-it/storagegrid-116/audit/arce-archive-object-retrieve-end.html
https://docs.netapp.com/it-it/storagegrid-116/audit/arce-archive-object-retrieve-end.html
https://docs.netapp.com/it-it/storagegrid-116/audit/arct-archive-retrieve-from-cloud-tier.html
https://docs.netapp.com/it-it/storagegrid-116/audit/arct-archive-retrieve-from-cloud-tier.html
https://docs.netapp.com/it-it/storagegrid-116/audit/arem-archive-object-remove.html
https://docs.netapp.com/it-it/storagegrid-116/audit/arem-archive-object-remove.html
https://docs.netapp.com/it-it/storagegrid-116/audit/asce-archive-object-store-end.html
https://docs.netapp.com/it-it/storagegrid-116/audit/asct-archive-store-cloud-tier.html
https://docs.netapp.com/it-it/storagegrid-116/audit/atce-archive-object-store-begin.html

Codice

AVCC

CBSE

CBRE

SCMT

SREM

Descrizione

Archive Validate Cloud-Tier
Configuration (convalida archivio
configurazione livello cloud): Le
impostazioni dell’account e del
bucket fornite sono state validate
correttamente o senza successo.

Object Send End (fine invio
oggetto): L'entita di origine ha
completato un’operazione di
trasferimento dei dati dal nodo
griglia al nodo griglia.

Object Receive End (fine ricezione
oggetto): L'entita di destinazione ha
completato un’operazione di
trasferimento dei dati dal nodo
griglia al nodo griglia.

Commit dell’archivio oggetti: Un
blocco di contenuto & stato
completamente memorizzato e
verificato e pud essere richiesto.

Rimozione archivio oggetti: Un
blocco di contenuto & stato
cancellato da un nodo griglia e non
puo piu essere richiesto
direttamente.

Messaggi di audit in lettura del client

Vedere

AVCC: Convalida archivio
configurazione Cloud-Tier

CBSE: Fine invio oggetto

CBRE: Fine ricezione oggetto

SCMT: Commit dell’archivio di
oggetti

SREM: Rimozione dell’archivio di
oggetti

| messaggi di audit in lettura del client vengono registrati quando un’applicazione client
S3 o Swift richiede di recuperare un oggetto.

Codice

SGET

Descrizione Utilizzato da

S3 GET: Registra una Client S3
transazione riuscita per

recuperare un oggetto o

elencare gli oggetti in un

bucket.

Nota: se la transazione
opera su una sottorisorsa,
il messaggio di audit
includera il campo S3SR.

Vedere

SGET: S3 GET


https://docs.netapp.com/it-it/storagegrid-116/audit/avcc-archive-validate-cloud-tier-configuration.html
https://docs.netapp.com/it-it/storagegrid-116/audit/avcc-archive-validate-cloud-tier-configuration.html
https://docs.netapp.com/it-it/storagegrid-116/audit/cbse-object-send-end.html
https://docs.netapp.com/it-it/storagegrid-116/audit/cbre-object-receive-end.html
https://docs.netapp.com/it-it/storagegrid-116/audit/scmt-object-store-commit.html
https://docs.netapp.com/it-it/storagegrid-116/audit/scmt-object-store-commit.html
https://docs.netapp.com/it-it/storagegrid-116/audit/srem-object-store-remove.html
https://docs.netapp.com/it-it/storagegrid-116/audit/srem-object-store-remove.html
https://docs.netapp.com/it-it/storagegrid-116/audit/sget-s3-get.html

Codice Descrizione Utilizzato da Vedere

SHEA S3 HEAD: Registrauna  Client S3 SHEA: TESTA S3
transazione riuscita per
verificare I'esistenza di un
oggetto o di un bucket.

WGET Swift GET: Registrauna  Client Swift WGET: Swift GET
transazione riuscita per
recuperare un oggetto o
elencare gli oggetti in un
container.

WHEA Swift HEAD: Registra una Client Swift WHEA: TESTA veloce
transazione riuscita per
verificare I'esistenza di un
oggetto o di un container.

Messaggi di audit di scrittura del client

| messaggi di audit di scrittura del client vengono registrati quando un’applicazione client
S3 o Swift richiede di creare o modificare un oggetto.

Codice Descrizione Utilizzato da Vedere

OVWR Object Overwrite: Client S3 OVWR: Sovrascrittura
Registra una transazione degli oggetti
per sovrascrivere un Client Swift
oggetto con un altro
oggetto.

SDEL S3 DELETE (ELIMINA Client S3 SDEL: ELIMINAZIONE
S3): Registra una S3

transazione riuscita per
eliminare un oggetto o un
bucket.

Nota: se la transazione
opera su una sottorisorsa,
il messaggio di audit
includera il campo S3SR.

SPOS S3 POST: Registra una Client S3 SPOS: POST S3
transazione riuscita per
ripristinare un oggetto
dallo storage AWS Glacier
a un Cloud Storage Pool.


https://docs.netapp.com/it-it/storagegrid-116/audit/shea-s3-head.html
https://docs.netapp.com/it-it/storagegrid-116/audit/wget-swift-get.html
https://docs.netapp.com/it-it/storagegrid-116/audit/whea-swift-head.html
https://docs.netapp.com/it-it/storagegrid-116/audit/ovwr-object-overwrite.html
https://docs.netapp.com/it-it/storagegrid-116/audit/ovwr-object-overwrite.html
https://docs.netapp.com/it-it/storagegrid-116/audit/sdel-s3-delete.html
https://docs.netapp.com/it-it/storagegrid-116/audit/sdel-s3-delete.html
https://docs.netapp.com/it-it/storagegrid-116/audit/spos-s3-post.html

Codice

SPUT

SUPD

WDEL

WPUT

Descrizione Utilizzato da

S3 PUT: Registra una Client S3
transazione riuscita per

creare un nuovo oggetto o

bucket.

Nota: se la transazione
opera su una sottorisorsa,
il messaggio di audit
includera il campo S3SR.

S3 Metadata Updated: Client S3
Registra una transazione

riuscita per aggiornare i

metadati di un oggetto o

bucket esistente.

Eliminazione rapida: Client Swift
Registra una transazione

riuscita per eliminare un

oggetto o un container.

Swift PUT: Registra una  Client Swift
transazione riuscita per

creare un nuovo oggetto o

container.

Messaggio di audit della gestione

Vedere

SPUT: S3 PUT

SUPD: Metadati S3
aggiornati

WDEL: ELIMINAZIONE
rapida

WPUT: MESSA rapida

La categoria Gestione registra le richieste degli utenti al’API di gestione.

Codice

MGAU

Titolo e descrizione del
messaggio

Messaggio di audit API di gestione: MGAU: Messaggio di audit della

Un registro delle richieste degli

utenti.


https://docs.netapp.com/it-it/storagegrid-116/audit/sput-s3-put.html
https://docs.netapp.com/it-it/storagegrid-116/audit/supd-s3-metadata-updated.html
https://docs.netapp.com/it-it/storagegrid-116/audit/supd-s3-metadata-updated.html
https://docs.netapp.com/it-it/storagegrid-116/audit/wdel-swift-delete.html
https://docs.netapp.com/it-it/storagegrid-116/audit/wdel-swift-delete.html
https://docs.netapp.com/it-it/storagegrid-116/audit/wput-swift-put.html
https://docs.netapp.com/it-it/storagegrid-116/audit/mgau-management-audit-message.html
https://docs.netapp.com/it-it/storagegrid-116/audit/mgau-management-audit-message.html
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