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Creare un pool di storage cloud

Quando crei un pool di storage cloud, specifica il nome e la posizione del bucket o del
container esterno che StorageGRID utilizzera per memorizzare gli oggetti, il tipo di
provider cloud (Amazon S3 o Azure Blob Storage) e le informazioni necessarie per
accedere al bucket o al container esterno da parte di StorageGRID.

Di cosa hai bisogno

Hai effettuato I'accesso a Grid Manager utilizzando un browser web supportato.
Si dispone di autorizzazioni di accesso specifiche.

Hai esaminato le linee guida per la configurazione dei Cloud Storage Pools.

Il bucket o il container esterno a cui fa riferimento il Cloud Storage Pool esiste gia.

Si dispone di tutte le informazioni di autenticazione necessarie per accedere al bucket o al container.

A proposito di questa attivita

Un Cloud Storage Pool specifica un singolo bucket S3 esterno o un container di storage Azure Blob.
StorageGRID convalida il pool di storage cloud non appena viene salvato, quindi devi assicurarti che il bucket
o il container specificato nel pool di storage cloud esista e sia raggiungibile.

Fasi

1.

Selezionare ILM > Storage Pools.

Viene visualizzata la pagina Storage Pools. Questa pagina include due sezioni: Pool di storage e pool di

storage cloud.

Storage Pools

Storage Pools

A storage pool is a logical group of Storage Nodes or Archive Nodes and is used in ILM rules fo determine where object data is stored.

3= Createi # Edit || X Remove |® View Delails_

Name @ 11 Used Space @ 11 Free Space @ 11 Total Capacity & 1T ILM Usage &
* All Storage Nodes 1.10 MB 102.90 TB 102.90 TB Usedin 1 ILM rule

Displaying 1 storage pool.

| Cloud Storage Pools

“ou can add Cloud Storage Pools to ILM rules to store objects outside of the StorageGRID system. A Cloud Storage Pool defines how fo access the external bucket or container where objects will
be stored.

E Crealei # Edit || ® Remove | | Clear Error

| No Cloud Storage Pools found.

2. Nella sezione Cloud Storage Pools della pagina, selezionare Create.

Viene visualizzata la finestra di dialogo Create Cloud Storage Pool (Crea pool di storage cloud).


https://docs.netapp.com/it-it/storagegrid-116/admin/web-browser-requirements.html

Create Cloud Storage Pool
Display Name @
Provider Type & bl

Bucket or Container @

=

3. Inserire le seguenti informazioni:

Campo Descrizione

Nome visualizzato Un nome che descrive brevemente il Cloud Storage Pool e il suo
scopo. Utilizzare un nome che sia facile da identificare quando si
configurano le regole ILM.

Tipo di provider Quale cloud provider utilizzerai per questo Cloud Storage Pool:
* Amazon S3: Selezionare questa opzione per un endpoint S3,
C2S S3 o Google Cloud Platform (GCP).
» Azure Blob Storage
Nota: quando si seleziona un tipo di provider, nella parte inferiore

della pagina vengono visualizzate le sezioni Service Endpoint,
Authentication e Server Verification.

Bucket o container [l nome del bucket S3 esterno o del container Azure creato per il
Cloud Storage Pool. Il nome specificato qui deve corrispondere
esattamente al nome del bucket o del container, altrimenti la
creazione del Cloud Storage Pool non avra esito positivo. Non &
possibile modificare questo valore dopo il salvataggio del Cloud
Storage Pool.

4. Completare le sezioni Service Endpoint, Authentication e Server Verification della pagina, in base al tipo di
provider selezionato.

o S3: Specificare i dettagli di autenticazione per un Cloud Storage Pool
o C2S S3: Specificare i dettagli di autenticazione per un pool di storage cloud

o Azure: Specificare i dettagli di autenticazione per un pool di storage cloud

S3: Specifica dei dettagli di autenticazione per un Cloud
Storage Pool

Quando si crea un Cloud Storage Pool per S3, & necessario selezionare il tipo di



autenticazione richiesto per I'endpoint del Cloud Storage Pool. E possibile specificare
Anonymous o immettere un ID della chiave di accesso e una chiave di accesso segreta.

Di cosa hai bisogno

* Hai inserito le informazioni di base per il Cloud Storage Pool e hai specificato Amazon S3 come tipo di
provider.



Create Cloud Storage Pool

Display Name © | S3Cloud Storage Pool
Provider Type @ = Amazons3 v
Bucket or Container @ = my-s3-bucket
Service Endpoint
Protocol @ HTTP ® HTTPS
Hostname 9
Port (optional) (2] 4
URLStyle @ | Auto-Detect v
Authentication
Authentication Type (7 v
Server Verification
Certificate Validation 9 Use operating system CA certificate
Cancel

» Se si utilizza I'autenticazione della chiave di accesso, si conoscono I'ID della chiave di accesso e la chiave
di accesso segreta per il bucket S3 esterno.

Fasi
1. Nella sezione Service Endpoint, fornire le seguenti informazioni:



a. Selezionare il protocollo da utilizzare per la connessione al Cloud Storage Pool.

Il protocollo predefinito € HTTPS.

b. Inserire il nome host del server o I'indirizzo IP del Cloud Storage Pool.

Ad esempio:

s3-aws-region.amazonaws.com

@ Non includere il nome del bucket in questo campo. Il nome del bucket viene incluso nel
campo bucket o container.

a. Facoltativamente, specificare la porta da utilizzare per la connessione al Cloud Storage Pool.

Lasciare vuoto questo campo per utilizzare la porta predefinita: Porta 443 per HTTPS o porta 80 per

HTTP.

b. Seleziona lo stile URL per il bucket Cloud Storage Pool:

Opzione

Virtual Hosted-style

Stile di percorso

Rilevamento automatico

Descrizione

Utilizza un URL virtuale in stile host per accedere al bucket. Gli
URL virtuali in stile host includono, ad esempio, il nome del bucket
come parte del nome di dominio https://bucket-
name.s3.company.com/key-name.

Utilizzare un URL stile percorso per accedere al bucket. Ad
esempio, gli URL di tipo path includono il nome del bucket alla fine
https://s3.company.com/bucket-name/key-name.

Nota: 'URL stile percorso & obsoleto.

Tentare di rilevare automaticamente lo stile URL da utilizzare, in
base alle informazioni fornite. Ad esempio, se si specifica un
indirizzo IP, StorageGRID utilizzera un URL di tipo path.
Selezionare questa opzione solo se non si conosce lo stile
specifico da utilizzare.

2. Nella sezione Authentication, selezionare il tipo di autenticazione richiesto per I'endpoint Cloud Storage

Pool.

Opzione

Chiave di accesso

Anonimo

Descrizione

Per accedere al bucket Cloud Storage Pool sono necessari un ID
della chiave di accesso e una chiave di accesso segreta.

Tutti hanno accesso al bucket Cloud Storage Pool. Non sono richiesti
un ID della chiave di accesso e una chiave di accesso segreta.



Opzione Descrizione

CAP (portale di accesso C2S) Utilizzato solo per C2S S3. Passare a. C2S S3: Specifica dei dettagli
di autenticazione per un Cloud Storage Pool.

3. Se si seleziona Access Key (chiave di accesso), immettere le seguenti informazioni:

Opzione Descrizione

ID chiave di accesso L'ID della chiave di accesso per I'account proprietario del bucket
esterno.

Chiave di accesso segreta La chiave di accesso segreta associata.

4. Nella sezione verifica server, selezionare il metodo da utilizzare per convalidare il certificato per le
connessioni TLS al Cloud Storage Pool:

Opzione Descrizione
Utilizzare il certificato CA del Utilizzare i certificati Grid CA predefiniti installati nel sistema operativo
sistema operativo per proteggere le connessioni.

USA certificato CA personalizzato Utilizzare un certificato CA personalizzato. Selezionare Select New
(Seleziona nuovo) e caricare il certificato CA con codifica PEM.

Non verificare il certificato Il certificato utilizzato per la connessione TLS non viene verificato.

5. Selezionare Salva.
Quando si salva un pool di storage cloud, StorageGRID esegue le seguenti operazioni:
« Convalida I'esistenza del bucket e del’endpoint del servizio e la possibilita di raggiungerli utilizzando le

credenziali specificate.

« Scrive un file di marker nel bucket per identificare il bucket come un Cloud Storage Pool. Non rimuovere
mai questo file, denominato x-ntap-sgws-cloud-pool-uuid.

Se la convalida del Cloud Storage Pool non riesce, viene visualizzato un messaggio di errore che spiega
perché la convalida non é riuscita. Ad esempio, se si verifica un errore nel certificato o se il bucket specificato
non esiste gia, potrebbe essere visualizzato un errore.



@ Error

422 Unprocessable Entity
Validation failed. Please check the values you entered for errors.

Cloud Poaol test failed. Could not create or update Cloud Pool. Error from endpoint: NoSuchBucket:
The specified bucket does not exist. status code: 404, request id: 4211567681, host id:

Consultare le istruzioni per Risoluzione dei problemi relativi ai pool di storage cloud, Risolvere il problema,
quindi provare a salvare nuovamente il Cloud Storage Pool.

C2S S3: Specificare i dettagli di autenticazione per un pool
di storage cloud

Per utilizzare il servizio servizi cloud commerciali (C2S) S3 come pool di storage cloud, &
necessario configurare il portale di accesso C2S (CAP) come tipo di autenticazione, in
modo che StorageGRID possa richiedere credenziali temporanee per accedere al bucket
S3 nel proprio account C2S.

Di cosa hai bisogno

« Sono state inserite le informazioni di base per un pool di storage cloud Amazon S3, incluso I'endpoint del
servizio.

 Si conosce 'URL completo che StorageGRID utilizzera per ottenere le credenziali temporanee dal server
CAP, inclusi tutti i parametri API obbligatori e facoltativi assegnati all’'account C2S.

 Si dispone di un certificato CA del server emesso da un’autorita di certificazione governativa (CA)
appropriata. StorageGRID utilizza questo certificato per verificare I'identita del server CAP. Il certificato CA
del server deve utilizzare la codifica PEM.

« Si dispone di un certificato client emesso da un’autorita di certificazione governativa (CA) appropriata.
StorageGRID utilizza questo certificato per identificare se stesso nel server CAP. Il certificato client deve
utilizzare la codifica PEM e deve avere ottenuto I'accesso all’account C2S.

» Si dispone di una chiave privata con codifica PEM per il certificato client.

» Se la chiave privata per il certificato client € crittografata, si dispone della passphrase per la decrittografia.

Fasi

1. Nella sezione Authentication, selezionare CAP (C2S Access Portal) dall’elenco a discesa
Authentication Type (tipo di autenticazione).

Vengono visualizzati i campi DI autenticazione CAP C2S.


https://docs.netapp.com/it-it/storagegrid-116/ilm/troubleshooting-cloud-storage-pools.html

Create Cloud Storage Pool

Display Name € | C25Cloud Storage Pool

Provider Type @ | Amazon 53 v

©

Bucket or Container my-c2s-bucket

Service Endpoint

Protocol HTTP ® HTTPS

Hostname 53-aw5-reglon.amamnm'.rs.mm

Port (optional)

© © © ©

URL Style Auto-Detect -
Authentication
Authentication Type @ | CAP(C25 Access Portal) '

Temporary Credentials | s

URL @
Server CA Certificate @
Client Certificate @ @
Client Private Key 9 @

Client Private Key

Passphrase (optional) Q

Server Verification

Certificate Validation @ Use operating system CA certificate ~

Cancel




2. Fornire le seguenti informazioni:

a. Per URL credenziali temporanee, immettere 'TURL completo che StorageGRID utilizzera per ottenere
le credenziali temporanee dal server CAP, inclusi tutti i parametri API obbligatori e facoltativi assegnati
all’account C2S.

b. Per certificato CA server, selezionare Seleziona nuovo e caricare il certificato CA con codifica PEM
che StorageGRID utilizzera per verificare il server CAP.

c. Per certificato client, selezionare Seleziona nuovo e caricare il certificato con codifica PEM che
StorageGRID utilizzera per identificarsi nel server CAP.

d. Per Client Private Key, selezionare Select New (Seleziona nuovo) e caricare la chiave privata con
codifica PEM per il certificato del client.

Se la chiave privata € crittografata, € necessario utilizzare il formato tradizionale. (Il formato
crittografato PKCS n. 8 non & supportato).

e. Se la chiave privata del client &€ crittografata, immettere la passphrase per la decrittografia della chiave
privata del client. In caso contrario, lasciare vuoto il campo Client Private Key Passphrase (Password
chiave privata client).

3. Nella sezione verifica server, fornire le seguenti informazioni:
a. Per convalida certificato, selezionare Usa certificato CA personalizzato.
b. Selezionare Select New (Seleziona nuovo) e caricare il certificato CA con codifica PEM.

4. Selezionare Salva.
Quando si salva un pool di storage cloud, StorageGRID esegue le seguenti operazioni:

» Convalida I'esistenza del bucket e del’endpoint del servizio e la possibilita di raggiungerli utilizzando le
credenziali specificate.

« Scrive un file di marker nel bucket per identificare il bucket come un Cloud Storage Pool. Non rimuovere
mai questo file, denominato x-ntap-sgws-cloud-pool-uuid.

Se la convalida del Cloud Storage Pool non riesce, viene visualizzato un messaggio di errore che spiega
perché la convalida non é riuscita. Ad esempio, se si verifica un errore nel certificato o se il bucket specificato
non esiste gia, potrebbe essere visualizzato un errore.

@ Error

422: Unprocessable Entity
Validation failed. Please check the values you entered for errors.

Cloud Poaol test failed. Could not create or update Cloud Poaol. Error from endpoint: NoSuchBucket:
The specified bucket does not exist. status code: 404, request id: 4211567681, host id:

Consultare le istruzioni per Risoluzione dei problemi relativi ai pool di storage cloud, Risolvere il problema,
quindi provare a salvare nuovamente il Cloud Storage Pool.


https://docs.netapp.com/it-it/storagegrid-116/ilm/troubleshooting-cloud-storage-pools.html

Azure: Specificare i dettagli di autenticazione per un pool di
storage cloud

Quando si crea un pool di storage cloud per lo storage Azure Blob, € necessario
specificare un nome account e una chiave account per il container esterno che
StorageGRID utilizzera per memorizzare gli oggetti.

Di cosa hai bisogno

» Sono state inserite le informazioni di base per il Cloud Storage Pool e sono stati specificati Azure Blob
Storage come tipo di provider. Nel campo Authentication Type (tipo di autenticazione) viene visualizzato
Shared Key (chiave condivisa).

Create Cloud Storage Pool

Dizplay Mame & Azure Cloud Storage Pool
Provider Type & Azure Blob Storage v

Bucket or Container @ My-azure-container

Service Endpoint

URlI @ hitps:imyaccount blob.core windows. net

Authentication

Authentication Type @ Shared Key
Account Name @

Account Key @

Server Venfication

Cerificate Validation @ Use operating system CA cerlificate v

Cancel ‘:
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« Conosci 'URI (Uniform Resource Identifier) utilizzato per accedere al container di storage Blob utilizzato
per il Cloud Storage Pool.

« Conosci il nome dell’account di storage e la chiave segreta. E possibile utilizzare il portale Azure per
trovare questi valori.

Fasi

1. Nella sezione Service Endpoint, immettere 'URI (Uniform Resource Identifier) utilizzato per accedere al
container di storage Blob utilizzato per il Cloud Storage Pool.

Specificare 'URI in uno dei seguenti formati:

° https://host:port

° http://host:port

Se non si specifica una porta, per impostazione predefinita viene utilizzata la porta 443 per gli URI HTTPS
e la porta 80 per gli URI HTTP. + + + URI di esempio per Azure Blob Storage Container:

https://myaccount.blob.core.windows.net
2. Nella sezione Authentication, fornire le seguenti informazioni:

a. Per Nome account, immettere il nome dell’account di storage Blob proprietario del container di servizi
esterno.

b. Per account Key, immettere la chiave segreta per I'account di storage Blob.

@ Per gli endpoint Azure, € necessario utilizzare I'autenticazione con chiave condivisa.

3. Nella sezione verifica server, selezionare il metodo da utilizzare per validare il certificato per le
connessioni TLS al Cloud Storage Pool:

Opzione Descrizione
Utilizzare il certificato CA del Utilizzare i certificati Grid CA installati nel sistema operativo per
sistema operativo proteggere le connessioni.

USA certificato CA personalizzato Utilizzare un certificato CA personalizzato. Selezionare Select New
(Seleziona nuovo) e caricare il certificato con codifica PEM.

Non verificare il certificato Il certificato utilizzato per la connessione TLS non viene verificato.

4. Selezionare Salva.
Quando si salva un pool di storage cloud, StorageGRID esegue le seguenti operazioni:

» Convalida I'esistenza del container e dellURI e ne consente I'accesso utilizzando le credenziali specificate.

« Scrive un file marker nel container per identificarlo come pool di storage cloud. Non rimuovere mai questo
file, denominato x-ntap-sgws-cloud-pool-uuid.

Se la convalida del Cloud Storage Pool non riesce, viene visualizzato un messaggio di errore che spiega
perché la convalida non é riuscita. Ad esempio, se si verifica un errore nel certificato o se il contenitore
specificato non esiste gia, potrebbe essere visualizzato un errore.
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Consultare le istruzioni per Risoluzione dei problemi relativi ai pool di storage cloud, Risolvere il problema,
quindi provare a salvare nuovamente il Cloud Storage Pool.
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