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Gestire i nodi di amministrazione

Che cos’é un nodo amministratore?

| nodi di amministrazione forniscono servizi di gestione quali configurazione,
monitoraggio e registrazione del sistema. Ogni grid deve avere un nodo di
amministrazione primario e pud avere un numero qualsiasi di nodi di amministrazione
non primari per la ridondanza.

Quando si accede a Grid Manager o al tenant Manager, si sta effettuando la connessione a un nodo
amministratore. E possibile connettersi a qualsiasi nodo amministratore e ciascun nodo amministratore
visualizza una vista simile del sistema StorageGRID. Tuttavia, le procedure di manutenzione devono essere
eseguite utilizzando il nodo di amministrazione primario.

I nodi di amministrazione possono anche essere utilizzati per bilanciare il carico del traffico dei client S3 e
Swift.

Qual é il mittente preferito

Se I'implementazione di StorageGRID include piu nodi di amministrazione, il nodo di amministrazione primario
e il mittente preferito per le notifiche di avviso, i messaggi AutoSupport, le trap SNMP e le informazioni e le
notifiche di allarme legacy.

Nelle normali operazioni di sistema, solo il mittente preferito invia le notifiche. Tuttavia, tutti gli altri nodi Admin
monitorano il mittente preferito. Se viene rilevato un problema, gli altri nodi Admin fungono da mittenti di
standby.

In questi casi potrebbero essere inviate piu notifiche:
« Se i nodi Admin diventano "islanded" 'uno dall’altro, sia il mittente preferito che i mittenti in standby

tenteranno di inviare notifiche e potrebbero essere ricevute piu copie delle notifiche.

+ Se il mittente in standby rileva problemi con il mittente preferito e inizia a inviare notifiche, il mittente
preferito potrebbe riacquistare la capacita di inviare notifiche. In questo caso, potrebbero essere inviate
notifiche duplicate. Il mittente in standby interrompe l'invio di notifiche quando non rileva piu errori sul
mittente preferito.

Quando si testano i messaggi AutoSupport, tutti i nodi di amministrazione inviano I'email di
prova. Quando si verificano le notifiche di avviso, &€ necessario accedere a ogni nodo
amministratore per verificare la connettivita.

Servizi primari per nodi di amministrazione

La tabella seguente mostra i servizi primari per i nodi di amministrazione; tuttavia, questa tabella non elenca
tutti i servizi dei nodi.
Servizio Funzione dei tasti

Sistema di gestione dell’audit Tiene traccia dell'attivita e degli eventi del sistema.
(AMS)



Servizio
Nodo di gestione della
configurazione (CMN)

Management Application Program
Interface (Mgmt-api)

Alta disponibilita

Bilanciamento del carico

NMS (Network Management
System)

Prometheus

Server Status Monitor (SSM)

Funzione dei tasti

Gestisce la configurazione a livello di sistema. Solo nodo amministratore
primario.

Elabora le richieste provenienti dal’API Grid Management e dall’API
Tenant Management.

Gestisce gli indirizzi IP virtuali ad alta disponibilita per gruppi di nodi di
amministrazione e nodi gateway.

Nota: questo servizio si trova anche sui nodi gateway.

Fornisce il bilanciamento del carico del traffico S3 e Swift dai client ai
nodi di storage.

Nota: questo servizio si trova anche sui nodi gateway.

Fornisce funzionalita per Grid Manager.

Raccoglie e memorizza le metriche delle serie temporali dai servizi su
tutti i nodi.

Monitora il sistema operativo e I'hardware sottostante.

Utilizzare piu nodi di amministrazione

Un sistema StorageGRID puo includere piu nodi di amministrazione per consentire di
monitorare e configurare continuamente il sistema StorageGRID anche in caso di guasto
di un nodo di amministrazione.

Se un nodo amministratore non € piu disponibile, 'elaborazione degli attributi continua, gli avvisi e gli allarmi
(sistema legacy) vengono ancora attivati e le notifiche e-mail e i messaggi AutoSupport vengono ancora inviati.
Tuttavia, la presenza di piu nodi di amministrazione non fornisce la protezione di failover ad eccezione delle
notifiche e dei messaggi AutoSupport. In particolare, le conferme di allarme effettuate da un nodo di
amministrazione non vengono copiate in altri nodi di amministrazione.
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Sono disponibili due opzioni per continuare a visualizzare e configurare il sistema StorageGRID in caso di
errore di un nodo di amministrazione:

* | client Web possono riconnettersi a qualsiasi altro nodo Admin disponibile.

+ Se un amministratore di sistema ha configurato un gruppo di nodi di amministrazione ad alta disponibilita, i
client Web possono continuare ad accedere a Grid Manager o a Tenant Manager utilizzando 'indirizzo IP
virtuale del gruppo ha. Vedere "Gestire i gruppi ad alta disponibilita".

Quando si utilizza un gruppo ha, I'accesso viene interrotto in caso di errore del nodo Admin
attivo. Gli utenti devono effettuare nuovamente I'accesso dopo il failover dell’indirizzo IP
virtuale del gruppo ha verso un altro nodo amministratore del gruppo.

Alcune attivita di manutenzione possono essere eseguite solo utilizzando il nodo di amministrazione primario.

In caso di guasto del nodo amministratore primario, & necessario ripristinarlo prima che il sistema
StorageGRID funzioni nuovamente.

Identificare il nodo di amministrazione principale

[l nodo di amministrazione primario ospita il servizio CMN. Alcune procedure di
manutenzione possono essere eseguite solo utilizzando il nodo di amministrazione
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primario.

Prima di iniziare
 Hai effettuato I'accesso a Grid Manager utilizzando un "browser web supportato”.

« Si dispone di autorizzazioni di accesso specifiche.

Fasi
1. Selezionare SUPPORT > Tools > Grid topology.

2. Selezionare Site > Admin Node, quindi scegliere 4= Per espandere la struttura della topologia e mostrare i
servizi ospitati su questo nodo di amministrazione.

Il nodo di amministrazione primario ospita il servizio CMN.

3. Se questo nodo di amministrazione non ospita il servizio CMN, controllare gli altri nodi di amministrazione.

Visualizzare lo stato delle notifiche e le code

Il servizio NMS (Network Management System) sui nodi di amministrazione invia
notifiche al server di posta. E possibile visualizzare lo stato corrente del servizio NMS e le
dimensioni della relativa coda di notifica nella pagina motore interfaccia.

Per accedere alla pagina Interface Engine, selezionare SUPPORT > Tools > Grid topology. Infine,
selezionare Site > Admin Node > NMS > Interface Engine.

| Overview '|| Alarms Reports Configuration

WMizin

Overview: NMS (170-176) - Interface Engine
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Le notifiche vengono elaborate tramite la coda di notifica e-mail e inviate al server di posta una dopo l'altra
nell’ordine in cui vengono attivate. Se si verifica un problema (ad esempio, un errore di connessione di rete) e
il server di posta non & disponibile quando si tenta di inviare la natifica, il tentativo piu efficace di inviare
nuovamente la notifica al server di posta continua per un periodo di 60 secondi. Se la notifica non viene inviata
al server di posta dopo 60 secondi, la notifica viene interrotta dalla coda di notifica e viene eseguito un
tentativo di invio della notifica successiva nella coda.

Poiché le notifiche possono essere interrotte dalla coda delle notifiche senza essere inviate, € possibile che un
allarme possa essere attivato senza l'invio di una notifica. Se una notifica viene interrotta dalla coda senza
essere inviata, viene attivato I'allarme minore MINUTI (Stato notifica e-mail).
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Modalita di visualizzazione degli allarmi riconosciuti da
Admin Node (sistema legacy)

Quando si riconosce un allarme su un nodo di amministrazione, I'allarme confermato non
viene copiato in nessun altro nodo di amministrazione. Poiché i riconoscimenti non
vengono copiati in altri nodi di amministrazione, I'albero topologia griglia potrebbe non
avere lo stesso aspetto per ciascun nodo di amministrazione.

Questa differenza puo essere utile quando si connettono client web. | client Web possono avere viste diverse
del sistema StorageGRID in base alle esigenze dellamministratore.

W57 P storageGRID Webscale Deployment %57 ) storageGRID Webscale Deployment
- Data Center 1 - j . Data Center 1
= ‘ DC1-ADM1 - DC1-ADM1
|:| i) =sm - ) s
- S AMS -4 AMS
I i oy l;ij- CMN
i A s H-4h NMS
- d DC1-31 - DC1-51
i~y DC1-52 I_"_I -& pci-s2
-4y DC1-53 i-dy DC1-53
-y DC1-54 LL—‘ DC1-54
-4 DC1-GW - DC1-GWH
-4 Data Center 2 -4 Data Center 2

Si noti che le notifiche vengono inviate dal nodo di amministrazione in cui si verifica la conferma.

Configurare I'accesso al client di audit

Configurare I'accesso client di audit per NFS

Il nodo di amministrazione, tramite il servizio Audit Management System (AMS), registra
tutti gli eventi di sistema controllati in un file di registro disponibile attraverso la
condivisione dell’audit, che viene aggiunto a ciascun nodo di amministrazione al
momento dell’installazione. La condivisione di controllo viene attivata automaticamente
come condivisione di sola lettura.

Per accedere ai registri di audit, &€ possibile configurare I'accesso client per controllare le condivisioni per NFS.
In alternativa, & possibile "utilizzare un server syslog esterno”.

Il sistema StorageGRID utilizza il riconoscimento positivo per impedire la perdita dei messaggi di audit prima
che vengano scritti nel file di log. Un messaggio rimane in coda in un servizio fino a quando il servizio AMS o
un servizio di inoltro di audit intermedio non ne ha riconosciuto il controllo. Per ulteriori informazioni, vedere
"Esaminare i registri di audit".

Prima di iniziare

* Hai il Passwords. txt file con la password root/admin.
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* Haiil Configuration. txt File (disponibile nel pacchetto di ripristino).

* Il client di audit utilizza NFS versione 3 (NFSv3).

A proposito di questa attivita

Eseguire questa procedura per ogni nodo amministratore in un’implementazione StorageGRID da cui si
desidera recuperare i messaggi di controllo.

Fasi
1. Accedere al nodo di amministrazione principale:
a. Immettere il seguente comando: ssh admin@primary Admin Node IP
b. Immettere la password elencata in Passwords. txt file.
C. Immettere il seguente comando per passare a root: su -

d. Immettere la password elencata in Passwords . txt file.
Una volta effettuato 'accesso come root, il prompt cambia da $ a. #.
2. Verificare che tutti i servizi abbiano uno stato di esecuzione o verificato. Inserire: storagegrid-status

Se alcuni servizi non sono elencati come in esecuzione o verificati, risolvere i problemi prima di continuare.

3. Tornare alla riga di comando. Premere Ctri+C.

4. Avviare I'utility di configurazione NFS. Inserire: config nfs.rb

add-audit-share add-ip-to-share validate-config

enable-disable-share remove-ip-from-share refresh-config

help
exit

5. Aggiungere il client di audit: add-audit-share

a. Quando richiesto, inserire 'indirizzo IP o l'intervallo di indirizzi IP del client di controllo per la
condivisione di controllo: client IP address

b. Quando richiesto, premere Invio.

6. Se piu di un client di audit &€ autorizzato ad accedere alla condivisione di audit, aggiungere I'indirizzo IP
dell'utente aggiuntivo: add-ip-to-share

a. Inserire il numero della condivisione di controllo: audit share number

b. Quando richiesto, inserire I'indirizzo IP o l'intervallo di indirizzi IP del client di controllo per la
condivisione di controllo: client IP address

c. Quando richiesto, premere Invio.

Viene visualizzata I'utility di configurazione NFS.



d. Ripetere questi passaggi secondari per ogni client di audit aggiuntivo che ha accesso alla condivisione
di audit.

7. Se si desidera, verificare la configurazione.

a. Immettere quanto segue: validate-config
| servizi vengono controllati e visualizzati.
b. Quando richiesto, premere Invio.
Viene visualizzata I'utility di configurazione NFS.

C. Chiudere I'utility di configurazione NFS: exit
8. Determinare se € necessario abilitare le condivisioni di audit in altri siti.
> Se I'implementazione di StorageGRID & un singolo sito, passare alla fase successiva.

> Se I'implementazione di StorageGRID include nodi di amministrazione in altri siti, abilitare queste
condivisioni di controllo come richiesto:

i. Accedere in remoto al nodo Admin del sito:
A. Immettere il seguente comando: ssh admin@grid node IP
B. Immettere la password elencata in Passwords. txt file.
C. Immettere il seguente comando per passare a root: su -
D. Immettere la password elencata in Passwords . txt file.

i. Ripetere questi passaggi per configurare le condivisioni di controllo per ogni nodo amministrativo
aggiuntivo.

ii. Chiudere I'accesso remoto sicuro alla shell nel nodo di amministrazione remoto. Inserire: exit
9. Disconnettersi dalla shell dei comandi: exit
Ai client di audit NFS viene concesso 'accesso a una condivisione di audit in base al proprio indirizzo IP.
Concedere I'accesso alla condivisione di controllo a un nuovo client di audit NFS aggiungendo il proprio

indirizzo IP alla condivisione oppure rimuovere un client di audit esistente rimuovendo il relativo indirizzo
IP.

Aggiungere un client di audit NFS a una condivisione di audit

Ai client di audit NFS viene concesso 'accesso a una condivisione di audit in base al
proprio indirizzo IP. Concedere I'accesso alla condivisione di audit a un nuovo client di
audit NFS aggiungendo il proprio indirizzo IP alla condivisione di audit.

Prima di iniziare
* Hai il Passwords. txt file con la password dell’account root/admin.
* Haiil Configuration.txt File (disponibile nel pacchetto di ripristino).
* Il client di audit utilizza NFS versione 3 (NFSv3).

Fasi
1. Accedere al nodo di amministrazione principale:



a. Immettere il seguente comando: ssh admin@primary Admin Node IP
b. Immettere la password elencata in Passwords. txt file.
C. Immettere il seguente comando per passare a root: su -

d. Immettere la password elencata in Passwords . txt file.
Una volta effettuato 'accesso come root, il prompt cambia da $ a. #.

2. Avviare I'utility di configurazione NFS: config nfs.rb

add-audit-share add-ip-to-share validate-config

remove-ip-from-share refresh-config
help

exit

enable-disable-share

3. Inserire: add-ip-to-share

Viene visualizzato un elenco di condivisioni di controllo NFS attivate nel nodo di amministrazione. La
condivisione dell’audit & elencata come: /var/local/audit/export

4. Inserire il numero della condivisione di controllo: audit share number

5. Quando richiesto, inserire I'indirizzo IP o l'intervallo di indirizzi IP del client di controllo per la condivisione di
controllo: client IP address

Il client di audit viene aggiunto alla condivisione di audit.
6. Quando richiesto, premere Invio.
Viene visualizzata I'utility di configurazione NFS.

7. Ripetere i passaggi per ogni client di audit da aggiungere alla condivisione di audit.

8. In alternativa, verificare la configurazione: validate-config
| servizi vengono controllati e visualizzati.
a. Quando richiesto, premere Invio.
Viene visualizzata I'utility di configurazione NFS.

9. Chiudere I'utility di configurazione NFS: exit

10. Se I'implementazione di StorageGRID € un singolo sito, passare alla fase successiva.

In caso contrario, se 'implementazione di StorageGRID include nodi di amministrazione in altri siti, attivare
facoltativamente queste condivisioni di controllo come richiesto:



a. Accedere in remoto al nodo di amministrazione di un sito:
i. Immettere il seguente comando: ssh admin@grid node IP
i. Immettere la password elencata in Passwords . txt file.
ii. Immettere il seguente comando per passare a root: su -
IV. Immettere la password elencata in Passwords . txt file.

b. Ripetere questa procedura per configurare le condivisioni di controllo per ciascun nodo di
amministrazione.

C. Chiudere I'accesso remoto sicuro alla shell nel nodo di amministrazione remoto: exit

11. Disconnettersi dalla shell dei comandi: exit

Verificare I'integrazione dell’audit NFS

Dopo aver configurato una condivisione di audit e aggiunto un client di audit NFS, é
possibile montare la condivisione del client di audit e verificare che i file siano disponibili
dalla condivisione di audit.

Fasi

1. Verificare la connettivita (o la variante per il sistema client) utilizzando l'indirizzo IP lato client del nodo di
amministrazione che ospita il servizio AMS. Inserire: ping IP address

Verificare che il server risponda, indicando la connettivita.

2. Montare la condivisione di sola lettura dell’audit utilizzando un comando appropriato per il sistema
operativo del client. Un comando Linux di esempio & (inserire su una riga):

mount -t nfs -o hard,intr Admin Node IP address:/var/local/audit/export
myAudit

Utilizzare l'indirizzo IP del nodo di amministrazione che ospita il servizio AMS e il nome di condivisione
predefinito per il sistema di audit. Il punto di montaggio pud essere qualsiasi nome selezionato dal client
(ad esempio, myAudit nel comando precedente).

3. Verificare che i file siano disponibili dalla condivisione dell'audit. Inserire: 1s myAudit /*
dove myAudit € il punto di montaggio della condivisione dell’audit. Dovrebbe essere presente almeno un
file di log.
Rimuovere un client di audit NFS dalla condivisione di audit

Ai client di audit NFS viene concesso I'accesso a una condivisione di audit in base al
proprio indirizzo IP. E possibile rimuovere un client di audit esistente rimuovendo il
relativo indirizzo IP.

Prima di iniziare
* Hai il passwords. txt file con la password dell’account root/admin.

* Haiil Configuration. txt File (disponibile nel pacchetto di ripristino).



A proposito di questa attivita
Non & possibile rimuovere l'ultimo indirizzo IP consentito per accedere alla condivisione dell’audit.

Fasi
1. Accedere al nodo di amministrazione principale:
a. Immettere il seguente comando: ssh admin@primary Admin Node IP
b. Immettere la password elencata in Passwords. txt file.
C. Immettere il seguente comando per passare a root: su -

d. Immettere la password elencata in Passwords . txt file.
Una volta effettuato 'accesso come root, il prompt cambia da $ a. #.

2. Avviare I'utility di configurazione NFS: config nfs.rb

add-audit-share add-ip-to-share validate-config

refresh-config
help

|

enable-disable-share | remove-ip-from-share
|
| exit

3. Rimuovere l'indirizzo IP dalla condivisione dell’'audit: remove-ip-from-share

Viene visualizzato un elenco numerato di condivisioni di controllo configurate sul server. La condivisione
dell’audit € elencata come: /var/local/audit/export

4. Inserire il numero corrispondente alla condivisione di audit: audit share number
Viene visualizzato un elenco numerato di indirizzi IP autorizzati ad accedere alla condivisione dell’audit.
5. Inserire il numero corrispondente all’indirizzo IP che si desidera rimuovere.

La condivisione di audit viene aggiornata e I'accesso non € piu consentito da alcun client di audit con
questo indirizzo IP.

6. Quando richiesto, premere Invio.
Viene visualizzata I'utility di configurazione NFS.

7. Chiudere I'utility di configurazione NFS: exit

8. Se l'implementazione di StorageGRID € un’implementazione di piu siti di data center con nodi
amministrativi aggiuntivi negli altri siti, disattivare queste condivisioni di controllo secondo necessita:

a. Accedere in remoto al nodo di amministrazione di ciascun sito:

i. Immettere il seguente comando: ssh admin@grid node IP
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i. Immettere la password elencata in Passwords . txt file.
ii. Immettere il seguente comando per passare a root: su -

IV. Immettere la password elencata in Passwords . txt file.

b. Ripetere questi passaggi per configurare le condivisioni di controllo per ogni nodo amministrativo
aggiuntivo.

C. Chiudere I'accesso remoto sicuro alla shell nel nodo di amministrazione remoto: exit

9. Disconnettersi dalla shell dei comandi: exit

Modificare I'indirizzo IP di un client di audit NFS

Se si desidera modificare 'indirizzo IP di un client di audit NFS, attenersi alla procedura
descritta di seguito.

Fasi
1. Aggiungere un nuovo indirizzo IP a una condivisione di audit NFS esistente.

2. Rimuovere l'indirizzo IP originale.
Informazioni correlate
+ "Aggiungere un client di audit NFS a una condivisione di audit"

» "Rimuovere un client di audit NFS dalla condivisione di audit"
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privati. Il governo statunitense ha una licenza irrevocabile limitata, non esclusiva, non trasferibile, non cedibile,
mondiale, per l'utilizzo dei Dati esclusivamente in connessione con e a supporto di un contratto governativo
statunitense in base al quale i Dati sono distribuiti. Con la sola esclusione di quanto indicato nel presente
documento, i Dati non possono essere utilizzati, divulgati, riprodotti, modificati, visualizzati o mostrati senza la
previa approvazione scritta di NetApp, Inc. | diritti di licenza del governo degli Stati Uniti per il Dipartimento
della Difesa sono limitati ai diritti identificati nella clausola DFARS 252.227-7015(b) (FEB 2014).

Informazioni sul marchio commerciale

NETAPP, il logo NETAPP e i marchi elencati alla pagina http://www.netapp.com/TM sono marchi di NetApp,
Inc. Gli altri nomi di aziende e prodotti potrebbero essere marchi dei rispettivi proprietari.
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