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API di gestione tenant

Scopri I’API di gestione dei tenant di StorageGRID

Puoi eseguire le attivita di gestione del sistema utilizzando I'API REST di Tenant
Management anziché l'interfaccia utente di Tenant Manager. Ad esempio, potresti voler
utilizzare I'API per automatizzare le operazioni o per creare piu entita, come gli utenti, in
modo piu rapido.

API di gestione tenant:

« Utilizza la piattaforma APl open source Swagger. Swagger offre un’interfaccia utente intuitiva che permette
sia a sviluppatori che a non sviluppatori di interagire con I'’API. Linterfaccia utente di Swagger fornisce
dettagli e documentazione completi per ogni operazione dell’API.

» Usa "gestione delle versioni per supportare aggiornamenti non disruptivi".
Per accedere alla documentazione Swagger per I'API di gestione dei tenant:

1. Accedi al Tenant Manager.

2. Dalla parte superiore di Tenant Manager, seleziona I'icona di aiuto e seleziona APl documentation.

operazioni API
L'API di gestione dei tenant organizza le operazioni API disponibili nelle seguenti sezioni:
» account: Operazioni sull’account tenant corrente, incluso il recupero delle informazioni sull’utilizzo dello
storage.
 auth: Operazioni per eseguire 'autenticazione della sessione utente.
L'API di gestione dei tenant supporta lo schema di autenticazione Bearer Token. Per accedere come
tenant, devi fornire nome utente, password e accountld nel corpo JSON della richiesta di autenticazione
(cioé POST /api/v3/authorize). Se l'utente viene autenticato correttamente, viene restituito un token

di sicurezza. Questo token deve essere fornito nell’intestazione delle richieste APl successive
("Authorization: Bearer token").

Per informazioni su come migliorare la sicurezza con autenticazione, vedi "Proteggi dalle falsificazioni di
richieste tra siti (Cross-Site Request Forgery)".

@ Se il single sign-on (SSO) ¢ abilitato per il sistema StorageGRID, devi seguire passaggi
diversi per autenticarti. Vedi la "Istruzioni per usare 'API di gestione della griglia".

» config: Operazioni relative alla release del prodotto e alle versioni del’API di gestione del tenant. Puoi
elencare la versione della release del prodotto e le versioni principali dell’ API supportate da quella release.

+ container: Operazioni sui bucket S3.

» funzionalita-disattivate: Operazioni per visualizzare le funzionalita che potrebbero essere state
disattivate.

» endpoint: operazioni per gestire un endpoint. Gli endpoint consentono a un bucket S3 di utilizzare un
servizio esterno per la replica StorageGRID CloudMirror, le notifiche o l'integrazione della ricerca.
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« grid-federation-connections: Operazioni sulle connessioni di federazione di griglia e sulla replica tra
griglie.

» gruppi: Operazioni per gestire i gruppi di tenant locali e per recuperare i gruppi di tenant federati da una
fonte di identita esterna.

« identity-source: Operazioni per configurare un’origine di identita esterna e per sincronizzare
manualmente le informazioni di gruppi e utenti federati.

* ilm: Operazioni sulle impostazioni di gestione del ciclo di vita delle informazioni (ILM).
* regioni: Operazioni per determinare quali regioni sono state configurate per il sistema StorageGRID.
+ s3: Operazioni per la gestione delle chiavi di accesso S3 per gli utenti del tenant.

* s3-object-lock: Operazioni sulle impostazioni globali di S3 Object Lock, utilizzate per supportare la
conformita normativa.

« Utenti: Operazioni per visualizzare e gestire gli utenti del tenant.

Dettagli operativi

Espandendo ciascuna operazione API, puoi vedere I'azione HTTP, 'URL dell’endpoint, un elenco di eventuali
parametri obbligatori o facoltativi, un esempio del corpo della richiesta (se richiesto) e le possibili risposte.



grou ps Operations on groups
Jorg/groups Lists Tenant User Groups
Hame Description
type filter by group type
string
(query)
limit maximum number of results
integer
(query)
marker marker-style pagination offset (value is Group's URN)
string
|'que‘:y_:
includeMarker if set, the marker element is also returned
boolean
(query)
order pagination order (desc requires marker)
string
(query)
Responses Response content type applicationfjson v
Code Description
200
Example Value Model
{
"responseTime": "2018-02-01T16:22:31.0662",
"status": "success",
L "apiVer=ion": "2 25

Invia richieste API

Qualsiasi operazione API che esegui tramite la pagina web della documentazione API &
un’operazione live. Fai attenzione a non creare, aggiornare o eliminare per errore dati di
configurazione o altri dati.

Passaggi
1. Seleziona I'azione HTTP per visualizzare i dettagli della richiesta.
2. Verifica se la richiesta richiede parametri aggiuntivi, come un ID di gruppo o un ID utente. Quindi, recupera

questi valori. Potresti dover prima effettuare una richiesta API diversa per ottenere le informazioni di cui hai
bisogno.

3. Determina se devi modificare il corpo della richiesta di esempio. In tal caso, puoi selezionare Model per
conoscere i requisiti di ciascun campo.



4. ${post_edited_translations.segment}
5. Fornisci i parametri richiesti o modifica il corpo della richiesta come necessario.
6. Seleziona Esegui.

7. Esamina il codice di risposta per determinare se la richiesta € andata a buon fine.

Versionamento dell’API di gestione dei tenant di
StorageGRID

${post_edited_translations.segment}

Ad esempio, questo URL di richiesta specifica la versione 4 dell’API.
https://hostname or ip address/api/v4/authorize

La versione principale del’API viene aggiornata quando vengono apportate modifiche non compatibili con le
versioni precedenti. La versione secondaria del’API viene aggiornata quando vengono apportate modifiche
compatibili con le versioni precedenti. Le modifiche compatibili includono I'aggiunta di nuovi endpoint o nuove

proprieta.

L'esempio seguente illustra come la versione del’API viene incrementata in base al tipo di modifiche
apportate.

${post_edited_translations.segm Vecchia versione ${post_edited_translations.segm
ent} ent}
${post_edited_translations.segmen 2,1 2,2

t}

Non compatibile con le versioni 2,1 3,0

precedenti

Quando installi il software StorageGRID per la prima volta, viene abilitata solo la versione piu recente dell’API.
Tuttavia, quando esegui 'upgrade a una nuova release di funzionalita di StorageGRID, continui ad avere
accesso alla versione precedente dell’API per almeno una release di funzionalita di StorageGRID.

Puoi configurare le versioni supportate. Consulta la sezione config della documentazione

@ dell’API Swagger per "API| di gestione della griglia" ulteriori informazioni. Dovresti disattivare il
supporto per la versione precedente dopo aver aggiornato tutti i client API alla versione piu
recente.

Le richieste obsolete sono contrassegnate come deprecate nei seguenti modi:

 Lintestazione della risposta € "Deprecated: true"
* Il corpo della risposta JSON include "deprecated”: true

 Viene aggiunto un avviso di deprecazione a nms.log. Ad esempio:

Received call to deprecated v2 API at POST "/api/v2/authorize"
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Determina quali versioni APl sono supportate nella release corrente

Usala GET /versions richiesta API per restituire un elenco delle versioni principali dell’API supportate.
Questa richiesta si trova nella sezione config della documentazione Swagger API.

GET https://{{IP-Address}}/api/versions
{
"responseTime": "2023-06-27T22:13:50.7502",
"status": "success",
"apiVersion": "4.0",
"data": [
2,
3
4

Specifica una versione API per una richiesta

Puoi specificare la versione dell’API utilizzando un parametro di percorso (/api/v4) o un header (Api-
Version: 4). Se fornisci entrambi i valori, il valore dell’header sovrascrive il valore del percorso.

curl https://[IP-Address]/api/v4/grid/accounts

curl -H "Api-Version: 4" https://[IP-Address]/api/grid/accounts

Proteggi contro gli attacchi Cross-Site Request Forgery in
StorageGRID

Puoi aiutare a proteggerti dagli attacchi Cross-Site Request Forgery (CSRF) contro
StorageGRID usando i token CSRF per rafforzare 'autenticazione che utilizza i cookie.
Grid Manager e Tenant Manager abilitano automaticamente questa funzionalita di
sicurezza; gli altri client APl possono scegliere se abilitarla quando effettuano I'accesso.

Un utente malintenzionato in grado di attivare una richiesta a un sito diverso (ad esempio tramite un modulo
HTTP POST) puo far si che determinate richieste vengano effettuate utilizzando i cookie dell’'utente
autenticato.

StorageGRID contribuisce a proteggere dagli attacchi CSRF tramite I'utilizzo di token CSRF. Quando questa
funzionalita € abilitata, il contenuto di un cookie specifico deve corrispondere al contenuto di un’intestazione
specifica o di un parametro specifico del corpo di una richiesta POST.

Per abilitare la funzione, imposta il csrfToken parametro su true durante I'autenticazione. Il valore
predefinito & false.



curl -X POST --header "Content-Type: application/json" --header "Accept:
application/json" -d "{

\"username\": \"MyUserName\",
\"password\": \"MyPassword\",
\"cookie\": true,
\"csrfToken\": true

}" "https://example.com/api/v3/authorize"

Quando ¢ true, viene impostato un cookie GridCsrfToken con un valore casuale per gli accessi al Grid
Manager e il cookie AccountCsrfToken viene impostato con un valore casuale per gli accessi al Tenant
Manager.

${post_edited_translations.segment}

» L' "X-Csrf-Token'intestazione, con il valore dell'intestazione impostato sul valore del cookie del token
CSRF.

* Per gli endpoint che accettano un corpo codificato in formato form-encoded: un parametro del corpo della
richiesta codificato in formato “csrfToken form-encoded.

Per configurare la protezione CSRF, usa "API di gestione della griglia" o "API di gestione tenant".

Le richieste che includono un cookie CSRF token impongono anche l'intestazione "Content-
@ Type: application/json" per qualsiasi richiesta che si aspetti un corpo della richiesta in formato
JSON, come ulteriore protezione contro gli attacchi CSRF.
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