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Esempi di topologia di rete

Topologia di rete Grid per StorageGRID
La topologia di rete piu semplice si crea configurando solo la Grid Network.

Quando configuri la rete Grid, imposti I'indirizzo IP host, la subnet mask e I'indirizzo IP del gateway per
l'interfaccia ethO di ciascun nodo del grid.

Durante la configurazione, devi aggiungere tutte le subnet di Grid Network all’elenco delle subnet di Grid
Network (GNSL). Questo elenco include tutte le subnet di tutti i siti e potrebbe includere anche subnet esterne
che forniscono accesso a servizi critici come NTP, DNS o LDAP.

Durante l'installazione, I'interfaccia Grid Network applica route statiche per tutte le sottoreti nel GNSL e
imposta la route predefinita del nodo sul gateway Grid Network, se configurato. Il GNSL non € necessario se
non € presente una Client Network e il gateway Grid Network € la route predefinita del nodo. Vengono inoltre
generate le route host verso tutti gli altri nodi del grid.

In questo esempio, tutto il traffico condivide la stessa rete, incluso il traffico relativo alle richieste dei client S3 e
alle funzioni amministrative e di manutenzione.

Questa topologia € appropriata per implementazioni a sito singolo non accessibili dall’esterno,
proof of concept o implementazioni di test, oppure quando un bilanciatore di carico di terze parti
funge da confine di accesso per i client. Quando possibile, la Grid Network dovrebbe essere

(D utilizzata esclusivamente per il traffico interno. Sia la Admin Network che la Client Network
hanno ulteriori restrizioni firewall che bloccano il traffico esterno verso i servizi interni. L'utilizzo
della Grid Network per il traffico client esterno & supportato, ma questo utilizzo offre meno livelli
di protezione.

Topology example: Grid Network only
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Provisioned

GNSL -> 200.200.200.0/24

Grid Network

Nodes IP/mask Gateway

Admin 200.200.200.32/24 200.200.200.1
Storage 200.200.200.33/24 200.200.200.1
Storage 200.200.200.34/24 200.200.200.1
Storage 200.200.200.35/24 200.200.200.1
Storage 200.200.200.36/24 200.200.200.1
Gateway 200.200.200.37/24 200.200.200.1

System Generated

Modes Routes Type From
All 0.0.0.0/0 = 200.200.200.1 Default | Grid Network gateway
200.200.200.0/24 - ethO Link Interface IP/mask

Topologia di rete Admin per StorageGRID

Avere una rete di amministrazione e facoltativo. Un modo per utilizzare una rete di
amministrazione e una rete Grid & configurare una rete Grid instradabile e una rete di
amministrazione delimitata per ciascun nodo.

Quando configuri la rete di amministrazione, imposti I'indirizzo IP host, la subnet mask e 'indirizzo IP del
gateway per l'interfaccia eth1 di ciascun nodo della griglia.

La rete di amministrazione pu® essere univoca per ciascun nodo e pud essere composta da piu sottoreti. Ogni
nodo puo essere configurato con un Admin External Subnet List (AESL). LUAESL elenca le sottoreti
raggiungibili tramite la rete di amministrazione per ciascun nodo. LAESL deve includere anche le sottoreti di
tutti i servizi a cui la grid accedera tramite la rete di amministrazione, come NTP, DNS, KMS e LDAP. Per ogni
sottorete presente nellAESL vengono applicate route statiche.

In questo esempio, la Grid Network viene utilizzata per il traffico relativo alle richieste dei client S3 e alla
gestione degli oggetti, mentre la Admin Network viene utilizzata per le funzioni amministrative.



Topology example: Grid and Admin Networks
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Provisioned

GNSL - 172.16.0.0/16
AESL (all) = 10.10.1.0/24 10.10.2.0/24 10.10.3.0/24

Grid Network

Admin Network

Nodes IP/mask Gateway IP/mask Gateway
Admin 172.16.200.32/24 172.16.200.1 10.10.1.10/24 10.10.1.1
Storage 1 172.16.200.33/24 172.16.200.1 10.10.1.11/24 10.10.1.1
Storage 2 172.16.200.34/24 172.16.200.1 10.10.3.65/24 10.10.3.1
Storage 3 172.16.200.35/24 172.16.200.1 10.10.1.12/24 10.10.1.1
Storage 4 172.16.200.36/24 172.16.200.1 10.10.1.13/24 10.10.1.1
Gateway 172.16.200.37/24 172.16.200.1 10.10.3.66/24 10.10.3.1
System Generated

Nodes Routes Type
All 0.0.0.0/0 > 172.16.200.1 | Default Grid Network gateway
Admin, 172.16.0.0/16 -> ethO Static GNSL
Storage 1, 10.10.1.0/24 S ethl Link Interface IP/mask
3,and 4 10.10.2.0/24 =  10.10.1.1 Static AESL

10.10.3.0/24 - 10.10.1.1 Static AESL
Storage 2, 172.16.0.0/16 - ethO Static GNSL
Gateway 10.10.1.0/24 - 10.10.3.1 Static AESL

10.10.2.0/24 - 10.10.3.1 Static AESL

10.10.3.0/24 = ethl Link Interface IP/mask

Topologia di rete client per StorageGRID

La configurazione di una rete client € facoltativa. Utilizzare una rete client permette di
separare il traffico di rete client (ad esempio, S3) dal traffico interno della grid, rendendo
la rete della grid piu sicura. Il traffico amministrativo pud essere gestito dalla rete client o
dalla rete della grid quando la rete Admin non & configurata.

Quando configuri la Client Network, imposti I'indirizzo IP host, la subnet mask e l'indirizzo IP del Gateway per
l'interfaccia eth2 del nodo configurato. La Client Network di ciascun nodo puo essere indipendente dalla Client
Network di qualsiasi altro nodo.

Se configuri una Client Network per un nodo durante I'installazione, il gateway predefinito del nodo passa dal
gateway della Grid Network al gateway della Client Network quando l'installazione &€ completata. Se una Client
Network viene aggiunta in seguito, il gateway predefinito del nodo cambia allo stesso modo.

In questo esempio, la Client Network viene utilizzata per le richieste dei client S3 e per le funzioni
amministrative, mentre la Grid Network & dedicata alle operazioni interne di gestione degli oggetti.



Topology example: Grid and Client Networks
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Provisioned

GNSL = 172.16.0.0/16

Grid Network Client Network
Nodes IP/mask IP/mask Gateway
Admin 172.16.200.32/24 37.5.5.10/24 37.5.5.1
Storage 172.16.200.33/24 37.5.5.11/24 37.5.5.1
Storage 172.16.200.34/24 37.5.5.12/24 37.5.5.1
Storage 172.16.200.35/24 37.5.5.13/24 37.5.5.1
Storage 172.16.200.36/24 37.5.5.14/24 37.5.5.1
Gateway 172.16.200.37 /24 37.5.5.15/24 37.5.5.1

System Generated

Nodes Routes Type From
All 0.0.0.0/0 > 37.5.5.1 Default | Client Network gateway
172.16.0.0/16 > eth0 Link Interface IP/mask
37.5.5.0/24 > eth2 Link Interface IP/mask

Informazioni correlate

"Modifica la configurazione di rete del nodo"

Topologia di rete per tutte e tre le reti StorageGRID

Puoi configurare tutte e tre le reti in una topologia di rete composta da una Grid Network
privata, Admin Network specifiche per sito e Client Network aperte. Usare endpoint di
load balancer e Client Network non attendibili puo offrire ulteriore sicurezza, se
necessario.

In questo esempio:

 La rete Grid viene utilizzata per il traffico di rete relativo alle operazioni interne di gestione degli oggetti.
» La rete Admin viene utilizzata per il traffico relativo alle funzioni amministrative.

 La rete client viene utilizzata per il traffico relativo alle richieste dei client S3.

Esempio di topologia: reti Grid, Admin e Client


https://docs.netapp.com/it-it/storagegrid-120/maintain/changing-nodes-network-configuration.html
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