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Messaggi di controllo e ciclo di vita degli oggetti

Quando i messaggi di audit vengono generati in
StorageGRID

| messaggi di audit vengono generati ogni volta che un oggetto viene acquisito,
recuperato o eliminato. Puoi identificare queste transazioni nel file di log di audit
individuando i messaggi di audit specifici dell’API S3.

| messaggi di audit sono collegati tramite identificatori specifici per ciascun protocollo.

Protocollo Codice
Collegamento delle operazioni S3 S3BK (bucket), S3KY (key), o entrambi
Collegamento delle operazioni interne CBID (identificativo interno dell’oggetto)

${post_edited_translations.segment}

A causa di fattori quali le differenze di temporizzazione tra i nodi della griglia, le dimensioni degli oggetti e i
ritardi di rete, 'ordine dei messaggi di audit generati dai diversi servizi puo variare rispetto a quello mostrato
negli esempi in questa sezione.

Messaggi di audit per le transazioni di ingestione di oggetti
in StorageGRID

Puoi identificare le transazioni di acquisizione del client nel registro di controllo
individuando i messaggi di controllo specifici del’API S3.

Nella tabella seguente non sono elencati tutti i messaggi di audit generati durante una transazione di ingest.
Sono inclusi solo i messaggi necessari per tracciare la transazione di ingest.

Messaggi di audit di ingest S3

Codice Nome Descrizione Traccia Vedi
SPUT ${post_edited ${post_edited_translations.se ${post_edited "SPUT: S3 PUT"
_translations. gment} _translations.
segment} segment}
${post_edited ${post_edited La policy ILM & stata ${post_edited "${post edited translations.se
translations. _translations. soddisfatta per questo _translations. gment}"

gegment} segment} oggetto. segment}


https://docs.netapp.com/it-it/storagegrid-120/audit/sput-s3-put.html
https://docs.netapp.com/it-it/storagegrid-120/audit/orlm-object-rules-met.html
https://docs.netapp.com/it-it/storagegrid-120/audit/orlm-object-rules-met.html

Esempio: ingest di oggetti S3

La serie di messaggi di controllo riportata di seguito &€ un esempio dei messaggi di controllo generati e salvati
nel registro di controllo quando un client S3 inserisce un oggetto in un nodo di storage (servizio LDR).

${post_edited_translations.segment}

(D Non tutti i messaggi di audit generati durante una transazione sono elencati nell’esempio qui
sotto. Sono elencati solo quelli relativi alla transazione di ingestione S3 (SPUT).

Questo esempio presuppone che un bucket S3 sia gia stato creato.

SPUT: S3 PUT

I messaggio SPUT viene generato per indicare che é stata emessa una transazione S3 PUT per creare un
oggetto in un bucket specifico.

2017-07-

17T721:17:58.959669 [AUDT: [RSLT (FC32) : SUCS] [TIME (UI64) :25771] [SAIP(IPAD) :"10
.96.112.29"] [S3ATI (CSTR) :"70899244468554783528"] [SACC (CSTR) :"test"] [S3AK(CS
TR) : "SGKHyalRU 5cLflgajtaFmxJn9461AWRJIEfBF33gA0g=="] [SUSR (CSTR) :"urn:sgws:1i
dentity::70899244468554783528 :root"] [SBAI (CSTR) :"70899244468554783528"] [SB
AC (CSTR) :"test"] [S3BK(CSTR) : "example"] [S3KY (CSTR) : "testobject-0-

3"] [CBID\ (UI64\) : 0x8EF52DF8025E63A8] [CSIZ (UI64) :30720] [AVER(UI32) :10] [ATIM
(UI64) :150032627859669] [ATYP\ (FC32\) : SPUT] [ANID(UI32) :12086324] [AMID(FC32)
:S3RQ] [ATID(UI64) :14399932238768197038]]

${post_edited_translations.segment}

Il messaggio ORLM indica che la policy ILM & stata soddisfatta per questo oggetto. Il messaggio include il
CBID dell’'oggetto e il nome della regola ILM applicata.

Per gli oggetti replicati, il campo LOCS include I'ID del nodo LDR e I'ID del volume delle posizioni degli oggetti.

2019-07-

17T721:18:31.230669 [AUDT: [CBID\ (UI64\) :0x50C4F7AC2BC8EDF7] [RULE (CSTR) : "Make
2 Copies"] [STAT (FC32) :DONE] [CSIZ (UI64) :0] [UUID(CSTR) :"0B344E18-98ED-4F22~-
A6C8-AS3ED68F8D3F"] [LOCS (CSTR) : "CLDI 12828634 2148730112, CLDI 12745543
2147552014"] [RSLT (FC32) : SUCS] [AVER (UI32) :10] [ATYP\ (FC32\) : ORLM] [ATIM(UI64)
:1563398230669] [ATID(UI64) :15494889725796157557] [ANID(UI32) :13100453] [AMID
(FC32) :BCMS] ]

Per gli oggetti con codifica di cancellazione, il campo LOCS include I'ID del profilo di codifica di cancellazione e
I'ID del gruppo di codifica di cancellazione



2019-02-23T01:52:54.647537

[AUDT: [CBID(UI64) : 0OxFASABESB5001F7E2] [RULE (CSTR) : "EC 2 plus 1"] [STAT (FC32)
:DONE] [CSIZ (UI64) :10000] [UUID(CSTR) :"E291E456-D11A-4701-8F51-
D2F7CCOAFECA"™] [LOCS (CSTR) : "CLEC 1 A471E45D-A400-47C7-86AC-

12E77F229831"] [RSLT (FC32) : SUCS] [AVER(UI32) :10] [ATIM(UI64) :15509299745371\ [
ATYP\ (FC32\) :ORLM\ ] [ANID(UI32):12355278] [AMID (FC32) : ILMX] [ATID(UI64) :41685
590464737255601] ]

${post_edited_translations.segment}

2019-09-15.txt:2018-01-24T13:52:54.131559

[AUDT: [CBID(UI64) :0x82704DFA4C9674F4] [RULE (CSTR) : "Make 2

Copies"] [STAT (FC32) :DONE] [CSIZ (UI64) :3145729] [UUID(CSTR) :"8C1C9CAC-22BB-
4880-9115-
CE604F8CE687"][PATH(CSTR):"frisbee_Bucketl/GridDataTestslSl683676324774_1_
1v£9d"] [LOCS (CSTR) : "CLDI 12525468, CLDI

12222978"] [RSLT (FC32) : SUCS] [AVER(UI32) :10] [ATIM(UI64) :1568555574559] [ATYP (
FC32) :ORLM] [ANID(UI32) :12525468] [AMID (FC32) :OBDI] [ATID(UI64) :3448338865383
69336]1]

Messaggi di audit per le transazioni di eliminazione degli
oggetti in StorageGRID

Puoi identificare le transazioni di eliminazione degli oggetti nel registro di controllo
individuando i messaggi di controllo specifici del’API S3.

Non tutti i messaggi di controllo generati durante una transazione di eliminazione sono elencati nelle tabelle
seguenti. Sono inclusi solo i messaggi necessari per tracciare la transazione di eliminazione.

${post_edited_translations.segment}

Codice Nome Descrizione Traccia Vedi

${post_edited Eliminazione ${post_edited_translations.se CBID, S3KY "SDEL: S3 DELETE"
_translations. S3 gment}

segment}

Esempio: eliminazione di un oggetto S3

Quando un client S3 elimina un oggetto da un Storage Node (servizio LDR), viene generato un messaggio di
audit e salvato nel registro di audit.

Nell'esempio seguente non sono elencati tutti i messaggi di audit generati durante una
(D transazione di eliminazione. Sono elencati solo quelli relativi alla transazione di eliminazione S3
(SDEL).


https://docs.netapp.com/it-it/storagegrid-120/audit/sdel-s3-delete.html

SDEL: Eliminazione S3

L’eliminazione di un oggetto inizia quando il client invia una richiesta DeleteObject a un servizio LDR. II
messaggio contiene il bucket da cui eliminare 'oggetto e la chiave S3 dell'oggetto, utilizzata per identificarlo.

2017-07-

17T721:17:58.959669 [AUDT: [RSLT (FC32) : SUCS] [TIME (UI64) :14316] [SAIP(IPAD) :"10
.96.112.29"] [S3AI (CSTR) :"70899244468554783528"] [SACC (CSTR) :"test"] [S3AK(CS
TR) : "SGKHyalRU 5cLflgajtaFmxJn9461AWRJIEBF33gA0g=="] [SUSR (CSTR) :"urn:sgws:1i
dentity::70899244468554783528 :root"] [SBAI (CSTR) :"70899244468554783528"] [SB
AC (CSTR) : "test"]\ [S3BK\ (CSTR\) : "example"\]\ [S3KY\ (CSTR\) : "testobject-0-
7"\1 [CBID\ (UI64\):0x339F21C5A6964D89] [CSIZ (UI64):30720] [AVER(UI32) :10] [ATI
M(UI64):150032627859669] [ATYP\ (FC32\) :SDEL] [ANID(UI32):12086324] [AMID (FC32
) :S3RO] [ATID(UI64) :47278613309529705931 ]

Messaggi di audit per le transazioni di recupero degli
oggetti in StorageGRID

Puoi identificare le transazioni di recupero degli oggetti nel registro di controllo
individuando i messaggi di controllo specifici del’API S3.

Non tutti i messaggi di controllo generati durante una transazione di recupero sono elencati nella tabella
seguente. Sono inclusi solo i messaggi hecessari per tracciare la transazione di recupero.

Messaggi di audit del recupero S3

Codice Nome Descrizione Traccia Vedi
${post_edited_tr S3 GET Richiesta fatta per recuperare un  ${post_edited_tr "SGET: S3 GET"
anslations.segm oggetto da un bucket. anslations.segm

ent} ent}

Esempio: recupero di oggetti S3

Quando un client S3 recupera un oggetto da un Storage Node (servizio LDR), viene generato un messaggio di
audit e salvato nel registro di audit.

Nota che non tutti i messaggi di audit generati durante una transazione sono elencati nel’esempio seguente.
Sono elencati solo quelli relativi alla transazione di recupero S3 (SGET).

SGET: S3 GET

Il recupero degli oggetti inizia quando il client invia una richiesta GetObject a un servizio LDR. Il messaggio
contiene il bucket da cui recuperare I'oggetto e la chiave S3 dell’oggetto, utilizzata per identificarlo.


https://docs.netapp.com/it-it/storagegrid-120/audit/sget-s3-get.html

2017-09-20T22:53:08.782605

[AUDT: [RSLT (FC32) : SUCS] [TIME (UI64) :47807] [SAIP(IPAD) :"10.96.112.26"] [S3ATI (
CSTR) :"43979298178977966408"] [SACC (CSTR) :"s3-account-

a"] [S3AK(CSTR) : "SGKHt7GzEcuOyXhFhT rLSmep4nJtlw75GBh-

O _FEw=="] [SUSR(CSTR) :"urn:sgws:identity::43979298178977966408:root"] [SBAI (
CSTR) :"43979298178977966408"] [SBAC (CSTR) :"s3-account-

a"]\ [S3BK\ (CSTR\) : "bucket-

anonymous"\]\ [S3KY\ (CSTR\) :"Hello.txt"\] [CBID(UI64) :0x83D70C6F1F662B02] [CS
IZ(UI64):12] [AVER(UI32):10] [ATIM(UIG4):1505947988782605]\ [ATYP\ (FC32\) :SGE
T\] [ANID(UI32) :12272050] [AMID (FC32) :S3RQ] [ATID(UI64) :17742374343649889669]
]

Se la policy del bucket lo consente, un client puod recuperare oggetti in modo anonimo oppure recuperare
oggetti da un bucket di proprieta di un account tenant diverso. Il messaggio di audit contiene informazioni
sull’account tenant del proprietario del bucket, cosi puoi tracciare queste richieste anonime e tra account
diversi.

Nel seguente messaggio di esempio, il client invia una richiesta GetObject per un oggetto memorizzato in un
bucket di cui non & proprietario. | valori per SBAI e SBAC registrano I'ID e il nome dell’account tenant del
proprietario del bucket, che differiscono dall'ID e dal nome dell’account tenant del client registrati in S3Al e
SACC.

2017-09-20T22:53:15.876415

[AUDT: [RSLT (FC32) : SUCS] [TIME (UI64) :53244] [SAIP(IPAD) :"10.96.112.26"]1\[S3ATI
\ (CSTR\) :"17915054115450519830"\ 1\ [SACC\ (CSTR\) :"s3-account-

b"\] [S3AK(CSTR) : "SGKHpoblWlP kBkgSCbTi754Ls81BUog67I2L1SiUg=="] [SUSR (CSTR)
:"urn:sgws:identity::17915054115450519830:root" ]\ [SBATI\ (CSTR\) :"4397929817
8977966408"\ ]\ [SBAC\ (CSTR\) :"s3—-account-a"\] [S3BK (CSTR) : "bucket-
anonymous"] [S3KY (CSTR) : "Hello.txt"] [CBID(UI64) :0x83D70C6F1F662B02] [CSIZ (UI
64) :12] [AVER(UI32) :10] [ATIM(UI64) :1505947995876415] [ATYP (FC32) : SGET] [ANID (
UI32):12272050] [AMID(FC32) : S3RQ] [ATID(UI64) :6888780247515624902] ]

${post_edited_translations.segment}

Quando un client S3 esegue una query S3 Select su un oggetto, vengono generati messaggi di audit che
vengono salvati nel registro di audit.

Tieni presente che non tutti i messaggi di audit generati durante una transazione sono elencati nel’esempio
seguente. Sono elencati solo quelli relativi alla transazione S3 Select (SelectObjectContent).

${post_edited_translations.segment}



2021-11-08T15:35:30.750038

[AUDT: [RSLT (FC32) : SUCS] [CNID(UI64):1636385730715700] [TIME (UI64):29173][SAI
P(IPAD) :"192.168.7.44"] [S3AI (CSTR) :"63147909414576125820"] [SACC (CSTR) :"Ten
ant1636027116"] [S3AK(CSTR) : "AUFDIXNVZ905F3TW7KSU"] [SUSR(CSTR) :"urn:sgws:1id
entity::63147909414576125820:root"] [SBAI (CSTR) :"63147909414576125820"] [SBA
C(CSTR) :"Tenant1636027116"] [S3BK(CSTR) :"619c0755-9e38-42e0-a6l4d-
05064£f74126d"] [S3KY (CSTR) : "SUB-
EST2020_ALL.CSV"][CBID(UI64):OXO496FO408A721171][UUID(CSTR):"D64B1A4A—
9F01-4EE7-B133-

08842A099628"] [CSIZ(UI64) :0] [S3SR(CSTR) :"select"] [AVER(UI32) :10] [ATIM(UIG4
) :1636385730750038] [ATYP (FC32) : SPOS] [ANID(UI32) :12601166] [AMID(FC32) : S3RQ]
[ATID(UIG64):1363009709396895985]]

2021-11-08T15:35:32.604886

[AUDT: [RSLT (FC32) : SUCS] [CNID(UI64) :1636383069486504] [TIME (UI64) :430690] [SA
IP(IPAD) :"192.168.7.44"] [HTRH(CSTR) :"{\"x-forwarded-

for\":\"unix:\"}"] [S3AI (CSTR) :"63147909414576125820"] [SACC (CSTR) :"Tenantl6
36027116"] [S3AK(CSTR) : "AUFD1XNVZ905F3TW7KSU"] [SUSR(CSTR) :"urn:sgws:identit
v::63147909414576125820: root"] [SBATI (CSTR) :"63147909414576125820"] [SBAC (CST
R) :"Tenant1636027116"] [S3BK(CSTR) :"619c0755-9e38-42e0-a614-
05064f74126d"] [S3KY (CSTR) : "SUB-
EST2020_ALL.CSV"][CBID(UI64):OXO496FO408A721171][UUID(CSTR):"D64B1A4A—
9F01-4EE7-B133-

088422A099628"] [CSIZ (UI64) :10185581] [MTME (UI64) :1636380348695262] [AVER (UI32
) :10] [ATIM(UI64) :1636385732604886] [ATYP (FC32) : SGET] [ANID(UI32) :12733063] [A
MID(FC32) : S3RQ] [ATID(UI64) :16562288121152341130]]

Messaggi di controllo per gli aggiornamenti dei metadati
degli oggetti S3 in StorageGRID

${post_edited_translations.segment}

${post_edited_translations.segment}

Codice Nome Descrizione Traccia Vedi
SUPD Metadati S3  Generato quando un client S3 ${post_edited "SUPD: Metadati S3
aggiornati aggiorna i metadati di un _translations. aggiornati"
oggetto acquisito. segment}

${post_edited_translations.segment}

L'esempio mostra una transazione riuscita per aggiornare i metadati di un oggetto S3 esistente.


https://docs.netapp.com/it-it/storagegrid-120/audit/supd-s3-metadata-updated.html
https://docs.netapp.com/it-it/storagegrid-120/audit/supd-s3-metadata-updated.html

SUPD: Aggiornamento dei metadati S3

Il client S3 invia una richiesta (SUPD) per aggiornare i metadati specificati (x-amz-meta-*) per 'oggetto S3
(S3KY). In questo esempio, le intestazioni della richiesta sono incluse nel campo HTRH perché & stato
configurato come intestazione del protocollo di audit (*Configurazione* > Monitoraggio > Server di audit e
syslog). Vedi "Configura la gestione dei log e il server syslog esterno".

2017-07-11T21:54:03.157462

[AUDT: [RSLT (FC32) : SUCS] [TIME (UI64) :17631] [SAIP(IPAD) :"10.96.100.254"]

[HTRH (CSTR) : " {\"accept-encoding\":\"identity\", \"authorization\":\"AWS
LIUF17FGJARQHPY2E761:jul/hnZs/uNY+avvV0O1TSYhEGts=\",
\"content-length\":\"0\",\"date\":\"Tue, 11 Jul 2017 21:54:03
GMT\",\"host\":\"10.96.99.163:18082\",

\"user-agent\":\"aws-cl1i/1.9.20 Python/2.7.6 Linux/3.13.0-119-generic
botocore/1.3.20\",

\"x-amz-copy-source\":\"/testbktl/testobjl\", \"x-amz-metadata-

directive\" :\"REPLACE\", \"x-amz-meta-city\":\"Vancouver\"}"]

[S3AI (CSTR) :"20956855414285633225"] [SACC (CSTR) :"acctl"] [S3AK(CSTR) :"SGKHyy
vI9ZQagWRbJISQc5hvI7mgiodwrdplShEO2AUaww==""]

[SUSR(CSTR) :"urn:sgws:identity::20956855414285633225:ro0t"]

[SBAI (CSTR) :"20956855414285633225"] [SBAC (CSTR) :"acctl"] [S3BK(CSTR) :"testbk
tl"]

[S3KY (CSTR) :"testobjl"] [CBID(UI64) :0xCB1D5C213434DD48] [CSIZ (UI64) :10] [AVER
(UI32) :10]

[ATIM(UI64) :1499810043157462] [ATYP(FC32) :SUPD] [ANID(UI32) :12258396] [AMID (F
C32) :S3RQ]

[ATID(UI64) :8987436599021955788]]


https://docs.netapp.com/it-it/storagegrid-120/monitor/configure-log-management.html
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