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CONFIGURARE L’INTERFACCIA BMC (SG100,
SG110, SG1000, SG1100, SG6000, e SG6100)

INTERFACCIA BMC: PANORAMICA (SG100, SG110, SG1000,
SG1100, SG6000, e SG6100)

L'interfaccia utente per il controller BMC (Baseboard Management Controller)
sull’appliance SG6100, SG6000 o Services fornisce informazioni sullo stato dell’hardware
e consente di configurare le impostazioni SNMP e altre opzioni per le appliance.

Per configurare il BMC durante l'installazione dell’appliance, attenersi alle seguenti procedure descritte in
questa sezione:

* "Modificare la password admin o root per I'interfaccia BMC"

* "Impostare l'indirizzo IP per la porta di gestione BMC"

* "Accedere all'interfaccia BMC"

+ "Configurare le impostazioni SNMP"

* "Impostare le notifiche e-mail per gli avvisi BMC"

Se I'appliance € gia stata installata in una griglia e sta eseguendo il software StorageGRID,
attenersi alle seguenti procedure:

@ « "Impostare I'apparecchio in modalita di manutenzione" Per accedere al programma di
installazione dell’appliance StorageGRID.

* Vedere "Impostare l'indirizzo IP per la porta di gestione BMC" Per informazioni sull’accesso
allinterfaccia BMC tramite il programma di installazione dell’appliance StorageGRID.

Modificare la password admin o root per lI'interfaccia BMC

Per motivi di sicurezza, & necessario modificare la password per 'amministratore o
I'utente root del BMC.

Prima di iniziare
Il client di gestione utilizza un "browser web supportato".

A proposito di questa attivita

Quando si installa I'appliance per la prima volta, BMC utilizza una password predefinita per 'amministratore o
l'utente root. Per proteggere il sistema, & necessario modificare la password del’amministratore o dell’'utente
root.

L'utente predefinito dipende dal momento in cui € stato installato il dispositivo StorageGRID. L'utente
predefinito € admin per le nuove installazioni e root per le installazioni meno recenti.

Fasi
1. Dal client, immettere 'URL del programma di installazione dell’appliance StorageGRID:

https://Appliance IP:8443


https://docs.netapp.com/it-it/storagegrid-appliances/commonhardware/placing-appliance-into-maintenance-mode.html
https://docs.netapp.com/us-en/storagegrid-118/admin/web-browser-requirements.html

Per Appliance IP, Utilizzare l'indirizzo IP dell’appliance su qualsiasi rete StorageGRID.
Viene visualizzata la pagina iniziale del programma di installazione dell’appliance StorageGRID.

2. Selezionare Configura hardware > Configurazione BMC.

NetApp® StorageGRID® Appliance Installer

Home Configure Networking + Configure Hardware ~ Monitor Installation

BMC Configuration
Home Storage Controller Network Configuration

Viene visualizzata la pagina Baseboard Management Controller Configuration.

3. Immettere una nuova password per I'account admin o root nei due campi forniti.

4. Selezionare Salva.

Impostare I'indirizzo IP per la porta di gestione BMC

Prima di accedere all’interfaccia BMC, configurare l'indirizzo IP per la porta di gestione
BMC sul controller SGF6112, SG6000-CN o sulle appliance di servizi.

Se si utilizza ConfigBuilder per generare un file JSON, & possibile configurare automaticamente gli indirizzi IP.
Vedere "Automazione dell’installazione e della configurazione delle appliance”.
Prima di iniziare

« Il client di gestione utilizza un "browser web supportato”.

« Si sta utilizzando qualsiasi client di gestione in grado di connettersi a una rete StorageGRID.

 La porta di gestione BMC & connessa alla rete di gestione che si intende utilizzare.


https://docs.netapp.com/it-it/storagegrid-appliances/installconfig/automating-appliance-installation-and-configuration.html
https://docs.netapp.com/us-en/storagegrid-118/admin/web-browser-requirements.html
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A proposito di questa attivita
A scopo di supporto, la porta di gestione BMC consente un accesso hardware di basso livello.

Collegare questa porta solo a una rete di gestione interna sicura e affidabile. Se tale rete non &
disponibile, lasciare la porta BMC disconnessa o bloccata, a meno che non venga richiesta una
connessione BMC dal supporto tecnico.

Fasi

1. Dal client, immettere 'URL del programma di installazione dell’appliance StorageGRID:
https://Appliance IP:8443

Per Appliance IP, Utilizzare l'indirizzo IP dell’appliance su qualsiasi rete StorageGRID.
Viene visualizzata la pagina iniziale del programma di installazione dell’appliance StorageGRID.

2. Selezionare Configura hardware > Configurazione BMC.



NetApp® StorageGRID® Appliance Installer

Home Configure Networking Configure Hardware - Monitor Installation
C BMC Configuration )
Home Storage Controller Metwork Configuration

Viene visualizzata la pagina Baseboard Management Controller Configuration.
3. Annotare I'indirizzo IPv4 visualizzato automaticamente.

DHCP ¢ il metodo predefinito per assegnare un indirizzo IP a questa porta.

CD La visualizzazione dei valori DHCP potrebbe richiedere alcuni minuti.

Baseboard Management Controller Configuration

LAN IP Settings

IP Assignment i Static = DHCP
MAC Address d8c4:97:28:50:62
IPvd Address (CIDR) 1
Default gateway 10224 0.1

4. Facoltativamente, impostare un indirizzo IP statico per la porta di gestione BMC.

@ E necessario assegnare un indirizzo IP statico alla porta di gestione BMC o un lease
permanente per I'indirizzo sul server DHCP.

a. Selezionare statico.
b. Inserire I'indirizzo IPv4 utilizzando la notazione CIDR.

c. Inserire il gateway predefinito.



Baseboard Management Controller Configuration

LAN IP Settings

IP Assignment &+ Static " DHCP
MAC Address d8:c4:97:28:50:62
IPv4 Address (CIDR) 10.224.3.225/21
Default gateway 1022401

R

d. Fare clic su Save (Salva).

L’applicazione delle modifiche potrebbe richiedere alcuni minuti.

Accedere all’interfaccia BMC

E possibile accedere all'interfaccia BMC utilizzando I'indirizzo DHCP o I'indirizzo IP
statico per la porta di gestione BMC sui seguenti modelli di appliance:

* SG100

* SG110

+ SG1000

+ SG1100

+ SG6000

» SG6100

Prima di iniziare
« Il client di gestione utilizza un "browser web supportato”.

» La porta di gestione BMC dell'appliance € collegata alla rete di gestione che si intende utilizzare.


https://docs.netapp.com/us-en/storagegrid-118/admin/web-browser-requirements.html
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Fasi

1. Inserire 'URL dell'interfaccia BMC:
https://BMC_Port IP

Per BMC port 1P, Utilizzare l'indirizzo IP statico o DHCP per la porta di gestione BMC.

Viene visualizzata la pagina di accesso BMC.



Se non hai ancora configurato BMC_Port IP, seguire le istruzioniin "Configurare
l'interfaccia BMC". Se non si riesce a seguire questa procedura a causa di un problema
hardware e non si € ancora configurato un indirizzo IP BMC, potrebbe essere comunque
possibile accedere al BMC. Per impostazione predefinita, il BMC ottiene un indirizzo IP
utilizzando DHCP. Se DHCP ¢ attivato sulla rete BMC, 'amministratore di rete puo fornire
@ l'indirizzo IP assegnato a BMC MAC, stampato sull’etichetta sul lato anteriore dell’appliance.
Se DHCP non é attivato sulla rete BMC, il BMC non rispondera dopo alcuni minuti e si
assegnera I'lP statico predefinito 192.168.0.120. Potrebbe essere necessario collegare il
laptop direttamente alla porta BMC e modificare le impostazioni di rete per assegnare al
laptop un indirizzo IP, ad esempio 192.168.0.200/24, per accedere a. 192.168.0.120.

2. Immettere il nome utente e la password admin o root, utilizzando la password impostata "é stata modificata
la password predefinita":

L'utente predefinito dipende dal momento in cui € stato installato il dispositivo StorageGRID.
L'utente predefinito € admin per le nuove installazioni e root per le installazioni meno
recenti.

3. Selezionare Accedi.

A % Sync 2> Refresh A root ~

* # Home - Dashboard

Dashboard conerolpane

# Dashboard

Device Information
BMC Date&Time: 17 Sep 2018

62d 13"

18:05:48 System Up Time

Power Cycle @

© FRU Information More info @

© EIESFes & Q Today (4) Details & 30days(64)  oetais & Threshold Sensor Monitoring

@ Server Identify

All threshold sensors are normal.

il Reports -

V 4

Login Info Login Info
4 events 32 events

~

£ Settings

m Remote Control

® Power Control

4~ Maintenance

® Sign out

4. Facoltativamente, creare utenti aggiuntivi selezionando Impostazioni > Gestione utente e facendo clic su
qualsiasi utente “dabilitato”.

@ Quando gli utenti accedono per la prima volta, potrebbe essere richiesto di modificare la
password per una maggiore sicurezza.

Configurare le impostazioni SNMP per BMC

Se si ha familiarita con la configurazione di SNMP per ’hardware, € possibile utilizzare
I'interfaccia BMC per configurare le impostazioni SNMP per le appliance SG6100,



SG6000 e servizi. E possibile fornire stringhe di comunita sicure, attivare la trap SNMP e
specificare fino a cinque destinazioni SNMP.

Prima di iniziare

» Sai come accedere alla dashboard BMC.

* Hai esperienza nella configurazione delle impostazioni SNMP per le apparecchiature SNMPv1-v2c.

Le impostazioni BMC eseguite con questa procedura potrebbero non essere mantenute in caso

@ di guasto dell’appliance e devono essere sostituite. Assicurarsi di disporre di una registrazione
di tutte le impostazioni applicate, in modo che possano essere riapplicate facilmente dopo la
sostituzione dell’hardware, se necessario.

Fasi

1.
2.

4
5

Dalla dashboard BMC, selezionare Impostazioni > Impostazioni SNMP.

Nella pagina SNMP Settings (Impostazioni SNMP), selezionare Enable SNMP V1/V2 (attiva SNMP
V1/V2*), quindi fornire una stringa di comunita di sola lettura e una stringa di comunita di lettura/scrittura.

La stringa di comunita di sola lettura € simile a un ID utente o a una password. Modificare questo valore
per impedire agli intrusi di ottenere informazioni sulla configurazione di rete. La stringa di comunita Read-
Write protegge il dispositivo da modifiche non autorizzate.

. Facoltativamente, selezionare Enable Trap (attiva trap) e inserire le informazioni richieste.

@ Inserire I'lP di destinazione per ogni trap SNMP utilizzando un indirizzo IP. | nomi DNS non
sono supportati.

Attivare i trap se si desidera che I'appliance invii notifiche immediate a una console SNMP quando si trova
in uno stato anomalo. A seconda del dispositivo, i trap possono indicare guasti hardware di vari
componenti, condizioni di collegamento up/down, superamento delle soglie di temperatura o traffico
elevato.

. Facoltativamente, fare clic su Send Test Trap (Invia trap di test) per verificare le impostazioni.

. Se le impostazioni sono corrette, fare clic su Salva.

Impostare le notifiche e-mail per gli avvisi BMC

Se si desidera che le notifiche e-mail vengano inviate quando si verificano avvisi,
utilizzare I'interfaccia BMC per configurare le impostazioni SMTP, gli utenti, le
destinazioni LAN, i criteri di avviso e i filtri degli eventi.

Le impostazioni BMC eseguite con questa procedura potrebbero non essere mantenute se il

@ controller SG6000-CN o I'appliance di servizi si guasta e deve essere sostituita. Assicurarsi di
disporre di una registrazione di tutte le impostazioni applicate, in modo che possano essere
riapplicate facilmente dopo la sostituzione del’hardware, se necessario.

Prima di iniziare

Sai come accedere alla dashboard BMC.

A proposito di questa attivita



Nell'interfaccia BMC, utilizzare le opzioni Impostazioni SMTP, Gestione utente e Platform Event Filters
nella pagina Impostazioni per configurare le notifiche e-mail.

Settlngs Configure BMC options
&
External User Services
A
Platform Event Filters
*
SSL Settings
¥
SNMP Settings
Fasi

1. "Configurare le impostazioni SNMP per BMC".

a. Selezionare Impostazioni > Impostazioni SMTP.

KVM Mouse Setting

O

RAID Management

System Firewall

Cold Redundancy

Log Settings

Q

SAS IT Management

§ 11

User Management

3}

NIC Selection

b. Per I'ID e-mail mittente, immettere un indirizzo e-mail valido.

# Home

is

Network Settings
SMTP Settings

=

SOL Settings

Settings

Questo indirizzo e-mail viene fornito come indirizzo di origine quando il BMC invia il messaggio e-mail.

2. Impostare gli utenti per la ricezione degli avvisi.

a. Dalla dashboard BMC, selezionare Impostazioni > Gestione utenti.

b. Aggiungere almeno un utente per ricevere le notifiche di avviso.

L'indirizzo e-mail configurato per un utente & I'indirizzo a cui il BMC invia le notifiche di avviso. Ad
esempio, € possibile aggiungere un utente generico, ad esempio “notification-user,” e utilizzare

l'indirizzo e-mail di una lista di distribuzione e-mail del team di supporto tecnico.

3. Configurare la destinazione LAN per gli avvisi.
a. Selezionare Impostazioni > Platform Event Filters > Destinazioni LAN.
b. Configurare almeno una destinazione LAN.
= Selezionare Email come tipo di destinazione.

= Per BMC Username (Nome utente BMC), selezionare un nome utente aggiunto in precedenza.

= Se sono stati aggiunti piu utenti e si desidera che tutti ricevano e-mail di notifica, aggiungere una

destinazione LAN per ciascun utente.

c. Invia un avviso di test.

4. Configurare le policy di avviso in modo da definire quando e dove inviare gli avvisi da BMC.

a. Selezionare Impostazioni > Platform Event Filters > Alert Policies.
b. Configurare almeno un criterio di avviso per ciascuna destinazione LAN.
= Per numero gruppo di criteri, selezionare 1.

= Per azione policy, selezionare Invia sempre avviso a questa destinazione.

= Per il canale LAN, selezionare 1.



= In Destination Selector (selettore di destinazione), selezionare la destinazione LAN per il criterio.

5. Configurare i filtri degli eventi per indirizzare gli avvisi per diversi tipi di eventi agli utenti appropriati.

10

a. Selezionare Impostazioni > Platform Event Filters > Event Filters.
b. Per il numero gruppo di criteri di avviso, immettere 1.

c. Creare filtri per ogni evento di cui si desidera che venga inviata una notifica al gruppo di criteri di
avviso.

= E possibile creare filtri per eventi per azioni di alimentazione, eventi specifici dei sensori o tutti gli
eventi.

= In caso di dubbi sugli eventi da monitorare, selezionare tutti i sensori per tipo di sensore e tutti gli
eventi per Opzioni evento. Se si ricevono notifiche indesiderate, € possibile modificare le selezioni
in un secondo momento.
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